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I. MUC PiCH, PHAM VI AP DUNG
1. Muc dich

Kién trac téng thé Chinh quyén dién tor (CQDT) thanh phd Pa Ning la
mot tai lidu mo ta tong quan vé Hé thdng thong tin Chinh quyén dién tir cua
thanh phé Pa Néng, va cach thuc to chirc cac ing dung nay dé hd trg cac co
quan nha nudc tai thanh phé Pa Nang thuc hién cac linh vuc nghiép vu mot
cach hi¢u qua, nang cao nang luc td chirc, diéu hanh, nang cao chat luong phuc
vu ngudi dan va to chire, doanh nghiép. Viéc xay dung Kién tric tong thé
CQDT giup lanh dao cac cap cd co s dua ra cac quyét dinh dau tu trién khai
CQDT kip thot, chinh xac.

Kién truc tong thé CQDT thé hién thiét ké tong thé cic thanh phan trong
Hé thdng thong tin CQDT, chic ning va mdi quan hé gitra cac thanh phan, gitp
thanh pho Pa Necmg dat duoc cac muc dich sau:

- Tang cuong kha niang két ndi, tich hop, lién thong, chia sé, sir dung lai
thong tin, co s& ha tﬁng;

- Tang cudng kha ning giam sat, danh gia dau tu, huéng dén trién khai
mg dung cong nghé thong tin (CNTT) ddng bo, han ché trang lap, tiét kiém chi
phi va thoi gian trién khai ciia cac co quan nha nudc;

- Nang cao tinh linh hoat, kha ning mé rong, phat trién vé lau dai khi trién
khai cac hé théng thong tin;

- Tao co s6 xac dinh cac thanh phan, tng dung CQDT can xdy dung va 16
trinh, trach nhiém trién khai ctia cac co quan c6 lién quan.

2. Pham vi ap dung

Tai li¢u nay ap dung cho toan b cac co quan nha nudc trén dia ban thanh
phd Pa Ning gom:

- Co quan Pang, Mat tran va céc td chirc chinh tri - xd hdi cua thanh phé
Pa Nang;

- Hoi dong nhan dan (HPND), Uy ban nhan ddn (UBND) cac cip thudc
thanh phd Pa Néng;

- Céc co quan chuyén mon thuoc UBND thanh phé (bao gém toan b cac
S&, ban, nganh, cac don vi truc thudc);

- Cac don vi su nghiép thudc céc sé, ban, nganh, UBND céc quén, huyén;

- C4c lanh dao, cac chuyén vién, can bd/cong churc/vién chic/ngudi lao
dong tai cac co quan néu trén duoc cung cap tai khoan truy cip vao Hé thong
thong tin CQPT thanh phd Pa Ning;

- Céc doanh nghiép CNTT, céac c4 nhan lién quan dén cong tac tu van, thi







cong, gidm sat cac ng dung CNTT cho cac co quan nha nudc trén dia ban thanh
phd Da Ning;

- Cac co quan va to chirc khic c6 thé tham khao dé trién khai tmg dung
CNTT cua don vi minh nhdm bao dam tinh két ndi, lién thong va déng bod vai hé
thong thong tin cia cac co quan nha nudc thanh phd Pa Nang.

II. TAM NHIN VA CACH TIEP CAN CUA KIEN TRUC CQPT TP.
PA NANG
1. TAm nhin

- Kién trac CQDT thanh phé Pa Nang, phién ban 2.0 1 cin cir dé dinh
huéng va xay dung ké hoach phat trién va 16 trinh trién khai tng dung CNTT
trong giai doan 2021-2025, hudng t6i mot hé théng chinh quyén s6 toan dién, hd
tro tich cuc cho viée thue hién cac muc tiéu chién luge cta thanh phé;

- Kién tric CQPT thanh phd Pa Nang, phién ban 2.0 dinh huéng vé mait
nguyen tic, thiét ké va cac tiéu chuan ky thuat trong qua trinh thyc hién cac du
an dau tu lién quan dén CNTT cia thanh phd, hoan chinh ha ting CNTT va
truyén thong, tng dung hiéu qua CNTT trong hoat dong cua cac co quan don vi,
ting nang suat lao dong, giam chi phi hoat dong, tiép tuc don gian hoa TTHC va
tao su tién lgi cho doanh nghi¢p va nguoi dan;

- Kién trac CQPT thanh phd Pa Ning, phién ban 2.0 s& dam bao cach
tiép can phu hop cho viéc quan 1y va kiém soat cac khoan dau tuw CNTT va cach
sit dung cdc nguodn tai nguyén, nham tranh dau tu tring lip, ting cudng kha
nang tich hop, giup hé thong CNTT cua thanh phd lién thong két ndi véi cac hé
thong bén ngoai mot cach an toan;

- Kién traic CQDT thanh phé Pa Nang, phién ban 2.0 1 co sé quan trong
dé tiép tuc tién trinh chuyén ddi sang chinh quyén sb va kién toan Hé thong
thong tin CQDT hién cd, img dung CNTT rdng rai va hi¢u qua trong moi hoat
dong cua cac CQNN trén dia ban thanh phé lam co s& dé phuc vu céi cach hanh
chinh, trién khai tng dung CNTT két hop véi hé thong quan 1y chét luong (quy
trinh) ISO dién tir, nAng cao ning suat lao dong, gop phan hién dai hod nén hanh
chinh, nang cao nang luc canh tranh cua thanh phé, dam bao an ninh mang, an
toan thong tin.

2. Cach tiép can xdy dung Kién tric

- Phuong phép luan dé xay dyng Kién trac CQPT thanh phé Pa Nang
phién ban 2.0 vé co ban dya theo cac dinh huéng, hudng din ctia B4 Thong tin
va Truyén thong tai Quyét dinh sd 2323/QD-BTTTT ngay 31/12/2019 cua vé
viéc ban hanh Khung Kién trac Chinh phu dién t&r Viét Nam, phién ban 2.0;
d@)ng thoi thuc hién theo mau dé cuong tai liéu Kién trac ciia Cuc Tin hoc hoa
theo Cong van s6 39/THHCSCNTT ngay 13/01/2020.







- Tham chiéu véi Kién trac tong thé Thanh phd thong minh thanh phd Pa
Néng ban hanh tai Quyét dinh s6 164/QD-UBND ngay 11/01/2018 ctia UBND
thanh phd.

- Tham chiéu voi Khung Chuyén doi s6 thanh phé Pa Ning nham dam
bao phu hop véi 16 trinh xay dung va chuyén d6i sang mé hinh Chinh quyén sb,
tao nén tang dé thac day phat trién Kinh té sb va Xa hoi s6 trén dja ban thanh
phé.

III. NGUYEN TAC KIEN TRUC

Kién tric CQDT thanh phd Pa Nang, phién ban 2.0 tuan thi cac nguyén
tac sau:

1. Tuan tho Khung Kién trac Chinh phu dién tir Viét Nam, phién ban 2.0
va cac vin ban huéng dan lién quan.

2. Bong bo, phi hop véi Kién tric tong thé Thanh phd thong minh thanh
phé Da Nang va Chuyén doi s6 thanh phd Da Ning.

3. Phu hop véi chién lugc, muc tiéu phat trién kinh té - xa hoi cta quc
gia va caa thanh phd.

4. Phu hop véi dinh hudng, myc tiéu trién khai tng dung cong nghé thong
tin, phat trién Chinh phu dién tir, Chinh phi s6 clia qudc gia va phat trién Chinh
quyén so, thanh phd thong minh ctia thanh phd Da Nang.

5. Phu hop voi quy trinh nghiép vuy; thuc day cai cach quy trinh nghiép vu,
hudng toi don gian hoa, chuan hoa.

6. Phut hop voi xu hudng phat trién Cach mang cong nghiép lan thir tu, ap
dung hiéu qua cac cong nghé sd hién dai nhu dir liéu 16n, tri tué nhan tao, dién
toan dam may, Internet van vat, chudi khoi,...

7. Uu tién phat trién céac dich vy, tng dung, nén tang dung chung.

8. Trién khai cac giai phap bao mat, an toan, an ninh thong tin & moi
thanh phan Kién trac Chinh quyén dién tir theo yéu cau va 16 trinh phu hop.

9. Tuan thil cic quy chuan, tiéu chuan, quy dinh k¥ thuat vé Gng dung
cong nghé thong tin, phat trién Chinh phi dién tir ciia qudc gia, chuyén nganh.

IV. KE HOACH PHAT TRIEN CUA TP. PA NANG
1. Tinh hinh phat trién Kinh té - xa hdi thanh pho Pa Ning

Pa Nang hién 1a dia phuong co ty 18 dan cu song trong khu vuc thanh thi
cao nhat nuéc (khoang 88%), dan s6 Pa Ning nim 2020 khoang 1.169.840
nguoi, s nguoi dan trong d6 tudi lao déng khoang 617.100 nguoi, chiém ty 16
52,7%. Tong san pham trén dia ban (GRDP) nam 2020 (theo gia hién hanh) udc
dat 100.008 ty dong, GRDP binh quan dau ngudi udc dat 86,1 triéu dong (3.691







USD). Co ciu kinh té chuyén dich theo ding dinh huéng “Dich vu - cong
nghiép - nong nghiép”, trong d6 dich vu chiém 65,5%, cong nghiép - xay dung
chiém 21,7%, noéng nghiép chiém 2,3%, thué san pham (trir tro cip san pham)
chiém 10,5%.

2. Ké hoach phat trién ciia TP. Pa Ning
2.1. Chii trwong phat trién chinh

Theo Nghi quyét s6 43-NQ/TW ngay 24/01/2019 ctia Bo Chinh trj vé xay
dung va phat trién thanh phd Pa Ning dén nam 2030, tim nhin dén nam 2045
dat muc tiéu téng quat dén nam 2030: “Xady diwng thanh phé Pa Néing tré thanh
mét trong nhitng trung tam kinh té - xa héi I6n ciia ca mede va Péng Nam A voi
vai tro trung tam vé khéi nghiép, déi méi sdng tao, du lich, thirong mai, tdi
chinh, logistics, cong nghiép cong nghé cao, cong nghé thong tin, cong nghiép
hé tro; la mot trong nhitng trung tam vin héa - thé thao, gido duc - dao tao, y té
chat luong cao, khoa hoc - c¢ong nghé phat trién cia dat nwéc; trung tam té
chire cdc s kién tam khu viee va quoc té; thanh phé cdng bién, dé thi bién quéc
té véi vi tri la hat nhdn cia chudi dé thi va cuc tang truong cua vung kinh té
trong diém mién Trung - Tdy nguyén, tré thanh dé thi sinh thdi, hién dai va
théng minh, thanh phé dang song, c6 té chirc Pdng va hé thong chinh tri viing
manh, chinh quyén tién phong trong doi méi va phdt trién, nguoi din cé mikc
séng thuéc nhém dan dau ca nude véi chat lwong cudc séng tot, than thién,
hanh phiic va sdng tao; quéc phong, an ninh va chii quyén bién ddo dwoc bdo
ddam vitng chac” va “Dén nam 2030, hoan thanh xdy dung dé thi théng minh két
néi dong bg véi cdc mang lwéi dé thi théng minh trong nwde va khu viec
ASEAN>.

Nghi quyét s6 43-NQ/TW da x4c dinh 05 linh vuc wu tién phat trién, trong
d6 ¢6 01 linh vuc truc tiép cta chuyén doi sb, 1a: phat trién cong nghiép CNTT,
dién tir, vién thong gén v6i nén kinh té sb; cac linh vuc con lai cling lién quan
dén chuyén d6i s6 (dich vu logistics; du lich; cong nghiép cong nghé cao gan véi
xdy dung do thi sdng tao, khdéi nghi€p; nong nghi¢p cong nghé cao va ngu
nghiép).

Theo D6 an Piéu chinh Quy hoach chung thanh phd Pa Ning dén nam
2030, tam nhin 2045, ¢6 tinh toan tic dong cua dai dich Covid-19, thanh phé ba
Néng d3 xac dinh téc d6 tang binh quan GRDP khoang 9.5 - 10,5%/nim (trong
d6 phan dau mot vai ndm ting trudng trén 12%/nim); dan sb thanh pho (chua
tinh khach vang lai, luu tr1) nam 2025 udc dat 1,34 triéu nguoi, ndm 2030 udc
dat 1,56 tri¢u nguoi.

Nghi quyét Pai hoi Pai biéu Pang bo thanh phd lan tha XXII nhiém ky
2020-2025 da xac dinh 01 trong 03 nhi¢ém vu trong tam, dt pha la: Péi méi
manh mé mé hinh tang truéng, co cdu lai nén kinh té, trong tam la phat trién







manh céng nghiép céng nghé cao va cong nghé théng tin, gan véi xdy dung dé
thi khoi nghiép sang tao, thanh pho thong minh, tao nén tang thuc day phdt trién
cdc nganh, linh vuec moi, nhdt la kinh té so, xa hoi so va chinh quyén so”".

Chuong trinh s6 35-CTr/TU ngay 16/12/2019 ciia Ban Thuong vu Thanh
uy trién khai thyc hién Nghi quyét s 52-NQ/TW ngay 27/9/2019 ctia B4 Chinh
tri vé mot s6 chu truong, chinh sach chu dong tham gia cudc Cach mang cong
nghiép 1an thir tu; xac dinh muc tiéu dén nam 2025 1a: Kinh té s6 chiém khoang
20% GRDP; Co bdn hodn thanh chuyén déi sé trong cdc co quan Pang, Nha
nwde, Mt tran va cde doan thé chinh tri - xd hoi; dén nam 2030 1a: Xay dung
thanh céng chinh quyén dién tir cdc cdp; hoan thién nén tang chinh quyén dién tir
nham ndng cao hiéu liec, hiéu qua qudn 1y nha nede va chdt lwong phuc vu nguoi
dan, doanh nghiép; hoan thanh xdy dwng chinh quyén so, phdt trién manh mé nén
kinh té s6 va xd héi s6. Pong thoi dua ra 08 nhom ndi dung, giai phap thuc hién,
trong d6 ¢6 01 ndi dung: Tién phong thuwc hién chuyén déi s6 manh mé trong cdc
co quan Pang, chinh quyén, MGt trdn va cdc doan chinh tri - xd hoi”.

Ban Thuong vu Thanh uy ban hanh Nghi quyét s 07-NQ/TU ngay
16/4/2019 vé phat trién ha tang CNTT-TT tiép cdn xu hwedng cich mang cong
nghiép 4.0 (bao gdm: ha ting vién thong, CNTT; ha tang dir liéu; ha ting truyén
thong; ha ting khu CNTT); Chuong trinh s6 37-CTr/TU ngay 31/01/2020 trién
khai Chuyén dé “Tdp trung dau tw phdt trién, ddy manh tmg dung coéng nghé
théng tin, dién tir, vién thong phit hop véi xu huwéng Cach mang céng nghiép 4.0
gdn vé6i xdy dung chinh quyén dién tir, thanh pho théng minh”.

Cac chu truong, dinh huéng quan trong trén da tao nén tang va dong luc
cho phat trién nganh CNTT-TT, chuyén dich theo hudng chuyén d6i sb, xay
dung chinh quyén dién ttr, thanh phd théng minh.

2.2. Mt s6 muc tiéu kinh té - xa chii yéu dén niam 2030
- Téc d6 tang trudng kinh té GRDP 12%/nam

- Co cau kinh té: Nganh dich vu 62 - 65%, cong nghiép va xay dung 28 -
30%, nong nghiép 1 - 2%

- Ty trong GRDP/ca nuéce 2,9%

- Kim ngach xuat khau ting 18-19%

- Ty 1€ vi¢c lam tang thém 5 — 5,5%

- Ty 18 lao dong trong d6 tudi qua dao tao >70%

- Ty 18 tré em <5 tudi suy dinh dudng (vé can ning) <4%

- Ty 1& phuong xi dat chuan qudc gia v& y té 100%







- Ty 1& truong dat chuan qudc gia (mam non 50%; tiéu hoc 95%; Trung
hoc co s& 80%; trung hoc phd thong 50%)

- Ty 18 ho nghéo theo chuan thanh phd 0%

- Ty I¢ thoat nude vé sinh mai truong 80%

- Ty 1é chét thai rdn & d6 thi duoc thu gom 100%

- Ty 1¢ dan sb6 duoc sir dung nudc sach (cd ndng thon, thanh thi) 100%

- Ty 1€ cay xanh d6 thi 6 — 8 m?/nguoi

- Ty 1€ che phu rung 47%

V. DPINH HUONG PHAT TRIEN CQPT TP. PA NANG

1. Cac van ban quy dinh, chinh sach

1.1. Cac van ban cua Trung wong

- Nghi quyét s6 43-NQ/TW ngay 24/01/2019 ctia Bo Chinh tri vé xay
dung va phat trién thanh phd Pa Nang dén nam 2030, tim nhin dén nim 2045;

- Nghi quyét sé 52-NQ/TW ngay 27/9/2019 ctia Bo Chinh tri vé mot s6
chu truong, chinh sach chii dong tham gia Cudc cach mang cong nghiép lan tha
tu;

- Nghi quyét sé 36-NQ/TW ngay 01/7/2014 cta Bo Chinh tri (khoa XI)
vé diy manh tng dung phat trién cong nghé thong tin dap ung yéu cau phat
trién bén vitng va hoi nhap quoc té;

- Nghi quyét s6 119/2020/QH14 ngay 19/6/2020 cua Qudc hoi vé thi
diém t6 chic md hinh Chinh quyén d6 thi va mot sb co ché, chinh sach dic thu
phat trién thanh phd Pa Néng;

- Nghi quyét s6 17/NQ-CP ngay 07/3/2019 cua Chinh phii vé mot sb
nhiém vu, giai phap trong tim phat trién chinh phu dién tr giai doan 2019 -
2020, dinh hudng dén 2025;

- Nghi dinh s6 61/2018/ND-CP ngay 23/4/2018 ctia Thu tuéng Chinh
phua vé thuc hién co ché mot cira, mot cira lién thong trong giai quyét thu tuc
hanh chinh;

- Nghi dinh s 73/2019/ND-CP ngay 05/9/2019 cta Chinh phi Quy dinh
quan 1y dau tu tng dung cong nghé thong tin sir dung ngudn von ngan sach nha
nudc;

- Nghj dinh s 45/ND-CP ngay 08/04/2020 cua Chinh phii vé thuc hién
thu tuc hanh chinh trén moi trudong dién tu;

- Nghi dinh sb 47/2020/ND-CP ngay 04/09/2020 cta Chinh phil vé quan
1y, két ndi va chia sé dit liéu sd cua co quan nha nudc;







- Nghi dinh sé 34/2021/ND-CP ngay 29/3/2021 cta Chinh phu quy dinh
chi tiét va bién phéap thi hanh Nghi quyét s6 119/2020/QH14 ngay 19/6/2020
cua Qué)c hoi vé thi diém t6 chirc mo hinh Chinh quyén d6 thi va mét sb co ché,
chinh sach dic thu phat trién thanh phé Pa Nang;

- Chi thi s6 18/CT-TTg ngay 13/04/2020 ctia Thu tuéng Chinh phu vé
viéc xay dung K& hoach phat trién kinh té - xa hdi 5 nam 2021-2025;

- Quyét dinh sb 153/QD-TTg ngay 30/01/2018 cta Thu tuéng Chinh phu
vé Phé duyét Chuong trinh myc tiéu Cong nghé thong tin giai doan 2016 -
2020;

- Quyét dinh s6 950/QD-TTg ngay 01/8/2018 cta Thu tudng Chinh phu
phé duyét Bé an phat trién d6 thi thong minh bén vimg Viét Nam giai doan
2018-2025, dinh huéng dén nam 2030;

- Quyét dinh s6 749/QD-TTg ngay 03/6/2020 cta Tha tuéng Chinh phu
ban hanh Chuong trinh Chuyén ddi sé qudc gia dén nam 2025, dinh huéng dén
nam 2030;

- Quyét dinh s6 2323/QD-BTTT ngay 31/12/2019 cta B Théng tin va
Truyén thong ban hanh Khung Kién trac Chinh phua dién tir Viét Nam, phién
ban 2.0;

- Quyét dinh s6 2289/QP-TTg ngay 31/12/2020 ctia Thi tuéng Chinh phu
ban hanh Chién lugc qubc gia vé Cach mang cong nghiép lan thir tu dén nam
2030;

- Quyét dinh s6 127/QD-TTg ngay 26/01/2021 cta Thi tuéng Chinh phu
ban hanh Chién lugc qudc gia vé nghién ctu, phat trién va tmg dung Tri tué
nhan tao dén nam 2030;

- Quyét dinh sb 359/QD-TTg ngay 15/3/2021 cta Thu tuéng Chinh phu
phé duyét Biéu chinh Quy hoach chung thanh phé Pa Ning dén nam 2030, tim
nhin 2045;

- Quyét dinh s6 942/QD-TTg ngay 15/6/2021 cta Tha tuéng Chinh phu
phé duyét Chién luoc phat trién Chinh phu dién tir huéng téi Chinh phu sé giai
doan 2021-2025, dinh huéng dén nam 2030.

1.2. Cac vin ban ciia Thanh phd

- Nghi quyét sé6 07-NQ/TU ngay 03/10/2000 cua Ban Thuong vu Thanh
iy vé mot s6 chu truong phat trién cong nghiép phan mém;

- Nghi quyét s6 06-NQ/TU ngay 12/3/2003 ctia Ban Thudng vu Thanh ty
vé day manh tmg dung va phat trién cong nghé théng tin







- Nghi quyét Pai hoi Pai biéu Pang bo thanh phd 1an thir XXI nhiém ky
2015-2020 da xac dinh CNTT cung voi cong nghé cao la 01 trong 03 dot pha
chién hrgc phat trién kinh té - x3 hoi cta thanh phd.

- Nghi quyét Pai hoi Dai biéu Pang bo thanh phd 1an thit XXII nhiém ky
2020-2025 da xac dinh 01 trong 03 nhiém vu trong tam, dt pha la: Péi moi
manh mé mé hinh ting triedng, co cdu lai nén kinh té, trong tam la phat trién
manh cong nghiép cong nghé cao va cong nghé théng tin, gan véi xdy dung dé
thi khéi nghiép sdng tao, thanh phé théng minh, tao nén tang thiic ddy phdt trién
cdc nganh, linh viec méi, nhat la kinh té s6, xd héi sé va chinh quyén s6”.

- Nghi quyét s6 05-NQ/TU ngay 17/6/2021 ctia Ban Chap hanh Pang bo
thanh phé vé chuyén doi sb trén dia ban thanh phd dén nam 2025, dinh huéng
dén nam 2030.

- Chuong trinh sb 35-CTr/TU ngay 16/12/2019 cia Ban Thudng vu
Thanh uy trién khai thuc hién Nghi quyét s6 52-NQ/TW ngay 27/9/2019 cua Bo
Chinh trj vé mot sé chu truong, chinh sach chu dong tham gia cudc Cach mang
cong nghiép lan thr tu; xac dinh muc tiéu dén ndm 2025 1a: Kinh té sé chiém
khodng 20% GRDP; Co bdn hoan thanh chuyén doi sé trong cdc co quan Ddng,
Nha nuwde, Mat trdn va cdc doan thé chinh tri - xd héi; dén nam 2030 1a: Xady
dung thanh céng chinh quyén dién tir cdc cdp; hodan thién nén ting chinh quyén
dién tir nham ndng cao hiéu lyc, hiéu qud qudn Iy nha nudc va chdt rong phuc
vu nguoi dan, doanh nghiép; hodn thanh xdy dung chinh quyén so, phat trién
manh mé nén kinh té s6 va xd héi sé6. Dong thoi dua ra 08 nhom nodi dung, giai
phap thuc hién, trong d6 c6 01 ndi dung: Tién phong thuc hién chuyén doi sé
manh mé trong cdc co quan Ddng, chinh quyén, Mdt trdn va cdc doan chinh tri -
Xa hoi”.

- Nghi quyét s6 07-NQ/TU ngay 16/4/2019 ctia Ban Thudng vu Thanh ty
ban hanh vé phdt trién ha tang CNTT-TT tiép cin xu huéng cich mang céng
nghiép 4.0 (bao gém: ha ting vién thong, CNTT; ha tang dir liéu; ha ting truyén
thong; ha tang khu CNTT);

- Nghi quyét s6 270/2019/NQ-HDND ngay 12/12/2019 ciia HDND thanh
phé quy dinh chinh sach hd trg phat trién CNTT trén dia ban thanh phd; quan
tam bd tri ngudn ngan sach thanh phé chi cho CNTT;

- Chuong trinh s6 37-CTr/TU ngay 31/01/2020 trién khai Chuyén dé “Tdp
trung dau tw phat trién, day manh g dung céng nghé théng tin, dién tir, vién
théng phit hop véi xu hwéng Cdch mang cong nghiép 4.0 gdn voi xdy dung
chinh quyén dién i, thanh phé théng minh”.

- Quyét dinh s6 13761-QB/TU ngay 07/7/2015 ciia Thanh ty Pa Ning
ban hanh va trién khai Ké hoach trién khai Chuong trinh tmg dung CNTT trong







hoat dong cua cac co quan Bang, Mat tran va cac doan thé chinh tri - xa hoi
thanh phd Pa Néng, giai doan 2015-2020;

- Quyét dinh s6 13140-QD/TU ngay 10/6/2019 ctua Thanh uy Pa Néng
ban hanh K¢ hoach trién khai Chuong trinh ing dung CNTT trong hoat dong
cua cac co quan Pang, Mat tran va cac doan thé chinh tri - xa hoi thanh phé ba
Nang giai doan 2021-2025;

- Quyét dinh sd 164/QD-UBND ngay 11/01/2018 caa UBND thanh phd
ban hanh Kién tric tong thé TPTM.

- Quyét dinh sd 846/QD-UBND ngay 21/02/2019 caa UBND thanh phd
ban hanh Quy ché tam thdi vé chia sé dir liéu s6 trén dia ban thanh phd.

- Quyét dinh s6 9020/QD-UBND ngay 28/12/2016 ciia UBND thanh pho
dd ban hanh K& hoach tng dung CNTT trong hoat dong ctia co quan nha nudc
thanh phd Pa Néng giai doan 2016-2020;

- Ké hoach 3217/KH-UBND ngay 17/5/2019 cia UBND thanh phé thuc
hién Nghi quyét s6 17/NQ-CP ngay 07/3/2019 ctia Chinh phu vé mot s6 nhiém
vu, giai phap trong tdm phat trién Chinh phu dién tr giai doan 2019-2020, dinh
huéng dén nam 2025;

- Quyét dinh s6 6439/QD-UBND ngay 29/12/2018 ciia UBND thanh phd
ban hanh Pé an xay dung TPTM tai thanh phé Pa Ning giai doan 2018-2025,
dinh huéng dén nam 2030.

2. Pinh hwéng ciia qudc gia vé Chinh phii s6

Ngay 03/6/2020, Thu tuéng Chinh phu da phé duy¢t Chuong trinh
Chuyén d6i s6 qubc gia dén nam 2025, dinh huéng dén nim 2030 tai Quyét
dinh s6 749/QD-TTg, theo d6 muc tiéu dén nam 2030: Viét Nam tré thanh quéc
gia s6, on dinh va thinh viong, tién phong thir nghiém cdc céng nghé va mé
hinh méi; déi méi can ban, toan dién hoat dong quan 1y, diéu hanh ciia Chinh
phii, hoat dong san xudt kinh doanh ciia doanh nghiép, phwong thirc song, lam
viéc ciia ngwoi ddn, phdt trién méi truong sé an toan, nhan van, réng khdp.
Ngay 15/6/2021, Tha tuéng Chinh phu da phé duyét Chién lugc phat trién
Chinh phu dién tir huéng ti Chinh phu sé giai doan 2021-2025, dinh hudng
dén nam 2030 tai Quyét dinh s6 942/QD-TTg.

Trong d6, mot so chi tiéu co ban dén nam 2025, tim nhin 2030 nhu sau:

2.1. Muc tiéu dén nim 2025

- Phat trién Chinh phu s, nang cao hiéu qua, hiéu luc hoat dong cua h¢
thng chinh trj (theo Quyét dinh sé 942/QD-TTg):

Co quan nha nudc cat giam, tai cdu tric, don gian héa, chuan hoa, théng
nhét cac tha tuc hanh chinh phuc vu xa hoi trén pham vi toan quéc.







Co quan nha nudc cung cip dich vu méi trén nguyén tic dam bao chat
lugng dich vy, gidm chi phi, tang nang suét lao dong xa hoi mdt cach chu dong,
kip thoi dap tng nhu cau cta x hoi.

Nguoi dan, doanh nghiép co thé sir dung dich vu s6 theo nhu cau cé thé
hoéa, theo subt cude doi, khi can, theo cach thuén tién, truc tuyén hoac truc tiép,
dé dang, don gian, nhanh chong, khong gidy to, khong can sy hién dién néu
phap luat khong yéu cau.

+ Cung cép dich vu chat luong phuc vu xa hoi:

++ 100% thu tyc hanh chinh da diéu kién theo quy dinh cta phap luat
duogc cung cép dudi hinh thire dich vu cong truc tuyén muc do 4.

++ 100% dich vu cong truc tuyén duoc thiét ké, thiét ké lai nham tdi vu
hoa trai nghiém ngudi dung, khi st dung dugc dién sin dir liéu ma nguoi dung
da cung cip trude d6 theo thoa thuan, phu hop véi tiéu chuan chat luong dich
VUL

++ 100% nguoi dan va doanh nghiép str dung dich vu cong truc tuyén
dugc dinh danh va x4c thuc thong suot, hop nhat trén tat ca cac h¢ thong cua
cac cap chinh quyén tu trung wong dén dia phuong.

++ Toi thiéu 80% hd so thi tuc hanh chinh duoc xu 1y hoan toan truc
tuyén, nguoi dan chi phai nhap dir liéu mot 1an.

++ T6i thiéu 90% ngudi dan, doanh nghiép hai long vé viée giai quyét
thu tuc hanh chinh.

++ Téi thiéu 20% thu tuc hanh chinh ctia cic co quan nha nudc duge cit
gidm so voi hién nay.

+ Huy dong rong rai sy tham gia ctia xa hoi:

++ 100% co quan nha nude cap bo, tinh tham gia mé dit liéu va cung cap
dir liéu m& phuc vu phat trién Chinh phu s6, kinh té s6, xa hdi so.

++ Téi thiéu 50% dich vu cong méi clia co quan nha nudce cé sy tham gia
cung cap cua doanh nghiép hoac t6 chirc ngoai nha nudc.

++ 100% cong dich vu céng cip bo, cap tinh hd trg ngudi dan, doanh
nghi¢p kha nang tuong tac thuadn tién, truc tuyén vdi co quan nha nude trong
cac hoat dong quan ly nha nudc va cung cap dich vu dua trén cac nén tang cong
ngh¢ so.

+ Van hanh t6i uu cac hoat dong ciia co quan nha nudc:

Co quan nha nudc thiét ké mo hinh to churc, cach thirc van hanh dua trén
dir li¢u va cong nghé so, tao ra moi truong lam viéc va cong cu lam viéc dé can
bd, cong chirc, vién chirc c6 thé thuc hién tot nhat nhi€ém vy ctia minh, két noi







va hop tac voi nhau dé dang hon, dua ra quyét dinh kip thoi hon, ban hanh
chinh sach tbt hon, str dung ngué)n luc tbi wu hon.

Can b9, cong chtrc, vién chirc dugc tap huin, bdi dudng k¥ nang phan
tich, khai thac dit liu va cong nghé s, c6 ning luc kién tao phat trién, dan dat
chuyén doi so trong tirng nganh, linh vuc, dia phuong

++ 100% co quan nha nudc cung cép dich vu 24/7, san sang phuc vu tryuc
tuyén bat ctr khi ndo ngudi dan va doanh nghiép can. 100% cong chirc duoc gin
dinh danh sé trong xt Iy cong viéc.

++ 100% hoat dong chi dao, diéu hanh va quan tri ndi bd cua co quan nha
nudc duge thuc hién trén nén tdng quan tri tong the, thong nhat.

++ 100% van ban trao doi gifra cac co quan nha nudc dugce thuc hién
dué6i dang dién tir, duoc ky sd boi chir ky s6 chuyén dung, trir vin ban mat theo
quy dinh cua phap luat.

++ 90% ho so cong viéc tai cap bo, tinh; 80% hod so cong viée tai cap
huyén va 60% ho so cong viée tai cap xa dugc xu 1y trén moi truong mang (trir
ho so cong viéc thudc pham vi bi mat nha nudc).

++ 100% cong tac bao cao dugc thyc hi¢n trén hé théng thong tin bao cao
quoc gia.

++ 100% ho so duoc tao, luu gifr, chia sé dir liéu dién tir theo quy dinh.

++ 100% co quan nha nudc cap b, tinh c6 nén tang phén tich, xtr 1y dit
liéu téng hop tap trung, c6 itmg dung tri tu¢ nhan tao dé tbi wu hoa hoat dong.

++ Téi thiéu 50% hoat dong giam sat, kiém tra cua co quan quan 1y dugc
thue hién thong qua moi truong sb va hé thong thong tin ciia co quan quan 1y,

++ Tbi thieu 70% nodi dung chuong trinh dao tao, thi tuyén, thi nang
ngach quan 1y nha nudc ngach chuyén vién, chuyén vién chinh, chuyén vién cao
cép hoac tuong duong dugc thuc hién truc tuyén.

++ 100% céan bg, cong churc, vién chuc dugc tap huén, boi dudng, phé
cap k¥ nang s6 co ban; 50% can bg, cong churc, vién chirc duogc tap huan, boi
dudng k¥ nang phan tich, khai thac dir 1iéu va cong ngh¢ so.

+ Giai quyét hidu qua cac van dé 1on trong phat trién kinh té - xa hoi:

++ Mbi nguoi dan ¢ danh tinh s6 kém theo QR code, tién tGi déu co dién
thoai thong minh. Mdi ho gia dinh c6 dia chi s6, c6 kha ning truy cap Internet
cap quang bang rong.

++ Mdi ngudi dan déu duge séng trong méi truong bao dam an ninh, trat
tu an toan xa hoi va c6 quyén riéng tu cd nhan trong moi truong s6 dugce bao vé
theo quy dinh cua phap luat.







++ Mdi ngudi dan déu c6 hd so sb vé stc khoe ca nhan. Mi tram y té x3
déu trién khai hoat dong quan 1y tram y té xi trén méi truong s6. Mdi co so
kham bénh, chita bénh déu trién khai tu vAn kham, chita bénh tir xa dya trén
nhu cau thyuc té. Mdi bénh vién, trung tam y té cong déu trién khai ho so bénh
an dién tr, thanh toan vién phi khong dung tién mit, don thudc dién tir. Cong
khai gia thubc, gia trang thiét bi y té, gia kham chita bénh.

++ M®di hoc sinh, sinh vién déu c6 ho so sd vé viéc hoc tap ca nhan. Moi
co s& dao tao déu trién khai hoat dong quan 1y day va hoc trén moéi truong sd.
Trién khai thanh toan hoc phi khong dung tién mit, hoc liéu sd. Trién khai dai
hoc s6 12 qudc gia sd thu nho, thay d6i mé hinh day va hoc dé t6i wu hoa van
hanh cac co sé dao tao dai hoc, toi wu hoa trai nghiém hoc tap cua sinh vién va
khuyén khich cac mé hinh dao tao mai.

++ Mdi nguoi nong dan déu c6 kha ning truy cap, khai thac, st dung
hiéu qua nén tang dir liéu sd vé nong nghiép, nén tang truy xuit ngudn gdc,
giam sy phu thudc vao cac khau trung gian tir san xuat, phan phdi dén nguoi
ti€éu dung.

++ MJbi ngudi dan ¢ d6 tudi lao dong déu co kha ning tiép can co hoi
viéc lam. Mdi nguoi dan déu co kha ning tiép can cac khoa hoc k¥ ning truc
tuyén MOOC (Massive Open Online Course) dugc ca nhan héa cho d6i tuong
nguoi hoc va mo rong ra toan xa hoi, bao gdm ca nhitng khoa hoc co ban, gop
phan nang cao k¥ ning s cua xa hoi, xéa mu cong nghé sd cho ving sau, ving
Xa.

++ MOi tuyén giao thong dudng bo cao toc déu dugce trién khai lap dat hé
théng quan 1y, diéu hanh giao thong thong minh. Trién khai thu phi dién tur
khong dirng tai tit ca cac tram thu phi trén toan qudc, x6a bo tat ca cac lan thu
phi sir dung tién mat. Mdi phuong tién 6 t6 st dung tai khoan thu phi dién tir dé
thanh toan da muc dich cho cac dich vu giao thong duong bo. Gidm chi phi dich
vu giao nhan - kho van va xay dung duoc chudi cung ing giao nhan - kho van
lam chu béi doanh nghiép Viét Nam.

++ Mdi nguoi nhap canh, xuét canh tai Viét Nam déu co thé da dang,
giam thiéu thoi gian, nhanh chong thuc hién cac thu tuc can thiét nho sy tro
gitip hiéu qua cua cac quy trinh di duoc tu dong hoa, thuoc nhém 03 nude tot
nhat trong khu vuc Pong Nam A.

++ Mdi hang hoa xuat nhap khau, phuong tién xuat nhap canh duoc quan
1y tir khau dau dén khau cubi str dung nén tang cong nghé s, giam thiéu thoi
gian, nhanh chong thyc hién thu tuc hai quan, thuoc nhém 03 nude tdt nhat
trong khu vuc Pong Nam A.







++ MJdi ho kinh doanh c4 thé, doanh nghiép nho va vura déu co thé dé&
dang trai nghiém st dung cac nén tang cong nghé s6 phuc vu san xuat, kinh
doanh.

++ MJi c4 nhan, ho kinh doanh ca thé, doanh nghiép c6 thé dé dang giri
nhan hoa don dién tir vo1 nhau va véi co quan thué sir dung nén tang cong nghé
sO.

++ MJdi di san ciia Viét Nam déu co hién dién s va hinh thanh ban di dan
s0 d€ nguo1 dan, khach du lich ¢6 thé truy cap thuan lgi trén moi1 truong so.

+ Thay d6i d6t pha xép hang qudc gia:

++ Viét Nam thudc nhom 50 nuée dan dau vé chi sd tong thé.

++ Viét Nam thudc nhom 50 nude dan dau vé chi sé tham gia dién tu.

++ Viét Nam thudc nhom 50 nude dan dau vé chi s dix liéu mé.

- Phat trién kinh t€ s0, tao ra thém cac nganh nghé mai, nang cao nang
luc canh tranh ctia nén kinh té

+ Kinh t€ s6 chiém 20% GDP;

+ Ty trong kinh té sb trong ting nganh, linh vuc dat t6i thiéu 10%;

+ Ning suit lao dong hang nam ting tdi thiéu 7%;

+ Viét Nam thudc nhom 50 nuéde dan dau vé cong nghé thong tin (IDI);
+ Viét Nam thudéc nhom 50 nuée dan dau vé chi sb canh tranh (GCI);
+ Viét Nam thudc nhém 35 nude dan dau vé doi mai sang tao (GII).

- Phat trién x4 hoi sb, thu hep khoang cach sb, gop phan xay dung “thanh
phé dang séng”

+ Ha ting mang bang rong cap quang phul trén 80% ho gia dinh, 100%

Xa;
+ Phé cap dich vu mang di dong 4G/5G va di¢n thoai di dong thong
minh;
+ Ty 1é dan s6 c6 tai khoan thanh toan dién tir trén 50%;

+ Viét Nam thudoc nhom 40 nude din ddu vé an toan, an ninh mang
(GCI).

2.2. Muc tiéu dén nim 2030

- 100% dich vu cong truc tuyén muc do 4, duoc cung cép trén nhiéu
phuong tién truy cap khéac nhau, bao gom ca thiét bi di dong;







- 100% ho so cong viéc tai cap b, tinh; 90% ho so cong viée tai cap
huyén va 70% ho so cong viée tai cap xa dugc xur 1y trén moi truong mang (trir
ho so cong viéc thudc pham vi bi mat nha nude);

- Hinh thanh nén tang dir liéu cho cac nganh kinh té trong diém dua trén
dit liéu cua cac co quan nha nudc va ha ting két ndi mang Internet van vat
(IoT), két ndi, chia sé rong khap giita cac co quan nha nudc, giam 30% thi tuc
hanh chinh; m& dit liéu cho cac to chirc, doanh nghiép, tang 30% dich vu sang
tao dua trén dit liéu phuc vu nguoi dan, doanh nghiép;

- 70% hoat dong kiém tra cta co quan quan 1y nha nudc duoc thuc hién
thong qua mdi truong sb va hé thong thong tin clia co quan quan 1y;

- Viét Nam thudc nhom 50 nude dan dau vé Chinh phu dién tir (EGDI).
- Kinh té s6 chiém 30% GDP;

- Ty trong kinh té s6 trong tirg nganh, linh vuc dat t6i thiéu 20%;

- Ning suat lao dong hang nam tang toi thiéu 8%;

- Viét Nam thudc nhom 30 nudc dan dau vé cong nghé thong tin (IDI);
- Viét Nam thudc nhom 30 nude dan dau vé chi sb canh tranh (GCY);

- Viét Nam thudc nhom 30 nuédc dan dau vé d6i méi sang tao (GII).

- Pho cép dich vu mang Internet bang rong cap quang;

- Phd cap dich vu mang di dong 5G;

- Ty 1¢ dan s6 co tai khoan thanh toan dién tir trén 80%;

- Viét Nam thudc nhom 30 nuéc din ddu vé an toan, an ninh mang
(GCI)...”.

3. Phat trién CQPT theo huwéng Chinh quyén s ciia TP. Pa Ning

3.1. Muc tiéu dén nim 2025

- 100% thu tuc hanh chinh cta co quan Pang va doan thé thanh phd dugc
chuan hoa, ban hanh cong khai trén mang va lién thong giita cac co quan.

- 100% dich vu hanh chinh cong truc tuyén muc do 4 (trir mot s6 thu tuc
hanh chinh c¢6 tinh chat dic thu, co quy dinh riéng) va 60% dich vu su nghiép
cong truc tuyén muc do 3, 4, c6 chuc nang dinh danh, xac thuc dién tr, thanh
todn dién tr, dugc cung cép trén nhiéu nén tang, hod tro trén thiét bi di dong;
100% dich vu cép lai, cdp ddi duoc thuc hién ngay trong ngay.

- Téi thiéu 20% thu tuc hanh chinh ctia cic co quan nha nudc dugc cat
giam thong qua ké thira dir liéu s6.







- 100% nguoi dan, doanh nghiép sir dung dich vu cong hai long véi chat
luong dich vu.

- Két qua tha tuc hanh chinh phéat sinh tir nam 2016 dugc s6 hoa; str dung
it nhat 10 loai dit lidu sb chuyén nganh dé thay thé thanh phan ho so phai nop
trong cung cap dich vu cong.

- Mdi ngudi dan ¢ 01 dinh danh dién tir, xac thyc dién tir va c6 kho dir
liéu sb ca nhan trén hé théng cua thanh phé dé giao dich, str dung dich vu cong
va str dung thong tin, tién ich cua thanh phd.

- 100% co quan nha nudc tham gia cung cap dit liéu mé, dudi dinh dang
may c6 kha nang doc, dé cung cap dich vu cong kip thoi, mot 1an khai bao, tron
vong doi phuc vu ngudi dan va phat trién kinh té sd, xa hoi so.

- 100% vin ban trao doi voi co quan Pang, Chinh quyén, Mit trin va cic
to chtrc chinh tri xa hoi dugce ky so va lién thong qua mang (trir hd so van ban
thudc pham vi bi mat nha nudc).

- 100% hd so cong viéc duge xir 1y trén moi truong mang va 100% két
qua tht tuc hanh chinh duoc ky sd va giri qua mang cho ngudi dan (trir hd so
cong viéc thudc pham vi bi mat nha nude).

- 100% ché d6 bao céo, chi tiéu téng hop béo cdo dinh ky va bao céo
thong ké v€ kinh té - xa hoi dugc st dung bdo cdo dién tir va dugc két ndi, tich
hop, chia sé; dugc phan tich dé phuc vu chi dao, diéu hanh;

- T6i thiéu 50% hoat dong giam sat, kiém tra clia co quan quan 1y nha
nudc dugce thyc hién thong qua moi truong s6 va hé théng thong tin cuia co quan
quan ly.

- Téi thiéu 70% chuong trinh dao tao, tp huan, thi tuyén, thi ning ngach
quan 1y nha nudc cho cong chirc vién chirc dugce trién khai truc tuyén.

- 100% céan bo, cong chirc, vién chic dugc dinh ky hang nam tap huén,
bdi dudng vé k¥ ning sb co ban, trong d6 50% duoc tap huan, bdi dudng vé ky
nang phan tich, khai thac dir liéu va cong nghé so; 90% céan bd, cong chuc, vién
chtrc st dung thanh thao céc k¥ nang ) trong thuc hién nhi€ém vu duoc giao.

- 100% co quan Pang va Nha nuée tir cip thanh phd dén xa, phuong cé
ha tﬁng san sang va trién khai hoi hop truc tuyén.

- Hoan thanh co ban chinh quyén s6 tai 01 quan/huyén va 07 phudng/xa
tai 07 quian/huyén (dat it nhat 80% diém theo bd tiéu chi danh gia chuyén d6i
s0).







3.2. Muc tiéu dén nim 2030

- Téi thiéu 90% dich vu su nghi¢p cong duoc cung cép truc tuyén muc do
3,4

- T6i thiéu 30% thu tuc hanh chinh ctia cic co quan nha nudc duge cat
giam thong qua ké thira dit liéu s6.

- Nguoi dan, doanh nghiép str dung dich vu hanh chinh cong qua “mot
ctra bat ky”” (ndp hd so, nhin két qua tai bat ky co quan nha chinh nha nuéc nao
thuan tién).

- Sir dung it nhat 100 loai dir liéu s6 dé thay thé thanh phan hd so phai
ndp trong cung cap dich vu cong.

- Téi thiéu 70% hoat dong giam sat, kiém tra cta co quan quan 1y nha
nuoc dugce thyc hién thong qua moi truong s6 va hé thong thong tin ctia co quan
quan ly.

- Téi thiéu 90% chuong trinh dao tao, tp huan, thi tuyén, thi ning ngach
quan 1y nha nudc cho cong chirc vién chirc dugce trién khai truc tuyén.

- 100% céan bo, cong churc, vién chic dugc dinh ky hang nam tap huén,
bdi dudng vé k¥ ning sd co ban, trong d6 80% duogc tap huan, bdi dudng vé ki
nang phan tich, khai thac dir li€u va cong nghé s6; 100% can b9, cong chuec, vién
chtrc sir dung thanh thao cac k¥ ning so trong thuc hién nhiém vu dugc giao.

- Hoan thanh co ban chinh quyén s6 tai 100% quan, huyén va 100% xa,
phudng (dat ti thiéu 80% diém theo bo tiéu chi danh gia chuyén doi s6).

VI. KIEN TRUC CHINH QUYEN DIEN TU, PHIEN BAN 1.0
1. Chi tiét Kién tric chinh quyén dién tir thanh phd, phién ban 1.0

Kién traic CQDT theo Quyét dinh s6 5172/QD-UBND (sau day goi tat 1a
Kién trac CQDT thanh phd, phién ban 1.0) nhu Phu luc I kém theo.

2. Panh gia Kién tric chinh quyén dién tir thanh pho, phién ban 1.0
2.1. Uu diém

- Cam két, quyét tdm cta Lanh dao thanh phd, thé hién qua Nghi quyét
Pai hoi Pang bo thanh phd, cac Nghi quyét chuyén dé ctia Ban Chap hanh Pang
bd thanh phé, Ban Thuong vu Thanh uy; céc co ché, chinh sach ung dung, phat
trién CNTT duoc ban hanh day du, kip thoi va thudng xuyén bd sung, cap nhat;
dbi tuong diéu chinh, tic dong khong chi cho co quan hanh chinh, ma ca cho co
quan PBang, Mat tran va cac doan thé chinh trj - xa hoi, nguoi dan, doanh nghiép.

- Kién trac CQPT thanh phd di duoc xay dung va to chuc trién khai tir
nam 2010 (truéc khi Bo Thong tin va Truyén thong ban hanh Khung Kién trac
CPPT Viét nam phién ban 1.0 ndm 2015) lam co s& dé xay dung, dua vao sir







dung Hé théng thong tin CQDT thanh phd; cong tac quan 1y, giam sat, duy tri,
cap nhat Kién trac duoc thyc hién hiéu qua, thuong xuyén, li€n tuc; cac Gng
dung, CSDL dung chung va chuyén nganh dugc xiy dung, nang cip dam bao
tuan thi theo Kién tréc.

- Cong tac tuyén truyeén, nang cao nhan thic vé CNTT, xdy dung CQDT
duogc quan tam, cht trong. Nhan thirc ctia 1anh dao cac cép va cac can bg, cong
chtc, vién chirc va nguoi dan, doanh nghiép vé vai trd va tim quan trong cua
nganh CNTT dugc nang cao, dac bi¢t trong bdi canh thoi dai CMCN 4.0 va yéu
cau phat trién nhanh, bén viing ciia thanh phd.

2.2. Tén tai, viréng mic

- M6t sb thu trudng co quan chua chua dong chi dao, uu tién nguén luec,
guong mau trién khai tmg dung CNTT; mirc d6 quan tAm d6i v6i cac tng dung
TPTM thudng & mic “C6 cing dwoc” (Nice to have) ma chua phai 1a “Nhat
thiét phai ¢6” (Must have), tham chi khong chu dong dua ra cac nhu cau vé
CNTT cho co quan chuyén nganh trién khai hodc dé xuat UBND thanh phd. Van
con can bd, cong chirc khong thuc su sin sang thay d6i 18 16i, phuong thirc 1am
viéc qua ing dung CNTT, qua mang, qua nén tang s6.

- Cac van @ lién quan dén tiéu chuan, quy chuan chua c6 hudng dan
théng nhét tir Trung wong. Mot sb vin ban chua theo kip xu thé cong nghé méi,
can tro viéc ap dung cong ngh¢ 4.0, chua tao diéu kién thuan loi trong xay dung
Chinh quyén dién tir, Thanh phd thong minh, chuyén doi sb.

- Nhiéu hé théng thong tin ctia cic Bo nganh duoc trién khai tir Trung
wong dén dia phuong nhung khong khao sat thuc trang, khong lién thong, chia
sé dir liéu, khong tuong thich véi cac ing dung dang trién khai tai dia phuong,
dan dén chong chéo, trung lap, khong c6 kha ning tich hop, pha v& Kién tric.

- Dt li€u con cat ctr, ro1 rac, cac CSDL chuyén nganh do cac co quan nha
nude trién khai, hinh thanh trong qua trinh hoat dong chua duogc thu thap déy du,
khong chét lugng, chuan hoa va chua chia sé vé Kho dir liéu dung chung thanh
phd dé chia s¢ dung chung. Tinh kha dung ctia dit liéu con thap.

- Dich vu hanh chinh cong van con thuc hién tryuc tiép va “mot cura” theo
s& nganh, theo dia ban quan, huyén, phuong xa; chua hinh thanh “mdt ctra bat
ky”; chua dua vao kiém soat quy trinh cung cdp dich vu su nghiép cong (cac
dich vu lién quan mat thiét, nhiéu dén an sinh xa hoi cua nguoi dan); m(n chi
budc dau stir dung dit lidu s6 thay thanh phan ho so gidy trong cung cip va st
dung dich vu hanh chinh cong.

- Hé thdng cua céc co quan Pang chua két ndi, lién théng véi khdi chinh
quyén; ing dung thong minh chua nhiéu, dic biét img dung tir phan tich dit liéu
thong minh phuc vu chi dao, diéu hanh trong phan tich dit liéu chua hinh thanh.







VIIL KIEN TRUC CHINH QUYEN DIEN TU, PHIEN BAN 2.0
1. M6 hinh Kién tricc CQPT thanh phd, phién ban 2.0

Tuan thu theo cac Nguyén tic Kién triic tai Muc III, M6 hinh Kién trac
CQDT thanh phé Pa Ning phién ban 2.0 dugc xay dung nhu sau:
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Hinh 1: M6 hinh Kién triic COPT thanh phé Pa Ning, phién bdn 2.0








1. Kién triic nghiép vu

Kién trac nghiép vu phan anh cac thanh phan nghiép vu cta thanh phd
Pa Nang va 1a co sd dé dinh hinh, x4c dinh cac Gmg dung cin xdy dung méi
hozc phat trién nang cap dé dap Gmg ngay cang tot hon cac yéu cau nghiép vu
ctia nguoi str dung bén trong va bén ngoai thanh phd.

1.1. Nguyén tic nghiép vu

- Nghiép vu phai dit muc tiéu ddi twong phuc vu chinh 13 ngudi dan va
doanh nghiép (DVC, dich vu tai nha, kénh giao tiép, thanh toan truc tuyén).

- Hd tro tai ciu trac, nang cép, hoan thién cac nghi€p vu, ddm bdo tinh
thong nhat, tudng minh, hiéu qua, thic diy don gian hoa TTHC.

- Kién trtc nghiép vu vira théa man nhém theo chirc nang vira tao ra dich
vu lién thong phuc vu ddi tuong st dung thong qua cac dich vu nghi¢p vu
(business services).

- Kién triic nghiép vu phai lam don gian hoa TTHC thong qua tinh tai sir
dung cua dir li€u (tach data services tir business services).

- Kién triic nghiép vu can hd tro CCHC théng qua tinh tai str dung cua cic
nhom tha tuc thong qua chuin hoéa quan 1y nghiép vu (BPM).

- Pép tng yéu cau trién khai mé hinh Chinh quyén d6 thi tai thanh phé Pa
Néng theo Nghi quyét s6 119/2020/QH14.

1.2. Danh muc nghiép vu

Can ctr Kién tric CPPT Viét Nam 2.0, nghiép vu cta thanh phd Pa Ning
theo ba mtc, thé hién cac chirc nang nghiép vu cia CQNN.

Nhom nghiép vu

I Loai nghiép vu

Hinh 2: Céu triic M6 hinh tham chiéu nghiép vu BRM
Cép 1. Mién nghiép vu - m6 ta ban chét chtrc ning CQNN va cac cong
viéc lién quan t6i hoat dong ciia CQNN, phan cdp & mirc cao nhit trong ciu
trac BRM. Duya theo chiic ning, d6i tugng quan 1y va tinh chét cac hoat dong







cua CQNN, Mién nghiép vu dugc phan loai thanh cac Nhom nghiép vu khac
nhau.

Néng thanh 05 mién riéng biét:

Cac Mién nghiép vu phan chia cac hoat dong cia CQNN thanh phd Pa

1) Kinh té - x4 hoi;
2) X4 hoi;

3) Déi ngoai, Qué)c phong va An ninh, trat tu an toan xa hoi;

4) Hb tro hoat dong cia CQNN;

5) Quan 1y ngudn lyc.

Cap 2. Nhém nghiép vu - bao gdm cac chirc ning cia CQNN, phén cip
& muc giira trong cdu trac BRM. Cac chire ning duoc nhom theo Nhém nghiép
vu, doc 1ap véi chirc ndng, nhiém vu cua cac Bo, nganh, dia phuong.

Ciap 3. Loai nghiép vu - dugc phan ra tir Nhém nghiép vu, bao gdm céc
chtrc nang nho hon thuc hién chitc ning cia CQNN, phéan cap ¢ mirc thap nhat
trong cau traic BRM. Céc chitc ning nho hon bao gdm céac nghiép vu, quy
trinh, thu tyc lién quan dé thyc hién mot chirc nang cu thé.

Theo d6, danh muc nghi¢p vu cua cac CQNN thanh phé ba Ne:mg anh xa
theo mo6 hinh tham chiéu cua Kién trac Chinh phu dién tir Viét Nam 2.0 va
duogc tong hop, phan loai thanh cidc nhom nghiép vu sau:

Bang 1: Bdang phdn loai cac nhom nghiép vu

Stt Nhom nghiép vu Mo ta

1 | Thu tuc hanh chinh Nghiép vu chung lién quan hau hét dén cac thu tuc
hanh chinh vé tiép nhan ho so va tra két qua, xu ly
thtl tuc hanh chinh, trinh va phé duyét két qua tha
tuc hanh chinh.

2 | Chuyén nganh Nghiép vu theo cac linh vyc chuyén nganh theo
pham vi, quyén han do S¢, ban, nganh, quan, huy¢n
quan 1y theo céc linh vyc

3 | Quan Iy chinh quyén, gdbm:

3.1 | Nghi¢p vu hanh chinh Nghiép vu tham muu, giup thu truéong cac don vi

quan 1y, chi dao thyc hién théng nhét cong tic vé
nghiép vu hanh chinh: Vin phong; t6 chirc, can bo;
ké hoach, tai chinh; thi dua, khen thudéng; khoa hoc,
cong nghé; hop tac quoc té; phap ché; thanh tra,
kiém tra; tuyén truyén; khiéu nai t6 cdo.








3.2 | Cung cap, chia sé thong Thong bao, tim kiém, chia s, cung cap va khai thac
tin, dir li€u thong tin dir licu.

3.3 | Thu thap, phan tich, tong| Tich hop, két ndi dir liéu; thu thap, tong hop dit
hop thong tin, dir li¢u liéu; quan 1y, t6 chtrc luu trir dit liéu; phan tich dit
lidu; hd tro ra quyét dinh.

3.4 | Tuong tac, truyén thong Céc nghiép vu giao tiép, twong tac dién tir; toa dam,
trao doi truc tuyén; hd trg, phan anh kién nghi; hoi
dap, tham van ¥ kién; tuyén truyén, truyén thong,
phé bién, quang ba thong tin, kién thuc, su kién...

1.3. Ké hoach hoat dong nghiép vu

Hién nay, viéc tng dung CNTT/cong nghé sb vao hd trg qué trinh xir Iy
nghiép vu ctia cac co quan, don vi thanh phé Pa Ning di c6 nhiing budc tién 1d
rét nhung can phai dugc tiép tuc tai ciu tric, téi uu quy trinh dé dam bao tuan
thu chi dao ctia Chinh phil vé don gian hoa giay to lién quan dén cong dan, phu
hop véi dinh hudng tap trung hoa, chuyén mon hoéa cua thanh phé Pa Ning
cling nhu t4i vu, ting muc ty dong hoa tham chiéu diy du dén cac hé théng
phan mém nghiép vu, hé théng thong tin quan 1y, hé théng dich vu cong tryc
tuyén va cac phan mém tuong tic voi doanh nghiép, ngudi dan cua thanh phd.
Bén canh d6, cac biéu mau ciing can thiét ké moi theo hudng dit liéu hoéa gin
v6i cac co sé dit liéu dung chung cta cap thanh phd, cip qudc gia cling nhu cac
bd quy tac kiém tra, xac thuc thong tin hién dai. Vi vay, trong qué trinh trién
khai thuc hién xay dung CQDT thanh phd Pa Ning, thanh phd can co budc
kiém tra, ra soat, tai cdu tric quy trinh nghiép vu dién tor dé hudng toi su thong
nhat, chuan hoa déng bo va két ndi gitra cac hé théng lién quan. Cac nhiém vu
chinh gém co:

- Ra soat, d6i méi cac quy trinh nghiép vu, thay d6i cac biéu mau dit liéu
tham chiéu dén cac h¢ thong phan mém g dung cia thanh pho dang trién khai
nhung bao dam khong trai véi quy dinh cua Trung wong;

- Cai tién co ché va cac quy tic kiém tra xac thuc thong tin trong cac quy
trinh nghiép vu theo hudng tu dong hoa gan vd1 CSDL dung chung;

- Tich hop céc quy trinh nghiép vu sau khi tai cdu tric va cac biéu mau
méi vao cac hé thong phan mém tmg dung ctia thanh pho Pa Nang.

K& hoach hoat dong nghi€p vu la qué trinh tai ciu trac hoa quy trinh
nghiép vu dé ting cuong hiéu qua tng dung CNTT trong phuc vu cong dan,
doanh nghiép theo cac yéu cau sau:

- Viéc quan 1y quy trinh, xir Iy cong viéc dugc tién hanh mot cach dong
bo trén mot nén tang chung, cac quy trinh nd1 bod ctia cac co quan, don vi duogc
dit trong bdi canh va dugc diéu phdi boi quy trinh quan 1y chung cap thanh








phé. Theo do, thuc hién xay dung, ban hanh quy trinh ndi bg, quy trinh dién tir
trong xur 1y ho so tha tuc hanh chinh, bao dam phu hop véi dic diém, tinh chat
dic thu cua dia phuong va tuan thu quy dinh tai Nghi dinh sé 45/2020/ND-CP;
chudn héa ma tiép nhan hd so thi tuc hanh chinh theo Nghi dinh )
61/2018/ND-CP; tit ca cac hd so tiép nhan tryc tiép, qua buu chinh hay truc
tuyén déu phai duoc dua 1én hé théng dich vu céng dé xi 1y tap trung; ma tiép
nhan hd so dugc chuan héa theo quy dinh tai Nghi dinh sé 61/2018/ND-CP.

- Quy trinh lién thong gifta cac co quan, don vi trong Hé thdng thong tin
CQDT thanh phd Pa Nang can duoc thuc hién trén nén tang chung vé quan 1y
quy trinh. Piéu ndy s& lam don gian qua trinh lién thong giita cac co quan.
Viéc chuyén quy trinh giita cac don vi twong tu va don gian nhu qua trinh luan
chuyén cong viéc trong ndi by cua mot don vi.

- Thay dbi vé cach thirc trién khai, tir viéc trién khai cac dich vu riéng 1¢
theo ting hé thng riéng 1é dén viéc trién khai toan bo cac dich vu thong qua
mot nén tang. Pong thoi, cac hé théng tng dung CNTT dung chung, hanh
chinh, hd tro nghiép vu phai dugc déng bo d6i véi tht ca cac co quan, don vi
trén dia ban thanh phd; ting t6i da qua trinh tw dong hoa xur Iy cong viéc boi sir
dung cac ung dung CNTT dé xir Iy cong vi¢e tu dong; su dung cac CSDL
dung chung, CSDL tp trung cta thanh phd dé phuc vu muc dich don gian héa
TTHC, gidy to clia cong dan nham giam céac tac vu kiém tra, xdc minh thong
tin; hd tro két ndi, khai thac dir liéu tir CSDL dé danh gia phan tich hd tro ra
quyét dinh.

- Hoan thién Céng Dich vu cong truc tuyén, Mot ctra dién tir; hinh thanh
Kho dit liéu dién tir ca nhan, bao dam mdi ngudi dan chi can cung cip thong
tin mot 1an; ung dung cac cong nghé moi dé tao ra cac dich vu s méi, cét
gidm cac thu tuc hanh chinh; tdi wu hoa trai nghiém, mang lai su tién lgi cho
nguoi dung, ty dong dién sin dir liéu ma ngudi dung da ting cung cap thong
qua viéc tich hop cac CSDL nghiép vu; ddy manh phuong thirc tiép nhan hd
50, tra két qua giai quyét thu tuc hanh chinh qua dich vu buu chinh cong ich;
tich hop voi hé théng Cong hd trg thanh toan truc tuyén qudc gia qua NGSP
(PayGov), Cong thanh toan dién tir cia cac nha cung cip dich vu trén thi
truong dé cho phép ngudi dan, doanh nghiép thanh toan phi, 1& phi (néu c6)
tryc tuyén, khong dung tién mait, bang nhiéu phuong tién khac nhau khi sir
dung dich vu cong cua thanh phd.

- Thuc hién xay dung don, to khai truc tuyén (E-Form), thanh ph?m hd
s0 trong quy trinh dién tir giai quyét ho so thu tuc hanh chinh; hoan thanh quy
trinh dién tor théng nhét trong cung cap DVCTT trén moi trudng mang theo
huodng:







+ Thiét 1ap don, to khai truc tuyén theo miu va hd tro dién sin thong
tin cong dan, doanh nghiép dé nhanh chéng cung cip DVCTT muc d6 4;

+ Tich hop voi CSDL nghiép vu dé hd tro dién san dit liéu nghiép vu
lén don, to khai truc tuyén; kiém tra dit liéu nghi¢p vu khi nhap dé tao thuan
loi hon nita cho ngudi dan, doanh nghiép.

- Trién khai Phan mém CSDL va QLNN chuyén nganh va cic tmg dung
xur 1y nghiép vu; két ndi lién thong voi Céng Dich vu cong tryc tuyén, hé
théng Mot ctra dién tir va cac hé théng tng dung, co s¢ dir liéu lién quan qua
hé théng LGSP, NGSP; gan lién véi viéc sd héa quy trinh xtr Iy TTHC trén
moi trudng mang; tai cau tric quy trinh nghiép vu, giup don gian hoa, minh
bach hoa, cai thién hiéu suét, rat ngan thoi gian xir 1y thu tuc hanh chinh dé
cung cap dich vu cong tot hon cho nguoi din va doanh nghiép.

- Tan dung hé thdng cong nghé thong tin sin co, chi dong bb tri, huy
dong nguon luc tai chd dé sin sang tiép nhan ho so truc tuyén cua tit ca cac
thu tuc hanh chinh; Ting budc nang cip hé théng thong tin phuc vu sd hoa
toan bo quy trinh xir 1y hd so trén moi trudng mang dé nang cap 100% cac
dich vu cong truc tuyén muc do 2 va 3 1én muc do 4.

- Thuc hién danh gid doc 1ap hang nam vé murc do tu dong hoa quy trinh
nghiép vu cta cic co quan, don vi thanh phé Pa Nang, dic biét 1a cac nghiép
vu lién thong trong xtr Iy TTHC.
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nghiép vu DVC
tham gia co ché
Mét cira quoc gia

Phan mém Mét cira dién tir

Phan mém Bao céo

CSDL chuyén nganh ding chung

Linh Linh Linh
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danh muc
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A [ Phan mém Théng ké
v (Dashboard)
Cang Quan ly va khai théac dir liéu

Hinh 3: M6 hinh hé théng sau khi tdi cdu triic nghiép vu
1.4. So' d to chirc, quy trinh nghiép vu va lién théng nghiép vu

Mo hinh t6 chirc, quy trinh nghiép vu va lién thong nghiép vu co ban
tuong tu Kién trac CQDT thanh phé, phién ban 1.0 (Phy luc I, Khoan 1).







Trong qua trinh trién khai Kién trac, quy trinh nghiép vu va lién théng nghiép
vu s& duogc diéu chinh cho phit hgp voi mé hinh Chinh quyén dién tir va phan
cap, phan quyén quan Iy nha nudc.

2. Kién tric dir liéu

2.1. Nguyén tic dir liéu

- Phu hop véi Khung Kién trac CPDT Viét Nam, phién ban 2.0;

- Phu hop v6i dinh huéng, chién lugc tmg dung CNTT cua thanh phd Pa
Ning;

- Dit liéu 12 tai nguyén c6 gia tri cao d6i v6i thanh phd; hd trg cung cap
dich vu cho nguo1 dan, phuc vu cong tac chi dao, diéu hanh cua 1anh dao va hd
trg cong tac quan 1y nha nude ciia bd may chinh quyén.

- Dit liéu cua thanh phd dugc quan 1y, bao toan, bao mat va khong cé
ngoai 1&. Dit liéu 1a nén tang quan trong gitip phat trién thanh phd xay dung
thanh cong Chinh quyén dién tir, tré thanh D6 thi thong minh, hd trg du bao, ra
quyét dinh va quan 1y do thi.

- Dit liéu phai phu hop véi cac chuan dit liéu qudc gia va dugc chia sé,
két ndi véi cac HTTT/CSDLQG, cac HTTT/CSDL cua cac by, nganh, dia
phuong khac qua LGSP/NGSP.

- Dit liéu can duoc quan 1y, van hanh, cap nhat thuong xuyén, duoc chia
s¢ va khai théac, sir dung chung chdt ché, hi¢u qua; khong trién khai xay dung
cac ndi dung thong tin, dir li¢u trung 1ap v6i cac HTTT/CSDLQG; cac HTTT
chuyén nganh can két ndi, chia s¢, sir dung dit liéu ding chung.

- Pam béo an toan dir liéu theo cac chuan an toan dit liéu; co tinh sin
sang, chat ché, chinh xéc, toan ven, d) tin cdy cao; tdng cuong chia sé, khai
thac co hi€u qua cac co s& dir liéu dung chung va co sé dir liéu chuyén nganh.

- Dit liéu trong hé thng phai dugc t6 chirc sao cho ngudi sit dung co thé
truy xuit mot cach nhanh chong va thuan tién tdi da nhirng dir liéu ma ho co thé
truy xuét trong pham vi quyén han ciia minh.

2.2. Mo hinh dir li¢u

2.2.1. Mé hinh kién tric div liéu

Bing 2: Mé td cdc thanh phdn mé hinh kién tric div lidu

Thanh phin M5 ti

Ngit canh, | Phan nay xac dinh ngit canh ctia dit liéu bang cach phan loai dit liéu
Dinh nghia, va | theo chu dé cua céc linh vuc, va xac dinh cac tiéu chuan dir liéu va
Quan 1y vong | metadata dé dam bao kha ning twong tac lién mach giita cac ung

doi dir liéu | dung dich vu thdng qua viéc loai bo cac thong tin mo hd, khong ro








rang trong viéc su dung dir li¢u gitra cac ng dung dich vu.

Vong doi dir
liéu, Quan ly
chat luong dir
li¢u, va quan
tri dir liéu

Quan 1y vong doi dir liéu 14 quan 1y cac cdu trac dir liéu thong qua
vong doi cua dir liéu, tir khi tao va chuyén doi dén khi luu trit va xo4
b6. Quan 1y chét lugng dit liéu 1 dinh nghia, gidm sat, va ning cao
chét luong dir li€u. Quan tri dit li€u la quy hoach, gidm sat va kiém
soat qud trinh qudn ly dir li¢u va st dung dir li¢u.

Mo hinh dit | Phan nay huéng t6i viéc phén tich va thiét ké cac ciu truc dir liéu co
liéu ban.

Tich hop dir | Phin nay quan 1y chuyén d6i dir liéu va trao d6i dit liéu giira cac Gmg
ligu dung va luu trit dir li¢u, xac dinh kha nang tich hop tir chay ngam

theo thoi gian dén thoi gian thyc (bao gébm: ETL, ELT, hudng sy
kién, huong thong bdo,..)

BI, Tim kiém,

Kho dir liéu va

Quan ly dir ligu
tap trung

Phéan nay hd tro quan 1y xu ly va phan tich dir liéu, cho phép truy cap
vao dir liéu hd tro ra quyét dinh (bdo cdo, phan tich), cung cdp tim
kiém va bao cao va quan 1y dir liéu master.

Quan 1y ndi
dung va tri
thirc

Phéan nay hd tro quan 1y Iuu trlr, bao vé, lap chi muc, va cho phép truy
cap vao dir liéu tim thy trong cac ngudn phi ciu tric (cac tép tin dién
ttr, ho so bao gom van ban, d6 hoa, hinh 4nh, am thanh...)

Quan 1y co s¢
ha tang dir li¢u

Phan ndy quan 1y nén ting co s& ha tang dir liéu, day 1a mot phan
quan trong trong kién trac thong tin, vi né tap trung vao kha nang cua
hé théng co s& dir liéu, hé thong luu trit dir liéu co cau tric va phi cdu
triic cua thong tin va di liu.
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Hinh 4: Mé hinh kién tric dir ligu








2.2.2. Mé hinh dit liéu tong thé
Mo hinh kién trac dit liéu tong thé nhu sau:

Dt liéu
Thg tuc D@ liéu
ha,nh phéan tich, § D& lieu mé
chinh bao cao cia TP
théng ké HTTT bén
ngoai

Kho di liéu téng hop cap thanh phd

e nap Kd
thac di liéu

Hinh 5: M6 hinh dit ligu tong thé

Trong qua trinh trién khai Kién trac CQPT thanh phé Pa Ning, khi xay
dung cac CSDL thanh phan thi mdi quan hé cac thuc thé chu chdt trong CSDL
phai dam bao két ndi, chia sé v4i nhau, tranh viéc xay dung dir li€u trung lép,
riéng 1& (trir trudng hop cac dit liéu mat, dic thu theo yéu cau thyc té). M6 hinh
thé hién cac thong tin dir liéu thudc pham vi quan 1y caa thanh phd theo timg
linh vuc va khong phu thudc co quan nha nudc nao tao ra nd, bao dam tdi da
tinh chia sé, khong thu thap xay dung trung lap va phu hop, dap img duogc cac
yéu cau nghiép vu.

Céc dir 1iéu/CSDL trong Kién tric dir liéu cta thanh phd duoc phan chia
thanh 03 thanh phan chinh:

(i) Dix liéu/Co sé dix liéu do thanh phé quan 1y:

- Cac CSDL dung chung cta thanh phé: Cac CSDL dang danh muc, cac
thue thé quan 1y... cung cip dir liéu, tao su gin két cho tit ca cac ung dung
dugc phat trién trong hé thong mot cach thong nhat;

- Cac CSDL thu tyc hanh chinh: Cac CSDL phuc vu cung cap cac dich vu
cong truc tuyén, tuong tac va truyén thong trén moi truong mang cho cong dan,
doanh nghiép.

- Cac CSDL phuc vu quan 1y hanh chinh, néi bd: Cac CSDL phuc vu céac
vu chirc ning, chi dao diéu hanh, trong pham vi ndi bo thanh phd Pa Néng;

- Cac CSDL chuyén nganh: Cac CSDL phuc vu cong tdc chuyén mon cua
cac linh vuc chuyén nganh.

- Kho dit liéu tong hop (phuc vu tong hop, phén tich, du béo...): Kho dit
liéu téng hop 1a tap hop tat ca cac thong tin, tu li¢u, dir li€u cua toan bd cac







nganh, linh vuc cua thanh phé, duoc thu thap, trich Xuét, téng hop tur tat ca cac
ngudn c6 lién quan; duge tng dung cac cong nghé hién dai dé luu trix, quan 1y,
phan tich, du bao hd trg cong tac quan 1y nha nude tai thanh phd Da Ning.

- Cac CSDL giam sat, quan tri khac: Cac CSDL phuc vu cung cip céc
dich vu giam sat, quan tri toan b hé théng.

(ii) Dir liéu/Co sé dir liéu do By, nganh, dia phuwong khac quéan ly:

- Céac dir liéu quan ly hanh chinh cta cac by, nganh, dia phuong lién quan
can trao doi, chia sé voi thanh phd Pa Nang dé phéi hop thuc hién trong cong
tac QLNN.

- Cac CSDL phuc vu cong tac chuyén nganh tai dja phuong can duoc
cung cép, chia sé véi cac bd, nganh, dia phuong hodc cac h¢ théng duoc trién
khai tai dja phuong theo cac hé thdng tmg dung/CSDL tir Trung wong.

(iii) Dix liéu/Co s& dir liéu ¢6 tham chiéu, két ndi

- Dt liéu lién quan do cac B9, nganh khéc quan ly;

- Dit liéu lién quan trong khu vue va quéc té;

- Dit liéu lién quan do cac t chirc, ca nhan quan Iy.

Trong qua trinh trién khai thuc hién Kién trac CQDT cua thanh phd, khi
xdy dung cac CSDL thanh phan thi mdi quan hé cac thuc thé cha chdt trong
CSDL phai ¢am bao két ndi, chia sé v6i nhau, tranh viéc xdy dung dit liéu tring
lap, riéng 1¢ (trir trudng hop cac dit liéu mat, dic thu theo yéu cau thuc té).

3.2.3. M6 hinh dir liéu mirc y niém

Bing 3: Mé td cdc thanh phdn mé hinh dii liéu mirc y ni¢m

Cac thue Mo ta
thé chinh

Co quan | Théng tin vé Co quan md ta cac thong tin vé co quan, don vi cung cip
dich vu cong cho cong dan, doanh nghiép. Mot sb thong tin co ban cua
co quan gom cé:

- Tén co quan - Ma QHNS

- bia chi co quan

- Linh vuc nghié€p vu quan ly

- Thong tin khéc nhu: Lanh dao don vi, co cAu to chtec. ..

Thi tuc hanh | Thong tin vé Thu tuc hanh chinh cong md ta cac thong tin vé cac thii tuc
chinh céng | hanh chinh cia cic co quan, cac loai gidy to, van ban lién quan, cic
huéng dan dé thuc hién. Mot s6 thong tin co ban sau:

- Linh vuc

- Nhom thu tuc

- Céc loai gidy to








- bbi tuong st dung thu tuc
- Co quan xu ly
Céac vin ban huéng dan lién quan. ..

Quy

nghi€p vu

trinh

Quy trinh nghiép vu md ta thong tin vé cac bude xur ly ho so cua thu tuc
hanh chinh. Tai m6i budc, can bg, chuyén vién s€ can cit vao tung
nghiép vu cu thé dé dua ra cac quyét dinh xur Iy d6i véi ho so.

Hb so ding
ky dich vu
cong

Hb so md ta cac thong tin sir dung dé dang ky thuc hién dich vu cong ma
cong dan, doanh nghiép can phai cung cp cho co quan c6 tham quyén dé
xtr 1y. HO so bao gdbm cac thong tin co ban:

- Thong tin dau vao hd so

- Trang thai xir Iy - Cac gidy to dinh kém

- Lich sir thay ddi gidy to

- 'Y kién trao d6i

-Két quaxuly...

Tai liéu
[uu tror

Tai liéu luu trir mo ta cac thong tin vé céc loai tai lidu, gidy to lién quan
dén hd so, TTHC ma cong dan, doanh nghiép can phai nop; Cac loai gidy
to, tai liéu mau st dung dé tham khao cho céc tha tuc hanh chinh; Dbi
v6i cac loai gidy to dung dé xac minh tinh phap 1y cho céng dan, doanh
nghiép s& duoc hé thong luu lai dé sir dung cho céc lan tiép theo.

- Thong tin co ban (Tén, loai tai liéu, file, ...)

- M6 ta vé tai lidu luu trix

- Bon vi quan 1y, s& hitu

- Nguoi tao ra tai li¢u

- Nguoi duyét

- Danh muyc thu tuc lién quan

Tai khoan
dién tur

- Vai tro theo chirc vu
- Quyén han va tai nguyén trén hé thong. ..

Cong dan

Thue thé Cong dan mo ta cac thong tin co ban ciia mot cong dan (ddi twong
su dung hé théng). Trén co so tuan thu Ludt Can cudc cong dan,

CSDL dan cu dung chung cta thanh phd s& luu trir theo quy dinh. Mot
cong dan tham gia hé thong s& dugc cap mot tai khoan dién tir dé truy cap
va c¢6 quyén nhit dinh dbi voi hé thong.

Doanh nghiép

Thuc thé Doanh nghiép mo ta cac thong tin co ban ciia mot to chirc, doanh
nghiép hay mot don vi tham gia vao hé théng. Thong tin cua doanh
nghiép, to chirc hay don vi phai cé tinh chinh xé4c, dugc co quan c6 thim
quyén chimg nhan; mdi doanh nghiép, t6 chtrc hay don vi tham gia hé
thong s& c6 mot tai khoan dién tir va bao gdm céc thong tin co ban nhu:
Tén doanh nghiép, t6 chirc, don vi; Pia chi; Ma s thué (hodc gidy phép
kinh doanh) (néu c6); Nguoi dai dién; Mot s6 thong tin khéc. ..

Can bo, cong
chirc

Céan bd, cong chirc mo ta thong tin vé nhitng ngudi cé chirc ning xu 1y
nghi¢p vu cua cac thu tuc hanh chinh; Mot can bg, cong chuc co dﬁy du
thong tin ctia mot cong dan. Ngoai ra ho ¢ cac thong tin khac nhu: M3 sd
CCVC; Tén Don vi; Chtrc vu...








Thong tin tich [Thong tin tich hgp mo ta cac thong tin dung dé trao ddi véi cac hé thong
hop khac (bao gdm cac hé théng nghiép vu theo linh virc chuyén nganh va cac
hé thong bén ngoai khac). Di v6i cac hé théng khac nhau thi cac thong tin

tich hop s€ phai dugc xay dung khac nhau.

Hé thong  |[Hé thong mo ta cac thong tin ding dé cau hinh, quan tri hé thong; vi du:
Thong tin két ndi dir liéu; Cac tham sd cau hinh tin hién thi; Thong tin cau
hinh tich hop, trao d6i v6i cac hé thong khéc; ...

Théng ké bao Théng ké bao cdo mo ta cac thong tin phuc vu cho viéc théng ké, bao cao
cao ctia hé thong. Thong tin thdng ké bao céo s& bao gdm cac tham sd vé cdu
hinh bao céo; Cac dit liéu théng ké, bao cao dinh ky duoc kiét xuat; ...

Thong tin  [Thong tin thanh todn mo ta cac cac thong tin st dung trong viéc thanh todn

thanh toan

phi cta cong dan, doanh nghiép ddi véi cac thii tuc hanh chinh (d6i véi thu
cuc c6 yéu cau phi). Thong tin thanh toadn phuc vu cho viéc tra ctru, thong
ké khi cap quan ly yéu cau.

Thong tin hd
trg nghi¢p vu
cac linh vuc

Thong tin hd tro nghiép vu cac linh vuc mo ta cac thong tin nham hd trg
cho qué trinh xir 1y thu tuc hanh chinh. Thong tin hd trg nghiép vu céc linh
vuc sé gitp chuyén vién xir Iy ¢6 dugc cac thong tin, di liéu can thiét hd
tro cho viéc dua ra cac quyét dinh xtr Iy hd so d6i véi cac thu tuc hanh
chinh cong.

Co quan Théng k&, bao cao
- Tén co quan Théng tin théng k& bao cdo
1 - Mé& QHNS
- Dia chi
- Linh virc
Thi tyc hanh chinh céng _ Théng fin khéc =
Ho sor
“ 1
- Linh wire PO
- Nhém thi 1y - Théng ur].datu \lfao hé sor
. g - Trang théi xir Iy
- Cac loai giay tor n n Chc aidy ti dinh kb
- Déi wrgng sit dung thi tuc et gl?v o mﬂ. im 3
o - Lich str thay 6i gidy tor
- Cor quan xir by ¥ kién trao déi
- Cac ban ban hwéng dan lién quan ikl St GOl
-Két quaxi y
1

n

n

Quy trinh nghigp vu

- Thdng tin quy trinh nghiép wy

1

Tai khoan di&n ti

n - Théng tin co ban

n - Loai déi twgng stk dung

Tailigu lwu tri - Vai tro theo chirc vu

- Théng tin cor ban (Tén, loai tai lidu, file, ...) 1 1
=Mt ety Céng dan

- Bonvi quan ly

- Ngudri tao Théng tin cong dén i

- Nguwdi duyét n
- Danh muyc thii tyc lign quan

1| - Quyén han v3 Bi nguyén trén hé thong

n 1 1

Canbd, cong chire Doanh nghigp

Théng tin tich hgp

- Hb so can b, cdng chirc - Hb so doanh nghiép

n

- Théng tin ddng géi tich hgp

n

H& théng Théng tin thanh toan

Thong tin,

tham s6 cau hinh hé théng Théng tin thanh toan

Hinh 6: Mo hinh dir liéu mirc y niém








2.3. M6 hinh trao doi thong tin, dir liéu

Can ctr thuc té va chién lugc phat trién CPDT/CQDT va chuyén d6i sb
ctia qudc gia ndi chung va thanh phd Pa Nang noi riéng trong thoi dai CMCN
4.0, nhu ciu trao d6i thong tin, dir li¢u gitra cdc don vi ctia thanh phé cling nhu
giita thanh phé véi cac co quan Chinh phi, cac bd nganh khéc 13 rat 16n. C6 thé
tom luge viée trao doi thong tin, lién théng dir liéu cta thanh ph Pa Nang theo
mo hinh téng quan sau:

Trao déingang
X3, Thu nhap thoéng tin Vin ban, thw tie,
phudmg théng ké cong viéc
Théng tin chuyén Théngtinvin
nganh han, digu hanh
Trao déingang
Quan. | Thu nhép thong tin Vin ban, thir tir, . . “
e z = = = :a Dich vu céng Théng tin vé thué
Huyén thong ké cbng vide =
Théng tin chuyén Théng tinvin Théng tin <:> Hai Ouan
nganh béan_dieu hanh hanh chinh w
, Trao déingang ’ Théng tin xuit nhap khiu
54, Hé théng chuyén Vin ban, thw tir, : . —> Kho Bac
N ; | ok Dich vy cong ————
& nganh cong viéc
Giam sat giai ngan kinh phi
Théng tin chuyén Théng tin vin
nganh ) ban, ditu hanh
t}: ban i i . Trao déingang Vin béﬂ, thwe ﬁI,
ahin Bdo cdo, viin ban, x o A
5 St oE cong viée vii bo, <:>
dan th tir, cong viée - -
nganh khac
Théngtinbdo cdo. van
ban, ditu hanh
Théng tin chuyén nganh
— Bio CiiU, vin bém, Vianban, thu tir, céng viée
Ueng the tir, cong viée

Hinh 7: So do trao déi thong tin, dit liéu tong thé

- Trao doi thong tin, dit liéu theo truc doc: Viéc trao dbi thong tin dir li¢u
theo chiéu doc giita co quan hanh chinh cac cdp TW - cdp thanh phd - cép
huyén - cp xd dé phuc vu cac muyc dich quan 1y diéu hanh, tong hop, thong ké,
bao céo va trao doi dit lidu gitra cac hé théng CNTT, cac don vi truc thudc...

- Trao doi thong tin, dir liéu theo truc ngang:

+ Trao d6i thong tin dir lidu giira cic co quan, don vi cua thanh phd voi
cac d6i tuong khai thac thong tin bén ngoai nganh nhu Chinh phii, chinh quyén
dia phuong cac cap, cac bd nganh, don vi hiru quan, ngudi dan va doanh
nghiép. Céc thong tin, dir liéu can trao doi nham phyc vu cac muc dich quan 1y
hanh chinh ctia nha nuée, cac nhu cu khai thac thong tin cia cac d6i twong hitu
quan, cac nhu cau sir dung DVC, TTHC cua ngudi dan va doanh nghiép...

+ Viéc trao d6i thong tin dir liéu theo chiéu ngang giita cac don vi chuyén
mon/su nghiép, cac phong/td nghiép vu trong ndi bd co quan hanh chinh céc
cap phuc vu cac nhu cau quan 1y diéu hanh cua don vi, cac cong tac nghiép vu,
hanh chinh, sy nghiép...







Sau day la cac mo hinh trao doi thong tin dit li¢u minh hoa:

THANH PHO DA NANG _ CHINHPHU,
THU TUONG CHINH PHU
CacBan Quan Iy Vin phong BQ, NGANH KHAC
Thanh tra TP i
UBND TP
So Cong Thuong -I B§ Céng an |
r'y
S¢ GD&DT -I B§ Ké hoach vi Dau tw |
Se GTVT
B6 Tai chinh |
So LDTB&XH
. . B§ Cing an |
So Ngoai vu
. N Bé Khoa hoc va Céng
56 Nji v Kho ditlidu | g nghé
. 3 ® o —
So NN&PTNT | ding chung | ¢ Théng tin — —
ciia Tinh R — vin bing, chimg chi —-I B§ Gido duc va Dio tao |
So Tai chinh Théng tin phuong
tién/GPLX —-I B§ Giao thong vén tai |
So TN&MT 1 tin k-
Thang Z:hac -""'l I
Sé& Tur phéy by
phap {rap, & tiniy
e, Pon vi cung cip
SoTTTT "y dich vy buru chinh cing ich
5
%
So VHTT&DL Y kS SIS
. £ . UBND cip tinh
S& Xay dung U'BND‘cap UBND cip xa \ |
Huyén . |
SeY té Chi dao Tham muru,
* Gitp viéc
'-‘ Co quan, dom vi |
Cha thich:

Cung cép théng tin

Trao dbi théng tin

Hinh 8: M6 hinh trao déi thong tin, di ligu xiv Iy TTHC

THANH PHO DA NANG

CAC PON VI THAM MUU
(chii tri thwre hi¢n cic nghiép vu QLHC)

NGHIEP VU HANH
CHINH CHUNG

CAC PON V] CHUYEN NGANH
(phél hop thie hi¢n cac nghiép va QLHC)

_ CHINH PHU, .
THU TUGNG CHINH PHU

s

Bio cio, xin § kién

Té chire, can bo

BO, NGANH LIEN QUAN

Bé Néi vu

B§ Tai chinh

B¢ Khoa hoc va Cong
nghé

B§ Tu phap

B Ké hoach va Diu tw |

PIA PHUONG

UBND TP |

. Tham muu,
Chi dao L
v G pviéc

|

Co quan, don vi |

Chai thich:
+====3= Ciip nhat

\ S Ngoai vu }—bb th;fl‘::: :';?c?éc
S& Tai chinh Quin Ij chng tée
S Ké hoach va Diu tr " .
Quin 1§ cbng tic A
S& Khoa hoe va Cong nghé '—» khoa hoe va cong
nghé
\ S& Tu phap I—bb Q“';I]:Pf:g = ) . ;
Cic CSDL lién o
Quin  obag tie quan dén quanly | ®
S&NG61 vu '—b» thi dua, khen P .
\ : hanh chinh
’ Thanh tra thanh phé l—» G
N AL < Quin If cong tic
’ S& NG vy l—bb 6 chie cdn b
\ Vin phong UBND |—» R '
|
CACDON VI CACDON VI SU . -
| CHUYEN NGANH | | NGHIEP | | UBND Huyén | | UBND Xa ‘

> Cung cap
—— Thong bao

—»  Chatixuly
——>  Phéihop xitly
e £

Béo céo

Hinh 9: M6 hinh trao déi thong tin, di ligu xir Iy nghiép vu hanh chinh








M6 hinh lién thong thong tin, ditr liéu cta linh vuc chuyén nganh dugc
phan ra tir mo hinh tong thé kién trac thong tin, dit liéu caa thanh phd bao gém:

- Cac thong tin, dir liéu thanh phan cta linh vuc chuyén nganh.

- Thong tin, dir li¢u tong hop cua linh vuc duoc két ndi, tich hop, chia sé
tur cac co so dir liéu qudc gia hodc cua cac bg, nganh, dia phuong lién quan.

- Két ndi dén cac thong tin, dit liéu cua cac linh vuc khéc, cac thong tin,
dir liéu dung chung, thong tin, dir li¢u hanh chinh ndi bJ...

- Két ndi dén cac CSDL chuyén nganh ciia cac bd, nganh, dja phuong
khac trong cac hé thong CSDLQG, cac hé thong thong tin.

- M6 hinh t6 chitc CSDL phai bao dam két ndi v6i cac CSDLQG, cac
CSDL c6 quy md tir TW dén dia phuong khac ¢6 lién quan; phu hop véi ning
lwe va nhu cau phuc vu cong tic quan 1y nha nudc, xay dung CQPT cta thanh
phé.

Viée két ndi gitta cac linh vuc chuyén nganh voi cac by, nganh, dia

phuong, cac t6 chirc ca nhan, khu vuc va quéc té thong qua nén tang chia sé,
tich hop (NGSP/LGSP) duoc trinh bay tai Kién trac Ung dung.
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Hinh 10: M6 hinh lién thong thong tin, dit liéu linh vwc chuyén nganh
2.4. Danh sich cic co sé dir liéu thanh phd Pa Ning
Nhim bao dam viéc van hanh, khai thac co hiéu qua cac CSDL nén tang
phat trien CQPT, thanh phd Pa Nang trién khai mot s6 cong tac sau:
- Két ndi véi cac Heé thong thong tin va CSDLQG: Thi tudng Chinh phu
d3 ban hanh Quyét dinh sé 714/QP-Tg ngay 22/5/2015 Quy dinh Danh muc







CSDLQG uu tién trién khai tao nén tang phat trién Chinh phu dién tir, bao gom:
CSDLQG vé dan cu, vé tai chinh, vé dét dai, vé doanh nghi¢p, bao hiém, théng
ké téng hop vé dan sd. Do do6, viéc ké thira, tich hop, khai thac cac hé¢ théng
thong tin/CSDLQG nay 1a mot uu tién hang dau bao dam hiéu qua dau tu va
tranh chong chéo gitta Trung wong va dia phuong.

- Trién khai lién thong, két ndi gitta CSDL nén v6i cac CSDL chuyén
nganh dang nam phan tan tai cac sd, nganh nhu: CSDL y té, CSDL gido duc,
CSDL giao thong, CSDL d4t dai, CSDL nha ¢, CSDL lao dong viéc lam, CSDL
thué, CSDL hai quan, CSDL tai chinh, CSDL khoa hoc va cong nghé... Cac
CSDL chuyén nganh 12 ngudn dir liéu quan trong dé dua trén d6 thanh phd Pa
Ning c6 thé cap nhat CSDL nén dua vao Kho dir liéu ding chung va chia sé
cho cac co quan c6 nhu cau cung khai thac, sir dung.

- Trién khai lién thong, két ndi v6i cac hé théng thong tin ngodi co quan
nha nudc: Day 1a cac hé théng thong tin hodc CSDL cua cac td chic doan thé
chinh tri xa hoi, cac doanh nghiép, cac td chirc khéc... trén dia ban thanh phé.
Pay ciing 1 ngudn dit liéu quan trong ma thanh phd s& khai thac dé lam giau,
cap nhat cac CSDL nén ctia minh.

- Thanh phd Pa Néng s& ban hanh cac quy dinh, quy ché dé bao dam mdi
thong tin trong CSDL nén tang chi do mot va chi mgt don vi chiu trach nhiém
khdéi tao, cap nhat va chia sé cho cac don vi khac thong qua cac cong cu tng
dung, hodc cac giao dién lap trinh (API) dé cac don vi tu xdy dung ung dung hd
trg nghiép vu theo nhu cau riéng ctia mdi nganh, linh vuc.

2.4.1. Danh sdach co so dit liéu dung chung

Cac CSDL dung chung duogc xay dung trén co s& bao dam tuan thu cac
nguyén tac sau day:

- Nguyén tdc 1: dam bao viéc chia sé cac thong tin dung chung cho toan
thanh phd, cung cip chinh xac, kip thoi cac thong tin cho cic hoat dong nghiép
vu chung cta thanh phd dé giam thiéu tdi da thoi gian xir 1y, phdi hop giira cac
co quan, don vi trong Nganh qua d6 cung cip cac dich vu cong cho nguoi dan
mot cach minh bach, 18 rang va giam thiéu t6i da thoi gian di lai cho nguoi dan.

- Nguyén tdac 2: CSDL dung chung nay ciing can phai so sanh, tham chiéu
dén cac CSDLQG hién nay dang duogc xay dung dé co thé c6 16 trinh ciing nhu
su phdi hop trién khai cho phu hop. Néu dir liéu di co tir cac CSDLQG sé&
khong trién khai thu thap lai, ma s& két ndi/chia sé dir liéu ndy qua cac ddu mdi
(néu c6 hoic can thiét).

- Nguyén tdc 3: Can can nhac dua cac dir liéu khac phét sinh trong qua
trinh giai quyét TTHC, cling nhu su can thiét cua cac dir liéu do dé phuc vu qua







trinh quan 1y nha nudc thanh dit liéu dung chung cin cl tinh hinh thyc té va
muc do ing dung CNTT cua cac co quan, don vi tai dia phuong.

- Nguyén tdc 4: Viéc xay dung cac CSDL dung chung can phai co su
tham gia ciia cac thanh phan lién quan dé dam bao tinh day du, chinh xac vé
mit dir liéu dé tranh viéc dau tu, xay dung trung 1ap. Trudc khi cac don vi trién
khai khi xay dung cac CSDL c6 ndi dung trung 1ap mot phﬁn, hoac toan bd noi1
dung v&i cac CSDL di ¢6 can xin y kién cdp c6 thim quyén va cac don vi lién
quan.

- Nguyén tic 5: Cac co quan don vi, chi dé xuit xay dyng cac CSDL
dung chung khi cac dit liéu nay c6 nhiéu nhu cau chia sé, két ndi va duoc yéu
cAu voi tan sudt 10n trong qué trinh giai quyét cac nghiép vu, viéc xem xét dé
xudt thém cac CSDL dung chung khéc ngoai danh muc do cip co tham quyén
quyét dinh.

Co s& dir liéu dung chung luu giit nhitng théng tin co ban nhat, can thiét
nhat trong qua trinh xtr 1y thi tuc hanh chinh, c6 lién quan dén nhiéu céap, nhiéu
nganh cung chia sé, quan 1y, st dung. Do do, cac dit li€u nay phai bdo dam
dugc tinh nhat quan, chéng trung 1ap dit liéu gitra cac don vi. Cac dit liéu nay s&
dugc to chirc thanh cac CSDL nén ding chung, bao gom:

- Co s¢ dir licu Cong dan: La CSDL dong vai trd vO cung quan trong
trong viéc xur ly céac thu tuc hanh chinh G2C (Government to Citizens) phuc vu
cong dan, véi vai tro la ddi tuong phuc vu cia co quan nha nudc. bé phuc vu,
dap tng nhu ciu cla cac cong dan thi cc co quan nha nudc phai c6 mot CSDL
dé luu giir thong tin vé cac cong dan dén giao dich vdi co quan nha nude. Pé
bao dam dit liéu vé cong dan cua tung don vi duoc nhat quan, chinh xac va duy
nhat thi viéc hinh thanh CSDL céng dan dung chung cho tit ca cic co quan
hanh chinh nha nudc 1a diéu thiét yéu. Dir liéu dugc hinh thanh tir cic ngudn:
dir liéu théng ké déan sd, dir liéu dan s6 ké hoach hoa gia dinh, dit liéu lao dong
viéc lam, dit liéu nhan, ho khau, dit liéu ho tich. Dit liéu bao dam cac truong
thong tin theo quy dinh, dic biét 1a s6 Cian cude cong dan. Dit lidu cong dan
thanh phd dugc cdp nhat ddng bd véi CSDL déan cu qudc gia dé bao dam viée
stt dung chung théng nhét toan qudc.

- Co s& dir liéu Doanh nghiép: Bao gom CSDL doanh nghiép (duoc
trich xuét tir hé théng Pang ky kinh doanh ciia B6 Ké hoach va Pau tu) va
CSDL ho kinh doanh c4 thé (duogc trich xuét tir hé thong Pang ky kinh doanh
ho c4 thé ctia thanh phd Pa Néang). CSDL doanh nghiép gitp chinh quyén thanh
phé Pa Ning nang cao chat luong xir 1y cac tht tuc hanh chinh G2B
(Government to Business) phuc vu doanh nghiép va ho kinh doanh ca thé, cai
tién moi trudong kinh doanh tai dia phuong, hd trg cong tac xay dung ké hoach







phat trién kinh té xa hoi dua trén s liéu phat trién doanh nghiép trong cac linh
vuc nganh nghé khac nhau trén dia ban thanh phd Da Ning.

Thong tin trong hd so ding ky doanh nghiép luu giit tai CSDL Doanh
nghiép c6 gia tri phap 1y, luu trit cac thong tin gdc vé doanh nghiép. Thong tin
luu trit bo1 CSDL Doanh nghié€p chira dung thong tin hitu ich cho cong tac quan
1y nha nude ddi véi nhiéu linh vuc, 14 ngudn thong tin dang tin ciy trong viéc
hoach dinh chinh sach diéu hanh kinh t& vi mo, phat trién kinh té cho thanh phd.
Bén canh viéc phuc vu cong tac quan 1y nha nuée, CSDL vé Doanh nghiép giup
dat myc tiéu minh bach héa moi truong kinh doanh. Moi cé nhan, td chuc co
nhu cau déu co thé tiép can khdi thong tin c6 gia tri phap 1y vé doanh nghiép
thong qua dich vu cung cap thong tin trén Cong thong tin qudc gia vé dang ky
doanh nghiép; qua do, ting cudng su giam sat cua xa hoi, bén thtr ba dbi voi
hoat dong ctia doanh nghiép, gop phan thac day sy phat trién ctia cong dong
doanh nghiép cuia thanh phd trén co s¢ canh tranh cong bang, lanh manh.

- Co s& dir liéu Pat dai: La CSDL thong nhat, tich hop, hoan thién, luu
trir dﬁy du cac ndi dung, thong tin, dir li€u phuc vu khai thac str dung cho nhiéu
muc dich. Theo d6, CSDL dét dai s& tdp hop thong tin ¢6 cau truc dit liéu dia
chinh, dir liéu quy hoach str dung dat, dir liéu gia dat, dir liéu thong ké, kiém ké
dat dai dugc sip xép, to chuc dé truy cap, khai thac, quan 1y va cap nhat thuong
xuyén. CSDL vé Pit dai phai luu trir: (1) Dir liéu khong gian bao gom toan bo
cic manh ban dd dia chinh cua céac xa, phuong phu kin dién tich tu nhién ctua
thanh phd, ban d6 gia dat, quy hoach st dung dat, hién trang sir dung dét va (2)
Dir liéu phi khong gian bao gom thong tin vé thira dat, ho so dat dai va thong tin
vé gia dat. CSDL vé Dat dai can hd tro thuc hién: Pang ky cip gidy ching nhan
va chinh 1y bién dong, quan 1y nghiép vu va luan chuyén ho so dat dai; xay
dung va quan 1y ban dd gia dat; cong khai hoa thong tin dat dai; thiét ké quy
trinh; quan tri hé théng; quan 1y thong tin dat dai cap xi; quan 1y quy hoach sir
dung dat; théng ke, kiém ké dt dai...

- Co sé dir liéu Can bd, cong chire, vién chire: Luu trir thong tin vé can
bd cong chic vién chirc cta thanh phd Pa Ning, hd trg cong tic quan ly doi
ngii CBCCVC tai cic co quan nha nudc, qua d6 nang cao chit luong nhan lyc
tai cac co quan, gop phan phuc vu doanh nghiép, t6 chirc, cong dan ngdy mot
t6t hon. Cac cong chirc, vién chic, can bo thanh phd chinh 13 nhiing dbi tuong
duoc phan quyén sir dung, khai thac hé thong, thong tin trong Hé thong thong
tin Chinh quyén dién tir. CSDL nay do S& Noi vu xay dung, quan 1y trong qua
trinh trién khai cong tac quan 1y can bd va chia sé dit liéu cho cac co quan cing
str dung, dé phuc vu cong tac quan 1y can bo trén pham vi tat ca cac co quan nha
nuée truc thuéc UBND thanh phd Da Nang.







- Co sé dir liéu Ban d6 nén GIS: La co s¢ dir liéu ban d6 nén khu vyc
thanh phé Da Ning (GIS) da duoc phat trién voi vai tro 1 cong cu dé thuc hién
cong tac quan 1y vé tai nguyén dat dai va do thi. CSDL ban dd nén duoc xay
dung dua trén ban d6 dia hinh va tién hanh cip nhat trén pham vi toan bd phan
dat lién ctia thanh phd. Co s dir liéu ban d6 nén kém theo hinh anh vé tinh c6
d6 phan giai cao tao nén hé théng CSDL nén thong tin dia 1y thong nhat, day
du, 1am nén tang cho viéc xay dung cac cong cu quan 1y hién dai trong cac linh
vuc nhu quy hoach, dét dai, giao thong, nha &, nong nghiép...

- Co s& dir liéu Thui tuc hanh chinh: Céac nghi¢p vu cua cac Sé, ban,
nganh, quan, huyén cta thanh phd déu lién quan t6i cac thi tuc hanh chinh bao
gém: Tiép nhan, xu 1y ho so dich vu cong; Cac thong tin vé thu tuc hanh chinh
nhu : M4 thu tuc hanh chinh, hd so, quy trinh thu tuc, két qua, trang thai xu ly
ho so,... duge luu trit trong co s& dit liéu thu tuc hanh chinh. Co s& dit li¢u nay
duoc xay dung trén co s cac thuc thé dir liéu chinh 1a “Quy trinh nghiép vu” va
“Thu tuc hanh chinh cong” dugc thé hién trong M6 hinh dir liéu murc khai niém.

- Co s6 dir liéu Két qua giai quyét thi tuc hanh chinh: Luu trir toan bo
s6 liéu, thong tin vé qua trinh giai quyét thi tuc hanh chinh cta co quan chinh
quyén cho cong dan, doanh nghiép. Co s& dit liéu nay duoc xay dung trén co sO
cac thuc thé dit liéu chinh 13 “HO so”, “Thdng ké, bao cao”, “Tai liéu luu tri”
duoc thé hién trong mo hinh dir li¢u mirc khai ni€m.

- Co s6 dir liéu Danh muc diung chung: Nhim dap tmg nhu cau st dung
cac danh muc dung chung trong Nganh ciing nhu cac Bo, nganh khac, dé xuat
tiép tuc nang cap, hoan thién CSDL Danh muyc ding chung nham han ché tring
lap va dam bao su théng nhat thong tin danh muc cling nhu phuc vu trao doi,
tich hop chia sé dit liéu v6i cac HTTT/CSDL cip Qudc gia. Cac don vi chuyén
nganh s€ c6 trach nhi€ém cap nhat cac danh myc trong pham vi quéan 1y ciia minh
khi c¢6 thay doi. Thanh phd Pa Néng c6 trach nhiém xay dung va quan ly CSDL
Danh myc dung chung dé phan phdi, chia sé thong tin hiéu qua trong thanh phé
Pa Niang ciing nhu cac nganh khac khi c6 nhu cau.

- Co s6 dit liéu Quan 1y viin ban va diéu hanh: La co so dir liéu chia sé
va dung chung trong toan thanh phd. CSDL nay s& luu toan bd cac vin ban lién
quan dén hoat dong chi dao, diéu hanh trong thanh phé Pa Nang.

- Co s& dir liéu ngwoi dung Chinh quyén dién tir: Luu thong tin nguoi
dung hé théng, dugc quan 1y tap trung va cung cdp dinh danh cho dich vu quan
1y truy cip va xéac thuc tap trung (SSO) cho cac co quan don vi cua thanh phd
Pa Nang.

- Kho dir liéu tong hop dung chung cip thanh phé: Luu trir tip trung
dir liéu cta toan thanh phd 1a mot trong nhitng nhu cau cap thiét dé phuc vu xir
1y cac nghiép vu clia co quan, don vi trén dja ban thanh phd; ngoai ra con phuc







vu viéc téng hop dir li€u, tra ctru dir li€u co ban va xay dung cac bao cao théng
ké - phan tich dit liéu trong pham vi toan thanh phd; cung cap kha niang quan 1y,
luu trlr va khai thac dir li¢u tip trung cua thanh phé; tr d6 han ché sy trung 1ap
sO lidu, ting cudng tinh chinh x4c trong quyét dinh giai quyét yéu cau dich vu
cua cong dan, doanh nghi¢p hinh thanh Kho dir li¢u dung chung dugc hinh
thanh trén co sd tich hgp cac CSDL cua Sé/Ban/Nganh, quan/huyén, lam co s&
trién khai théng nhit cac tmg dung phuc vu cong tac quan 1y va khai thac thong
tin cho cac S6/Ban/Nganh, quan/huyén.

- Co sé dir liéu mé thanh phd Pa Ning: La co so dit liéu duoc xay
dung theo trén co sd cac ngudn dir liéu tir: Cac co quan nha nuée thude thanh
phd; cac Doanh nghiép, to chirc; Ngudi dan. Co sé dit liéu mo nay sé gitp tao
1ap hé sinh thai dit liéu, thuc ddy phat trién cac tmg dung phuc vu phat trién
kinh té xi hoi theo hudng d6 thi thong minh. Théng tin dit liéu md s& duoc
cung cap tir Kho dit liéu tong hop cip thanh phd Pa Ning va cac CSDL chuyén
nganh, theo chinh sach bdo mat va phan loai dir li¢u dugc phép chia sé. Co so
dit liéu mo duoc thiét ké theo mo hinh dir liéu mé lién két gilta cac co quan
chinh quyén va cac t6 chirc, cong dan, doanh nghiép, nham chia sé tai nguyén
dir liéu v6i nguoi dan, gdp phan nang cao chit luong sdng va khuyén khich
nguoi dan tich cuc tham gia, gidm sat, khai thac cac tai nguyén dir li¢u cua
thanh phd vé mit kinh té, xd hoi, quan 1y d6 thi, méi trudng... khuyén khich
doanh nghiép tham gia st dung di liéu m¢ dé tao ra san pham gia tri méi dong
gop cho hé sinh thai mg dung ciia thanh phd, gop phan thiic day phat trién nén
kinh té tri thire, sang tao.

2.4.2. Cac co so dir liéu chuyén nganh

DPdi véi nhirng loai dit 1i€u chi lién quan dén cac so, ban, nganh nhét dinh
thi duoc t6 chtc thanh cac dit lidu chuyén nganh dé don vi tu xay dung, quan
Iy, cap nhat va chia sé cho nhitng don vi khac khai thac. Cac ing dung truy xuét
cac CSDL chuyén nganh thong qua cac API dugc dinh nghia nhat quan va chia
sé giira cac ung dung khac nhau. Cac CSDL chuyén nganh st dung lai cua Kién
trac 1.0.

2.5. Giai phap Kho dir liéu dung chung thanh phé

Kho dir liéu dung chung thanh phé 1a mot phan khong thé thiéu cua Hé
théng Thong tin quan 1y; tich hop véi cac nguodn dir lidu hién co, chuyén do6i dir
liéu tir cac hé théng CSDL cii sang CSDL méi, lam sach, kiém tra xac minh di
liéu ddi twong, cing cb dir liéu, nhap dir liéu vao CSDL nganh, chuyén dbi dir
lidu theo cau tréc, tién hanh luu trit tip trung, xép loai, gan nhan va 1ap danh
muc dir lidu.

- Dir liéu nguon (Datasource): Co so dir liéu nguon dau vao bao gom
cac co sO dir licu tr cac hé thong tac nghiép budc dau duge xac dinh gom cac







nhom: (1) Cac hé théng ung dung, co sé dir liéu dung chung cap thanh phd; (2)
Cac hé théng ung dung, co s¢ dir ligu quéc gia hoac cua cac bg, nganh, dia
phuong; (3) Cac hé théng tng dung xir 1y nghiép vu chuyén nganh; (4) Céc
ngudn cung cap dit liéu mo... Tuy nhién, trong ngan han, cac hé théng Gmg dung
ctia thanh phd s& 1a ngudn thong tin chinh cung cip cho hé théng Kho dir liéu.
Céc co so dir lidu nguodn s& két ndi véi Kho dit liéu dé cung cap dir lidu thong
qua truc lién thong ESB trén nén tang tich hgp LGSP.

- Staging Area: 13 noi chira dit liéu thé duogc trich xudt tir cac ngudn dir
li¢u.

- Data Firewall: Bo loc dir liéu dé kiém tra va phén loai dit liéu, dir liéu
nao dat tiéu chuan thi duoc tai vao Kho chira dit liéu chuan hoa (Normalized
Data Store), dir liéu nao khong dat s€ dua vao Data Quality Store.

- Data Quality Store: Noi chira dir li¢u c6 phat hién xung dot, vi pham
chuan.

- Data Quality Dashboard: Ung dung cho phép nguoi dung c6 thé chinh
stra va cip nhat cac dit liéu trong Data Quality Store; sau d6 chuyén tiép qua bod
loc Data Firewall, néu dam béo chét luong s€ dua vao Kho chtra dir ligu chuan
hoa.

- Notification System: Ung dung cho phép thong bao dén ngudi quan tri
dir liéu nguén dé chinh sira, cap nhat dir li¢u.

- Normalized Data Store (NDS): 1a noi chtra co s¢ dir liéu da duoc trich
xudt, lam sach, chuin héa tir Staging Area va st dung chung cho toan bo hé
théng. Pay co thé coi 1a dir liéu chuan xac, dung dan nhit dé 1am tham chiéu cho
tat ca cac hé thong khac. Dir liéu nay c6 thé chia sé cho LGSP va cac hé thong
thong tin khac.

- Dimensional Data Store (DDS): 1a noi chtta cac co so dit li€u theo
hudéng chu dé duoc tich hop dit liéu tir NDS dé phuc vu cho céc bai toan théng
ké, phan tich, du doan...

- Data Mart: 13 cic co so dit liéu huéng chii dé. Mdi data mart chi chira
dir liéu vé mot chi dé nén gitp ting hidu suat lam viéc cua hé thong, giam thoi
gian phan hoi, cho thong tin chinh xac hon, giup cho ngudi st dung cubi cé cac
quyét dinh chinh xac hon vé chu dé quan tam.

- Data Lake: 1a noi xir 1y va luu trit dit liéu phi cdu trac dya trén cac cong
nghé xtr 1y dit liéu 16n nhu KAFKA, HADOOP, SPARK, HIVE dé:

+ Cung cip dir liéu cho qua trinh phan tich va kham pha dir liéu
(Analytics and Discovery Data) thong qua cong nghé Al, Machine learning,







Deep learning,... dé dua ra cac bao cao du doan, xu hudng, lam co s¢ dua ra
quyét dinh.

+ Chuyén d6i sang dit liéu c6 cdu triic va cung cp cho NDS dé luu trit
dung lam dir liéu tham chiéu, bdo cdo va chia sé (phai di vao STAGING AREA
trude, tir 46 di qua DATA FIREWALL dé dam bao chét luong dit liéu trudce khi
duogc tai vao NDS).

- Data Governance: Thuc hién chirc ndng quan tri dir li¢u bao gom:

+ Control/Audit: giam sat, quan 1y va van hanh tat ca cac tuong tac doc
ghi thong tin metadata vao Meta Data Repository.

+ Meta Data Repository bao gom:
++ Data Lineage: quan 1y dit liéu mo ta vé ngudn dit liéu trong hé thong.

++ Data Standardization: quy dinh cac chuan dit liéu nhu quy dinh d¢ dai,
dinh dang... nhim dam bao tinh nhat quan theo quy dinh.

++ Data Security: quan 1y bdo mat dir li€u, duy tri tinh toan ven dir li¢u va
dam bao rang dit liéu khong thé truy cap duoc bai cac bén trai phép va lam hong
dir liéu. Bao mat dir liéu bao gé)m ma héa dir liéu, ma thong bao va thyc tién
quan 1y khoa bao vé dit liéu trén tit ca cac tng dung va nén tang.

++ Meta Data (siéu dit liéu): 1a dir liéu mo ta vé dir lidu.
++ Data Catalog: quan 1y cac danh muc dir liéu.

++ Data Quality: quan 1y chat luong dir liéu dé dam bao dit liéu chat
luong cao, nang cao tinh chinh x4c, ngin chin dit liéu 16i va cung cép cac dich
vu dang tin cdy. Trong Data Quality c6 2 thanh phan ndi bat 1a: (1) Profile:
thong tin bao gdom dir lidu tir ngudn nio, s6 luong bang, so field ciia mdi bang va
s6 luong record ctiia mdi bang dé c6 thé giam sat va dam bao dir liéu duoc trich
xuit day du; (2) Rule: xdy dung dua trén cac tiéu chuin dwgc dinh nghia tai
Data Standardization nhu sai 1éch, thiéu sét, trung lép dir liéu.

- Anaylytics & Discovery Data: 14 hé thong phan tich, khai pha dit liéu
thong qua cong nghé Al, Machine learning, Deep learning dé dua ra cac bao cdo
du doan, xu hudng, 1am co s¢ dua ra quyét dinh.

- Cac tmg dung khai thac dit liéu tir Kho dir liéu: OLAP (truy vén, phan
tich truc tuyén co sO dir liéu hudng chu dé (Data Mart) trén mot tap dir li€u lon
tuy theo cac bai toan nghi¢p vu), API webservice, Dashboard, web reports,...
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2.6. Giai phap dir li€u 16m (Big Data)

Dit liéu 16n (Big Data) 1a nhiing nguén thong tin c¢6 dac diém chung khéi
lugng 16n, toc dd nhanh va dit liéu dinh dang du6i nhiéu hinh thirc khéc nhau,
do @6 mudn khai thac duoc doi hoi phai c¢é hinh thire xir Iy méi dé dua ra quyét
dinh, kham phé va toi uu hoa quy trinh. Céc giai phap dit liéu 16n giup thanh
phé Pa Ning giai quyét cac bai toan:

- Luu trir khéi lugng 16n céc loai dir licu: Co cAu truc, phi cAu tric hodc
béan céu trac.

- Tim kiém théng tin chi tiét 4n trong cac kho luu trit dit liéu 16n.
- Trich xuét thong tin quan ly quan trong, hd tro du bao, ra quyét dinh.

Phuong phap khai thac va quan 1y dir liéu 16n hién nay duoc thiét ké phu
hop dua theo cic ngudn hinh thanh dir liéu 16n. Mdi ngudn dit liéu 16n khac
nhau s€ c6 phuong phap khai thac va quan ly dit li¢u 16n khéac nhau.

* Cdc yéu cau doi voi Big Data

- C6 kha nang tich hop, luu trit tip trung cic thanh phan dir liéu can thiét
tir cac kho dir liéu chuyén nganh tir cac co quan, don vi thudc thanh phé Da
Néng dé phuc vu cho qua trinh phan tich, du bao, béo cao thuong ky va bao cao
chién luoc.

- C6 nang lyc tich hop va phan tich cac dir liéu, thong tin tir cac hé thong
trén Internet (website, Mang xa hoi...) dé phan tich cac phan hoi lién quan dén
thanh phd Pa Ning dé phuc vu cong tac diéu hanh.

- C6 kha nang tich hop, luu trit, quan tri ca dir liéu cau trac va phi cu
truc.

- C6 ning e cung cap cac mo hinh dit liéu (data marts) chuyén dung cho
céc bai toan phan tich dir liéu da chiéu (multi-dimension analytics).

- C6 nang luc cung cap cac mo hinh bao céo tirc thoi (ad-hoc reports), cac
bao céo chién lugc (executive reports), va truc quan hoa thong tin bao cdo trén
bang theo doi (dashboard).

- C6 nang luc cung cip dir liéu di qua xtr 1y ra bén ngoai dudi dang céc
API dit liéu thong quan nén tang dit liéu mé (open data platform).

- Kha ning tich hop voi phan mém khai pha dir liéu, thong ké. ..

- Xay dung cac Kho dir liéu va Data mart lién quan dén cac CSDL quan
hé phuc vu céac bai toan diéu hanh tac nghi¢p ddi véi cac CSDL chuyén nganh;

- Cac ngudn dir lidu cua Big Data dugc hinh thanh chu yéu tir 6 ngudn:
(1) Dit liéu hanh chinh (phat sinh tir chuong trinh ctia mot t6 chtrc, co thé 13
chinh phu hay phi chinh phu); (2) Dt li€u tir hoat dong thuong mai (phéat sinh tir







cac giao dich giita hai thyc thé); (3) Dit liéu tir cac thiét bi cam bién nhu thiét bi
chup hinh anh v¢ tinh, cam bién dudng, cam bién khi hau; (4) Dt liéu tu cac
thiét bi theo ddi, vi du theo ddi dit liéu tir dién thoai di dong, GPS; (5) Dit liéu
tir cac hanh vi nguoi dung trén mang; (6) Dit lidu tir cac thong tin vé ¥ kién,
quan diém cua cc ca nhan, to chirc, trén cic phuong tién thong tin xa hoi.

- Dir li€u s€ duoc tich hop vao kho dir liéu 16n (Big Data Warehouse)
thong qua 02 nén tang: (1) Phan tich dit liéu internet; (2) Truc tich hop dir liéu
(ETL);

- Nén tang xtr 1y dir liéu 16n (Big Data engine) duoc trién khai trén nén
tang cong nghé Big data (vi du minh hoa ctia Hadoop - 14 nén tang xir 1y Big
Data manh va pho bién nhat hién nay trén thé gi6i);

- Kho dit liéu 16n s& gom 02 hé théng co so dit liéu: (1) Cac khdi dir licu
(Data block) trong hé théng file cia Big Data; (2) Cac CSDL quan hé
(RDBMS) trong cac Kho dir li¢u;

- Dir li¢u tur Internet trude khi dugce dua vao Hadoop thi ching sé duoc
dua qua hé thong phan tich dit li€u internet dé boc tach dir 1iéu dua trén k¥ thuat
cua tri tué nhan tao nhu: cac thuit toan vé xu 1y ngobn ngit tu nhién, hoc may, ..

- D@t li¢u tr cac kho dir li¢u chuyén nganh s¢ dugc truc tich hop dir li¢u
(ETL) boc tach va xir Iy dé luu vao kho va c6 thé dua vao hé thong Big Data dé
phan tich;

- Nén tang Big Data can phai c6 ddy du cac quy trinh dé xir Iy tir dit liéu
tho cho dén khi dat dugc dir liéu ¢ gia tri: (1) Tién xt Iy dir liéu ¢ Luu trir €
Xac dinh dir liéu ¢ Tich hop, chuyén d6i dit liéu ¢ Trich xuét dit liéu ¢ Lam
sach dir lieu ¢ Két tap dit liéu ¢ Phan thich, khai pha dir liéu (Thiét 1ap mo
hinh dir liéu chuyén dung (Data Marts) ¢ Thiét ké mé hinh phan tich dé xu Iy)

© Trinh dién dit liéu € Téi wu hoa két qua.

- Kho dir lidu s& co cac t6 chirc mo hinh dit liéu thanh phan chuyén dung
trén co sO tich hop cac thanh phan dir liéu can thiét tir cac kho dit liéu thanh
phan, nham muc dich luu trit tdp trung dé phan tich chuyén siu va xay dung
bao céo chién luoc;

- Kho dir liéu ciing 13 noi luu trit cac két qua phan tich c6 duogc tir nén
tang phan tich dir liéu 16n Big Data ctia thanh phd Da Ning;

- Trén co s6 kho dir liéu ndy, c6 thé st dung nén tang dir liéu mé (Open
data platform) dé déng goi va tao ra cac API dir liéu nham cung cap ra bén
ngoai dé chia sé, st dung hodc kinh doanh dit li€u trong tuong lai (Giai doan
mo rong cua du an);







- Két qua phan tich tir nén tang Big Data cung véi dit liéu da qua to chuc,
xtr Iy tir kho dit liéu s& 1a d4u vao cho cac bo cdo cua hé thdng BI véi cac giao
dién web hoic thiét bi di dong hoic Cong thong tin dit lidu (Data Portal) cua
thanh phd Pa Néng thong qua Internet;

Ngoai ra cac dir liéu tir 2 hé théng nay c6 thé duoc sir dung dé chia sé va
khai thac ndi bd cho cic co quan, don vi thudc thanh phd Pa Ning thong qua
mang Intranet v&i cac két ndi danh riéng tdc do cao.

3. Kién tric ing dung

Kién tric tmg dung mé ta vé cic ing dung s& dugc trién khai, mbi quan
hé tuong tac gilta ng dung va cac co quan, don vi quan ly hodc st dung ung
dung, gitra img dung va nghiép vu, gitra ing dung va ung dung. Muc dich cua
kién trac tng dung 13 giam do phuc tap va thac day viéc tai st dung, tinh linh
hoat va kha nang mé rong, don gian, dé su dung, tuan thu cac chuan m&, cong
nghé huéng dich vu va khong phu thudc vao cac nha cung cip giai phap, nham
t6i wu hod cac khoan dau tu cong nghé thong tin cia thanh phd Pa Nang. Mo
hinh kién trac tng dung ciing gitp giam thiéu thoi gian, chi phi va do phirc tap
trong qué trinh phét trién, trién khai, bao dudng va ning cap hé thong trong
tuong lai. Cac tng dung trong Kién truc tng dung 1a co s¢ dé hinh thanh, dinh
hinh cac co s& dir liéu doc 1ap hoac co sé dir li€u dung chung cling nhu giap
tinh toan, xac dinh quy mo ha ting k¥ thudt can ddp Gng cta thanh phd Da
Néng nhdm phuc vu ning cip, mé rong trong twong lai.

Kién tric mg dung mo ta hanh vi cua cac tng dung duoc st dung trong
mdt td chuc, tap trung vao cach thirc cac ung dung tuong tac voi nhau va véi
nguoi dung. Tap trung vao dir liéu duge st dung va san xuét boi cac tmg dung
chtr khong phai céu triic bén trong cua cac tmg dung. Trong quan 1y danh muc
tmg dung, cac tmg dung thuong dugc anh xa t6i cac thanh phan nghiép vu
tuong tng trong Kién trac nghiép vu.

3.1. Nguyén tic ing dung

- LAy nguoi dan lam trung tim dé xdy dung cac img dung, cung cap cac
dich vu;

- Phu hop v6i Khung Kién tric CPPT Viét Nam, phién ban 2.0;

- Phut hop voéi dinh hudng, chién lugc ing dung CNTT cua thanh phd Pa
Nang;

- Phu hop v6i dinh huéng, muyc tiéu Gtng dung CNTT qubc gia, dinh
hudong, muc ti€u cua thanh phé va B0, ban, nganh lién quan; wuu tién trién khai
cac hang muc quan trong, mirc d§ st dung va ting dung cao trong thuc tién;
thong tin, dit liéu va cac dich vu phai tin cdy, chinh xac va kip thoi;







- Phu hop véi quy trinh nghiép vu ctia cac co quan, don vi ciia thanh phé,
thuc day tai cAu triic nghiép vy, hudng dén don gian hoa, ting hiéu qua, thong
nhat va tudng minh quy trinh nghiép vu; cung cip dich vu cong tot hon cho
nguoi dan va doanh nghiép;

- Ung dung can van hanh, khai thac va su dung dua trén dir li¢u duoc
quan 1y, van hanh, cap nhat thuong xuyén, duoc chia sé va khai thac, stir dung
chung chit ché, hiéu qua; khong trién khai xay dung tng dung tring lap;

- Thong tin va cac dich vu phai dugc truy nhép trén co s¢ binh dfmg, tdi
da viéc tich hop va chia sé thong tin giita cac ung dung di, dang va sé trién khai
tai cac don vi ciia thanh phd; bao dam su két ndi lién thong giira cac ing dung
cua thanh phd va cac img dung cua cac B9, nganh khac va dia phuong khi c6 du
diéu kién;

- Cac tng dung phai tich hop, chia s¢ dir li¢u vo1 Kho dit li€u dung
chung, 1a nén tang dir liéu s6 dé cung khai thac hiéu qua; hd trg 1anh dao thanh
pho, cac sd/ban/nganh, quan/huyén, phuong/xa va co quan nha nudc quan ly,
gidm sat, theo doi, du bdo tinh hinh va két qua hoat dong trén co s& phan tich
dir liéu cap nhat va dir liéu 16n;

- Cac ung dung trong Kién truc phai duoc xac dinh cip d6 dam bao an
toan thong tin khi trién khai. Viéc xac dinh cap d6 dam bao an toan thong tin
cin clt vao cac vin ban c6 higu luc thi hanh tai thoi diém trién khai;

- Céc hé théng k¥ thuat, cac tng dung, dich vu phai tuan tha va dép tng
cac tiéu chuan ky thuat theo quy dinh vé chuyén nganh, tiéu chuan ung dung
CNTT, cac huéng dan cia Khung Kién trac Chinh phu dién tir Viét Nam va cac
van ban quy dinh c6 lién quan;

- Pam bao tinh ké thira, sir dung lai cic hé thong thong tin tmg dung,
CSDL da duoc dau tu trién khai.

3.2. So dd ing dung tong thé

So d6 tng dung tong thé tai Hinh 12 thé hién so do dién hinh trong viéc
trién khai mot hé thong tmg dung cua thanh phd. Cac 16p trong so d6 trén dugce
mo ta nhu sau:

- Lép nghiép vu: Bao gdm cac 16p thanh phan duoc mo ta nhu sau:

+ Lop tac nhan bén ngoai: La cac ddi tuong str dung, khai thac cac dich
vu nghiép vu do cac co quan, don vi cta thanh phd cung cip théng qua hé
théng tmg dung. Céac dbi tugng nay cé thé 1a cong dan, doanh nghiép va cac hé
thong bén ngoai khac.







+ Lép dich vu nghiép vu (Lép nghiép vu thanh phan): La cac dich vu
nghiép vu do céc co quan, don vi cua thanh phd cung cip thong qua viéc Gmg
dung CNTT dé xtr Iy (cac) yéu cau/bai toan nghiép vu.

+ Lép nghiép vu va tac nhan bén trong: Bao gdm cic tac nhan tham gia
xur Iy cac quy trinh nghi€p vu dé giai quyét cac yéu cau/bai toan nghi€p vu phuc
vu cung cap cac dich vu nghi¢p vu cho cac tac nhan bén ngoai khai thac, s
dung.

Lép tac nhan bén ngoai
Céng dan, doanh nghiép, hé thdng ngoai 2
LSp Dich vu nghiép vu
Dich vu nghiép vu A Dich vu nghiép vu B Dich vu nghiép vu C
A AN A
LSp nghiép vu va tdc nhan bén trong
Tac nhan % Vai tro €O Quy trinh xtr ly => Quy trinh xtr ly => Quy trinh x{r ly =>
tham gia — trong quy — nghiép vu A nghiép vu B nghiép vu C
QOTNV trinh
LSp Dich vu tng dung
Dich vu ting dung A Dich vu ng dung B Dich vu (ing dung C
A 7\ A
L&p Ung dung va D liéu
Thanh phan =] Thanh phan =] Thanh phan ]
BSi tugng dir [iu Ung dung A ung dung B ng dung C
LSp dich vu ha tang céng nghé
Dich vu ha tang Dich vu ha tang Dich vu ha tang
céng nghé A céng nghé B céng nghé C
A 2 2
Lép Ha tang ky thuat
Hé théng/Nén tang Hé théng/Nén tang Hé théng/Nén tang
A B C

Hinh 12: So do irng dung tong thé

- Lop tng dung: Bao gom céc 16p thanh phan 1a 16p dich vu tmg dung va
16p dir liéu va thanh phan ung dung. Cac thanh phan thudc 16p tmg dung
thuong dugc sir dung dé mo hinh hoa kién tric ing dung nham mé ta cu tric,
hanh vi va su tuong tac clia cac ing dung trong to chirc. Bao gém cac 16p thanh
phan duoc md ta nhu sau:

+ Lop dich vu img dung: La mdt trang thai hoat dong duoc cung cép baéi
mot hodc nhiéu thanh phan tng dung (twong dwong voi mot hodc nhiéu chirc
nang Gng dung) dé giai quyét yéu cau hoic bai toan nghiép vu theo ting dich vu
nghiép vu xac dinh trong Lop nghiép vu, duoc thé hién thong qua cac giao dién
va phai ¢6 lién quan dén quy trinh xur Iy nghiép vu. Mot dich vu trng dung co
thé phuc vu cic quy trinh nghiép vu, chirc ning nghiép vu, tuong tac nghiép vu
hodc chirc nang ung dung. Chuc ndng nay dugc truy cap thong qua mot hodc







nhiéu giao dién uing dung (Application Interface). Mdi dich vu tng dung c6 thé
yéu cau truy cap hoac st dung ciling nhu tao ra cac doi twong dir li¢u tuong Uing.

+ Lép thanh phan Gng dung: Thanh phan x4c dinh ciu trac hoat dong
chinh cho Lép ung dung 1a thanh phan tng dung. Thanh phan nay dugc sir
dung dé mo hinh héa bét ky thuc thé cau tric nio trong Lop tmg dung, khong
chi 14 cac thanh phan phan mém (c6 thé st dung lai) ma con c6 thé 1a mot phan
cia mot hodc nhiéu tng dung. Thanh phan Gng dung can dugc xiy dung theo
huéng dai dién cho mot goi chic nang ung dung, theo cac mo-dun va cé thé
trién khai doc 1ap, co thé sur dung lai va co thé thay thé. Mot thanh phén ung
dung thyc hién mot hodc nhiéu chirc ning img dung, bao gém day du céc trang
thai hoat dong va dit liéu thuéc pham vi quan 1y cia thanh phan tmg dung do,
d6ng thoi, dua ra cac dich vy, va 1am cho chiing c¢6 sin théng qua giao dién tng
dung. Viéc két hop cac thanh phan tGng dung duoc két ndi thong qua viée t6
chtre, xay dung cac lién két (cong tac/twong tac) gitra cac thanh phan tmg dung.

Bén canh do, mot thanh phén ung dung c6 mdt hodc nhiéu giao dién Ung
dung, bao dam phu hop va thé hién chirc ning ctia né. Giao dién ung dung cua
cac thanh phan tmg dung khéc c6 thé phuc vu cho mot thanh phan ung dung.

- Lop ha tang k¥ thuat cong nghé: Bao gdm céc 16p thanh phan dugc mo
ta nhu sau:

+ Lop dich vu ha tﬁng k¥ thuat cong nghé: La cac dich vu do 16p ha tﬁng
k¥ thuat cong nghé cung cap dé phuc vu trién khai cac thanh phan tmg dung, co
s& dit liéu vi du nhu dich vu nén tang, dich vu luu trit, dich vu mang...

+ Lop ha tang k¥ thuat: La bao gdm céac thanh phan thudc hé théng ha
tang k¥ thuat cong nghé thong tin dé phuc vu cung cip cac dich vu ha tang k§
thuat cong nghé trén nhu hé théng may chi, cac phan mém hé thdng, cac phan
mém nén tang, h¢ théng sao luu luu trir, hé théng mang 101...

Vi du minh hoa vé 4p dung mé hinh trong viéc trién khai hé thong cung
cap dich vu cong tryc tuyén mirc d§ 3, mirc do 4 muc co ban tai Hinh 13.

Khi xay dung trién khai cac thanh phan tng dung, can luu y:

1- V& quy trinh Gng dung (Application Process): Mot quy trinh Gng dung
mo ta mot chudi cac hanh vi bén trong ma thanh phan tng dung s& xt Iy dé
huéng dén mot két qua cu thé cling nhu dap ung yéu cau cung cép cac dich vu
tmg dyng. Cac thanh phan ung dung khac nhau c6 thé cung cip hoic st dung
cac dich vu cta thanh phan tng dung khac.

2- V& chitc nang Gmg dung: Mot chirc ning Gng dung biéu dién trang thai
tw dong co thé duoc thuc hién badi mot thanh phén ung dung. Mot chirc nang
rmg dung mo ta trang thai hoat dong (bén trong) cia mdt thanh phan tng dung.







Néu trang thai hoat dong nay giao tiép vdi bén ngoai, cac thanh phan tng dung
s& duoc thé hién qua mot hodc nhiéu dich vu ung dung.

3- V& két hop, lién két, twong tac giita cac ung dung: Viéc lién két, két
hop (tich hop), twong tac giita cac tmg dung dai dién cho mot tip hop gém hai
hodc nhiéu thanh phan tng dung véi nhau dé phuc vu xtr Iy mot quy trinh
nghiép vu. Cac thanh phan tung dung c6 thé sir dung cac giao dién Gmg dung dé
lién két, két hop (tich hop) cac thanh phan tng dung.

Lép tac nhén bén ngoai

Nop ho so truc Céng dan, doanh%
tuyén y nghiép

Lép dich vu nghiép vu

Quin iy théng 1 =
Bang ky tryc tuyén Thanh toén dién tf

céng dén, DN
a o o
Lép nghiép vu va tacnhan bén trong !
Quy trinh x Iy DVCTT =
= = . "

Kiém tra —  Tiépnhin = —» X ly —+  Thanhtoin - e Q“yS:/‘?T'T"” Y «——e canbscann

Lép Dich vy (ing dung cho bén ngoai
. : Dich vu quén Iy Dich vy thanh toan
NGp tryc tuyén théng tin dien tr

AN AN PN

Lép @ng du%ng va djch vy ing dung ndi bé

] Kiém tra, tiép nhan,

r: p/ Chuyén xirlypuily Thanh toan dién
chuyén HS TTHC

HS TTHC twr

-] )

Dich vu Paymen(l:)

Céng DVCTT - b= T Mt clfa dign tlf [

Dich vy ha tang ky thuat

Dich wy tinh lca’n%
Tuu trir

Connect
T 2
Ha tang ky thuat céng nghé
Hé théng ha téng
May chii vat Iy Hé thdng 4o héa
DBMS, OS Srv, VMO *— vMI VM2 Ni::::i::nng
NAS File Srv

Hinh 13: M hinh minh hoa cung cép dich vu miic 3, 4

Ngoai ra, mdi thanh phan ung dung s& quan 1y dbi twong dit liéu tuong
g dé phuc vu viée xtr 1y tw dong qua phan mém tng dung.







Ghi cht: So d6 trién khai dién hinh khong hién thi tat ca cac moi quan hé
giita cac thanh phan trong 16p Gmg dung. Cac mdi quan hé giita cac thanh phan
cling tao thanh cac phan thiét yéu cta Kién trac tmg dung. Do d0, tai liéu Kién
tric s& mo ta va dua ra vi du cu thé vé so dd giao dién ung dung trén co sd yéu
t6 két hop, twong tac giira cac Gmg dung. Biéu dién mot diém truy cap, trong dé
cac dich vu tmg dung duogc tao sin cho nguoi dung, thanh phan tmg dung khac
hodc nut.

3.3. So d0 giao dién ing dung

Giao dién ung dung dai di€n cho mdt diém truy cap (access) khi dich vu
tmg dung cta thanh phan ung dung duoc cung cap cho cac tac nhan khac (co
thé ngudi dung, mot thanh phan tmg dung khic hodc mot node hé thong vmg
dung). Mot giao dién Gmg dung cho thay cac dich vu tmg dung ra méi truong.

Mot dich vu tmg dung cé thé duoc hién thi théng qua céc giao dién khac
nhau va mdt giao dién ciing co thé hién thi nhiéu dich vu ung dung. Hay néi
cach khac, mot giao di¢n ing dung co thé duogc gan cho cac dich vu tng dung,
c6 nghia 13 giao dién d6 dua ra cac dich vu nay ra méi truong. Dé lam dugc
viéc nay, khi xdy dung cac (hé thdng), thanh phan Gng dung, ching ta co thé
xay dung, thiét 1ap céc tham $0, giao thirc dugc sur dung, cac diéu kién dau
vao/dau ra va dinh dang dit liéu trao doi qua cac giao dién tng dung (vi du nhu
XML...). Cac so dd sau thé hién mérc khai niém vé viéc so do giao dién ng
dung:

Dich vu Ung () Giao dién ting—QO
dung *—assignment-* dung
Chirc néng Q Thanh phan dng
ng dung | dung

Thanh phén l.',rngE
dung C

-0
Giao dién Ung dung

L

g1 @ 1

Thanh phan ting & e Thanh phan ting
dung A dung B

Hinh 14: So db giao dién teng dung mirc khdi niém







So do sau ddy minh hoa cho viéc sir dung cac giao dién tng dung (bao
gdm giao dién Gmg dung web - Web API (sir dung Web services) va giao dién
khéac (khong phai Web API).

Mat cua dién tu Phan mém xut Iy nghiép vu chuyén nganh
[web] Dich vu tié(p:) iweb] SOAP 0 [local] Dich vu E(-D [Ioc’al] Giao dién)
nhan, chuyén xt Iy Forms gidy phép £ e
(Framework)
A ) & \
[web] Mot cua dién tu 2] — [Iocal?] Cép phép nganh Cong thuong %]
N ... > A
[web) Tiép nhan va chuyén x{r Iy (local] X{ Iy va in Gidy phép
’ A
v v
[web] Ho so dang ky [local] DU liéu cap phép
TTHC nganh Cong thuong

Hinh 15: So dé minh hoa giao dié¢n ting dung két hop cdc APIs

Trong mo hinh trén, can by hé théng mot cua goi dich vu tiép nhan va
chuyén xtr 1y hd so diang ky cp gidy phép nganh Céng thuong st dung giao
dién ung dung web API (Web services) SOAP. Giao dién ung dung nay ciing
cho phép thanh phan ung dung xir Iy nghiép vu chuyén nganh Cong thuong két
nbi dén dich vu theo dinh dang duoc thiét 1ap sin giita hai thanh phan Gng dung
dé tiép nhan hd so tir hé thong MCPT phuc vu can bd chuyén nganh Cong
thuong xtr 1y va in gidy phép (gia dinh 1a hd so hop 18 va du diéu kién). Dbi véi
chtrc ning in cua phan mém Cap phép, chirc ning in s& goi dich vu tao E-Forms
cho gidy phép thong qua giao dién Gmg dung c6 sin cta thu vién phin mém
(APIs do Nha phat trién cong bd/cung cdp trén sin trén Reports Library
Framework).

3.4. So d0 giao tiép ung dung

So d6 giao tiép tmg dung thé hién cac cach/cong cu giao tiép co ban cua
nguoi dung doi voi cac ing dung cua thanh pho trong tuong lai. So do giao tiép
ung dung dugc minh hoa theo cac goéc nhin nhu sau:







Cac thanh phan giao tiép
/ v . \
Mobile, Wireless = Web Browser = Kiosks a
RN PDA Kenh truy
Systemto System  Web Service ~ EAl  Khac cap
Email
Cha1 Internet | Intranet | Extranet = Peerto Peer Kénh phan
VCS
I +— Senvice Level
:1 I App Services
I
- b
| —
= =
[
Hinh 16: So' do minh hoa cdc thanh phdn giao tiép rng dung

Trong mo hinh minh hoa trén, viéc giao tiép mg dung dugc thé hién
tuong doi tryc quan, chu y€u tip trung vao viéc thé hi¢n cac cong cu/phuong
tién cho phép nguoil dung giao tiép voi ung dung ma ngudi dung duoc cap

quyén dé thao tac, khai thac cac dich vu tmg dung cung cip:

Céngdan, % Cong dan, CD
doanh nghiégp @™  doanh nghiép
[Vai tro)
serving

Nép Hb sa dang ky
TTHC (Web Portal)

A
Erealization
Quy trinh tiép nép va ti€p nhan hoé so dang ky TTHC
Pangky = Nép = Kiémtra = Chuyén xif ly =>
E— _ —
Pang ky nép HS Nop HS TTHC truc Kiém tra hd so Chuyén xtf Iy ho so
TTHC tryc tuyén tuyén
A & * a T
Cdng Dich vu céng Mot clra dién tir
truc tuyén -

Thoat =

!

Thoat khdi hé théng

FaN

| Céng Dich vy céng
tryc tuyén

Hinh 17: So' d6 minh hoa vigc giao tiép ting dung web








3.5. So dd tich hop ing dung

Cac dich vu chia sé va tich hop 1a cac dich vu cé thé dung chung, chia sé
giita cac tmg dung trong quy mo thanh phd Pa Nang, diéu nay lam giam dau tu
trung 13p, lang phi, thiéu dong bo. Mit khic, mot trong cac chirc ning quan
trong ctia cac dich vu nhom nay 1a dé két ndi, lién thong, tich hop cac tmg dung.
LGSP cung cip cac dich vu dé cho cac hé théng thong tin khac trao d6i thong
tin, dit liéu dung chung cta thanh phé Da Ning.

Kién trac tich hop xac dinh cach thirc twong tac va trao ddi thong tin giira
cac tng dung nghiép vu trong hé théng, nham hd tro cac hoat dong cung cip va
trién khai dich vu cho ngudi st dung bén trong va bén ngoai thanh phd DPa
Ning ciing nhu x4c dinh cac thanh phan trung gian hd tro viée tich hop céc hé
thdng, co so dir liéu cua thanh phd.

3.5.1. Nén ting tich hop, chia sé div liéu quoc gia

T VPCP & Cac HTTT/
. HE THONG THONG TIN | [ pr— I - CSDL Qubc gia

-
=—"r=
HTTTAG1 SEEs
€SDLAG1

CE veBH —
f——orc
&, Cing. 7.80 achain HTTTQG2 SR
‘An toan théng tin

Chi dac, quy dinh, chinh sich Ghi d30, quy dinh, chinh sach

Céc Bo/nganh & TW

—
------------------- -

Cac HTTT ngoai CQNN

HTTTco

quan Bing
HTTT ca 16
chire khac

Chi dao, quy dinh, chinh sich Chi dao, quy dinh, chinh sach

Céc tinh/thanh phé trye thuge trung wong

K¢ thuét, Céng nghé (loT, Big Data, Blogchain...)

An toan théng tin

Chi dao, quy dinh, chinh sach
Hinh 18: So db tich hop tong thé Kién triic CPPT Viét Nam

Hé thdng két ndi, lién thong cac hé thong thong tin & Trung wong va dia
phuong 13 thanh phan trung gian cta qudc gia dé két ndi cac nén tang chia s¢,
tich hop cuia cac bd, nganh, dja phuong. Hé théng ndy bao gom cac dich vu,
mg dung co thé chia sé, dung chung cip qudc gia dé két ndi, lién thong cac
HTTT, CSDL gitra cac by, nganh, dia phuong. Cac dich vu nén tang chia sé,
tich hop qudc gia cung cap, bao gdom:

- Cac dich vu chia sé dir liéu tir cac HTTT, CSDL quéc gia;

- Co so dir lidu chuyén nganh dé giam thiéu thanh phan hd so cong dan,
doanh nghiép khi thyc hi¢n TTHC;







- Cac dich vu chia sé, tich hgp gitra cac bg, nganh, dia phuong va dam
bao co ché mot ctra trong xir Iy TTHC (cong dan, doanh nghiép khong phai dén
nhiéu noi dé thuc hién TTHC);

- Céc dich vu trao d6i dir liéu (gui nhan dir 1iéu) gitra cac bg, nganh, dia
phuong;

- Dich vu két ndi véi Téng Cong ty Buu dién Vi¢t Nam, thuc hién Quyét
dinh s6 45/2016/QD-TTg vé viéc Tiép nhan va tra két qua giai quyét TTHC qua
dich vu buu chinh cong ich: Két néi v6i hé théng thong tin ciia Téng Cong ty
Buu dién Viét Nam dé trao doi thong tin vé nhu cau sir dung; thong tin vé trang
thai xur 1y, két qua giai quyét; trang thai giri, nhan ho so va tra két qua giai quyét
TTHC qua dich vu buu chinh cong ich;

- Cac dich vu nén tang dung chung qudc gia;

- Pap ung viéc tich hgp va chia sé ngang hang hoac tap trung theo tung
nghiép vu cy thé.

=D EE e

) |

Tinh/thanh phd 1 Tinh/thanh phé 2 Tinh/ thanh phé 63

iyl

Hinh 19: So dé tich hop tong thé mirc logic

3.5.2. Nén ting chia sé, tich hgp ding chung ciia thanh phé Pa Ning

Thanh phan nay dé tich hop, chia sé cac HTTT, CSDL trong ndi b cac
co quan, don vi cua thanh ph va gitra thanh phé véi cac tinh khac qua nén tang
tich hop, chia sé¢ qubc gia (NGSP) hoic cap thanh phd (LGSP) theo ding quy
dinh hién hanh. Véi nén tang nay, thong tin nghiép vu c6 thé duoc trao ddi theo
chiéu ngang va theo chiéu doc giita cac co quan don vi cua thanh phd. Thanh
phﬁn nay cling hoat dong nhu mot céng nghiép vy, cung vai cac dich vy dé trao
d6i thong tin voi cac bd, nganh, dia phuong khac hodc vdi cac hé thong thong
tin ctia cac doanh nghiép/to chirc khac khi can thiét.







Theo d6, nén tang két ndi, chia sé thong tin, dit liéu thanh phd Pa Nang
dugc dé xuit theo so dd tich hop tong thé sau day:

Thanh phé Da Ning

Cor quan Cor quan
hude T huje TE.

Hinh 20: So db tich hop, chia sé dii liéu tong thé

Véi kién tric CQPT cua thanh phd Pa Ning, nén tang két ndi quy mo
dia phuong LGSP 1a Hé thong chia sé, tich hop thong tin théng nhét cia thanh
phé, tuan theo kién trac hién dai nhu kién trac hudng dich vu - Service Oriented
Architecture (SOA) hodc Microservices voi thanh phan c6t 16i 1a Truc tich hop
dich vu - Enterprise Service Bus (ESB), nham dam bao kha ning cung cip cac
két ndi trao d6i thong tin theo chiéu ngang va chiéu doc. Hé théng LGSP cua
thanh phd can dugc phat trién dé dam bao duy tri va mé rong dé cung cap day
du cac dich vu/thanh phan nhu trong Kién trac, dam bao kha niang cho phép két
ndi, chia sé, trao ddi thong tin theo chiéu ngang va theo chiéu doc gitta cac hé
théng tmg dung.

Trong giai doan 2020-2025, thanh ph Pa Ning can tiép tuc dau tu nang
cap, mo rong Nén tang tich hop, chia sé dit liéu dung chung thanh phd dé 1am
tién dé, co s& hd tro trién khai cac hé thong Gmg dung ndi bo, ting cudng trao
doi chia sé, thong tin dir liéu voi cac HTTT/CSDL cép Quéc gia va voi bo,
nganh, dia phuong dé phuc vu xtr 1y, giai quyét cac bai toan/yéu cau nghiép vu,
day manh viéc phat trién CQDT, huéng dén muc tiéu trd thanh Chinh quyén sb,
Kinh té s va Xa hoi s6.







3.6. So' dd thanh phan ng dung

So db thanh phan tng dung thanh phd Da Ning dugc minh hoat nhu sau:
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Hinh 21: So do thanh phén iing dung

3.6.1. Ngwoi sw dung

La cac tac nhan tham gia sir dung dich vu CQDPT, bao gém:

nguoi dan,

doanh nghiép; 1anh dao thanh phé, cac CBCCVC cua cac S, ban, nganh; cac
co quan hanh chinh cac cdp ctia thanh phd va céac to chic, ca nhan lién quan.

Mdi nguoi dung, khi dang ky tai khoan dién tr voi hé thong, s& duoc
gan voi mot loai d6i twong st dung thich hop véi vai trd va muc dich sir dung
hé théng cua minh. Thong tin vé loai dbi tuong st dung cia mot tai khoan dién
tr giup hé thdng xac dinh dugc chinh x4c nhimg thong tin va chirc ning hé
théng nao can duoc cung cip cho nguoi dung do, va dong thoi gitp hé thong
kiém soat duoc gidi han truy nhap va khai thac hé théng ctia ngudi ding do.
Sau khi dang nhép thanh cong vao hé thong, mdi ngudi dung s& dugc cung cip
mot giao dién khong gian lam viéc bao gdm céc thong tin va chic ning hé
théng duoc phép truy nhap dbi voi nguoi dung do.

3.6.2. Kénh giao tiép

Hé théng CQDT cua thanh phé Pa Ning c6 nhiing kénh trién khai dich
vu khac nhau. Cac dbi twong trong 16p Nguwoi dimg va Hé théng bén ngodi co
thé tuong tac, truy cdp va st dung cac dich vu do thanh phd Da Néng cung cap.
Kénh giao tiép sir dung lai ctia Kién triic 1.0 (Muc 2.1) ngoai ra bd sung thém
cac ung dung trén nén tang di dong.







Cac tmg dung trén nén tang di dong s& cho phép truy cép, tra ctru va khai
thac thong tin mot cach tién loi va da dang, bao gé)m ca cac chirc nang hién dai
nhu thanh toan truc tuyén (thanh toan khong dung tién mat) cho cac dbi tuong
nguoi sir dung khac nhau ctia thanh phd Da Nang va cac ca nhan, to chic tham
gia giao dich voi cac co quan, don vi trén dia ban thanh phé bang cac tng dung
trén cac nén tang di dong do thanh phd xay dung.

3.6.3. Cdc vrng dung ciia thanh pho

Cac phan mém tmg dung cua thanh phd duoc phéan loai ra thanh cac
nhom phan mém ung dung chinh theo chirc ning ciia cac ing dung duoc mo ta
nhu sau:

+ Nhom tng dung thu tuc hanh chinh va tuwong tac truyén thong;
+ Nhom tng dung chuyén nganh;

+ Nhom Urng dung hanh chinh;

+ Nhém g dung hd tro nghiép vuy;

+ Nhom g dung téng hop, bao cdo va phan tich dy bao.

Cac tng dung dugc phat trién trén nén tang thong nhat, thyc hién lién
thong két ndi v6i nhau thong qua nén tang chia sé, tich hop thanh phd Pa Nang
(LGSP), hé thong LGSP s& két ndi cac CSDL qudc gia, Cong Dich vu cong
quéc gia, tmg dung cip qudc gia va cic ung dung ctia cic bo, nganh, dia
phuong khac thong qua NGSP/LGSP tiy theo quy dinh va cac diéu kién tai thoi
diém trién khai CQDT.

Déi v6i cac hé thdng thong tin nganh doc cip qudc gia dang hodc dy dinh
phat trién va trién khai ma Pa Nang di c6 (hodc dang trién khai) thi cac CSDL
cap thanh phé nay s& 1a mot phan tao 1ap nén va cung cap dir liéu cho CSDL
quéc gia twong tmg. Quy mé, pham vi, mdi quan hé rang budc cu thé giira hé
théng cip Qudc gia va cap thanh phd s& duoc giai quyét trong timg du 4n cu
thé. CSDL cép thanh phd s& hoan toan tudn thu cac quy chuan quéc gia vé dir
liéu va trao doi dit liéu di dugc Trung wvong ban hanh.

Trong Nhom ung dung thi tuc hanh chinh va tuong tac truyén thong; cac
tmg dung phuc vu nguoi dan thong qua tng dung di dong s& dugc cung cip cho
nguoi dan thong qua 1 Si€u tng dung Da Nang SmartCity; cac dich vu cung
cap cho ngudi dan sé duoc tich hop vao tng dung nay.

3.6.4. H¢ thong bén ngodi

La cac hé théng bén trong va bén ngoai hé thong chinh tri Viét Nam
nhu: Cac co so dit liéu hodc hé théng thong tin cip Qudc gia, cac hé thdng
thong tin cuia cac Bo, Ban, Nganh (Téng cuc Thué, B Y té, Bo Lao dong -
Thuong binh va Xa héi, B K& hoach va Pau tu.. .), cac hé théng thong tin ctia







cac dia phuong, cic hé théng thong tin ctia cac ddi tac, don vi cung cap st
dung dich vu (nhu Cong thanh toan Ngan hang...). Cac hé théng bén ngoai nay
dugc twong tac truc tiép voi cac hé thong cia thanh phd Pa Ning thong qua
Nén tang chia sé, tich hgp (LGSP) trir cac truong hop bat budc phai thuc hién
két ndi, chia sé, lién théng qua Nén tang tich hop, chia s¢ Québc gia (NGSP).

3.7. Cac yéu cau vé biao dam chat lwgng phan mém

Céc y€u cau vé dam bdo chat lugng phan mém bao gém cac ndi dung
chinh nhu sau:

3.7.1. Tiép nhin ho so, sin pham

- Tiép nhan ho so, san pham;

- Kiém tra khéi luong san pham theo thiét ké k¥ thuat da duoc phé duyét;
- Lap bién ban ban giao san pham;

- Kiém tra ho so kiém tra, nghiém thu cp don vi thi cong.

3.7.2. Kiém tra két qua Xdc dinh yéu cau phin mém

- Kiém tra quy trinh nghiép vu;

- Kiém tra cac mo hinh nghiép vu;

- M0 t4 quy trinh nghiép vu;

- Kiém tra yéu cau chirc ning cua nguoi dung.

3.7.3. Kiém tra phdn tich, thiét ké phin mém

- Kiém tra quy trinh nghi€p vu duoc tin hoc hoa;

- Kiém tra danh sach chtic nang hé thong ting dung;

- Kiém tra danh sach d6i tuong quan Iy va thong tin chi tiét;

- Kiém tra Kién tric phan mém (so voi kién tric da duoc phé duyét);
- Kiém tra tai liéu dic ta cac chuc nang cua phﬁn mém;

- Kiém tra thiét ké co s& dix liéu cua phﬁn mém;

- Kiém tra thiét ké giao dién ctia phan mém.

3.7.4. Kiém thir hodic vdn hanh thir chip nhin phan mém

T chirc thuc hién kiém tht hodc van hanh tht tai it nhat mot don vi thu
huong trudce khi nghiém thu, ban giao dua vao khai thac, st dung; tuan thu theo
céc quy dinh tai Thong tu sb 24/2020/TT-BTTTT ngay 09/9/2020 cua Bo Thong
tin va Truyén thong Quy dinh vé cong tac trién khai, giam sat cong tac trién khai
va nghiém thu du 4n du tu tng dung cong nghé thong tin sir dung nguén von
ngan sach nha nudc.







3.8. Cac yéu cau vé duy tri hé thong ing dung

3.8.1. Quy trinh duy tri, vin hanh hé thong phan mém irng dung
- Kiém tra, giam sat hé thong

- Ghi nhan su ¢

- Phan tich su cb

- Khic phuc su co

- Bao céo duy tri, van hanh (B4o cdo thdng ké, nhat ky)

- Cap nhat

- Sao luu

- Phuc héi

- Quan 1y thong tin, cau hinh

3.8.2. Quy trinh kiém tra viéc duy tri, vin hanh phin mém irng dung
- Tiép nhan ho so, san pham

- Kiém tra c4c san pham duy tri, van hanh hé thong phan mém, CSDL
+ Kiém tra viéc kiém tra, giam sat hé théng

+ Kiém tra viéc ghi nhan su cd

+ Kiém tra viéc phan tich su cd

+ Kiém tra viéc khic phuc su cd

+ Kiém tra viéc sao luu phuc hoi hé thong

+ Kiém tra viéc cai dit ban va 16i

+ Kiém tra viéc hd tro ngudi ding

4. Kién triic cong nghé

4.1. Nguyén tic cong nghé

- Phu hop, tuan tha moé hinh tham chiéu cong nghé ctia B Thong tin va
Truyén thong;

- Lua chon, trién khai dam bao tuan tha theo cac tiéu chuan, quy chuén,
quy dinh cua Quoc gia va thé gioi;

- Bao dam hudng dén tap trung hod ha ting CNTT tai Trung tdm dir liéu
ctia thanh phd trén nén tang do hoa va dién toan dam may, c6 kha ning cung
cap tai nguyén dap ung yéu cdu tinh toan, luu trit dé trién khai cac ung dung
trong Kién trac CQDT ciia thanh phd;







- Pam bao kha ning trién khai, tinh tuong thich, kha ning nang cap va
mo rong linh hoat; khong phu thudc vao bt ky mot nén tang ky thuat cong
nghé nao; thac day phat trién, tng dung ngudén mé phuc vu CQDT/Chinh
quyén s;

- Pam bao ap dung cic cong nghé mdi, tién tién gitp nang cao ning luc
tinh todn; tdng cuong hiéu qua quan ly, khai théac, chia sé thong tin, dit liu,
gitip tiét kiém chi phi;

- Lya chon nghién ctru, 4p dung mot sé cong nghé cbt 16i cia CMCN 4.0
nhu tri tué nhan tao (AI), chudi khdi (blockchain) va thuc té do/thuc té tang
cudong (VR/AR), tao diéu kién img dung céc cong nghé so tién tién trong trién
khai CPDT/Chinh phu sb;

- Lya chon cac giai phap, cong nghé trén nguyén tic bao dam kha ning
chu céc cong nghé cbt 16i trong CPDT/Chinh pha s trude hét d6 1a cac cong
nghé dién todn dam may, bdo mat, an toan, an ninh théng tin, nén tang tich
hop, chia sé dit liéu, cac nén tang cho phat trién cac tng dung chuyén nganh;
Ul tién sir dung cac san pham, giai phap, cong nghé “make in Viét Nam” trong
céc hé théng CPPT/Chinh phu s6;

- Pau tu, nang cip ha ting k¥ thuat cong nghé phai dam bao tiét kiém,
tranh dau tu trung lap, lang phi;

- Trién khai cac giai phap ha ting k¥ thudt céng nghé can dam bao:

+ Pam bao kha ning sin sang, do tin cay cao;

+ Pam bao kha ning sir dung, quan Iy linh hoat, dé dang;

+ Dén‘l bao cac co ché bao mat, an toan an ninh thong tin theo cac muc
do, thanh phan khac nhau, theo quy dinh ctiia Nha nudc;

+ C6 ké hoach va nguén luc dé duy tri hoat dong quan ly, van hanh, dam
bao hoat dong on dinh, lién tuc va an toan;

- Céc chuong trinh, nhiém vy, dy an li€én quan dén trién khai, xay dung,
nang cip, md rong ha ting cong nghé thong tin phai dam bao phu hop véi Kién
trac CQPT thanh phd Pa Nang.

4.2. Danh muc céc tiéu chuin k¥ thuét

- Thong tu sb 19/2011/TT-BTTTT ngay 01/7/2011 ctia Bo Théng tin va
Truyén thong quy dinh vé viéc 4p dung tiéu chuan dinh dang tai liéu m& trong
co quan nha nudc;

- Thong tu s6 24/2011/TT-BTTTT ngay 20/9/2011 ciia Bo Thong tin va
Truyén thong quy dinh vé viéc tao 1ap, stt dung va luu trit dir liéu dic ta trén
trang thong tin dién tir hodc cong thong tin dién tir ctia co quan nha nudc;







- Thong tu s6 03/2013/TT-BTTTT ngay 15/3/2013 ctia B6 Thong tin va
Truyén théng quy dinh ap dyung tiéu chuan, quy chuan k¥ thuat dbi véi TTDL;

- Thong tu s6 39/2017/TT-BTTTT ngay 15/12/2017 ctia B4 Thong tin va
Truyén thong ban hanh danh muc tiéu chuan k¥ thuit vé tmg dung CNTT trong
co quan nha nudc;

- Thong tu s6 25/2014/TT-BTTTT ngay 30/12/2014 ctia B6 Thong tin va
Truyén thong ban hanh quy dinh vé trién khai cac HTTT ¢6 quy mé va pham vi
tir Trung wong dén dia phuong;

- Thong tu s6 06/2015/TT-BTTTT ngay 23/3/2015 ctia B Thong tin va
Truyén thong quy dinh danh muc tiéu chuan bat budc ap dung vé chit ky sd va
dich vu ching thuc chit ky sb;

- Thong tu s6 10/2016/TT-BTTTT ngay 01/4/2016 ctia B6 Thong tin va
Truyén théng ban hanh quy chuan ky thuit qudc gia vé ciu trac mi dinh danh
va dinh dang goi dit liéu goi tin phuc vu két ndi cac hé thdng quan 1y vin ban
va diéu hanh;

- Thong tu s6 03/2017/TT-BTTTT ngay 24/4/2017 ciia Bo Thong tin va
Truyén théng quy dinh chi tiét va huéng dan mot sé diéu cua Nghi dinh s6
85/2016/ND-CP ngay 01/7/2016 caa Chinh phu vé bio dam an toan hé thong
thong tin theo cap do;

- Thong tu s6 13/2017/TT-BTTTT ngay 23/6/2017 ctia Bo Théng tin va
Truyén théng quy dinh cc yéu cau ki thuat vé két ndi cac hé thdng thong tin,
co sO dir liéu voi co so dir licu quéc gia;

- Thong tu s6 20/2017/TT-BTTTT ngay 12/9/2017 ciia Bo Thong tin va
Truyén thong quy dinh vé diéu phdi, tmg ctru sy ¢d an toan thong tin mang trén
toan qudc;

- Thong tu s6 32/2017/TT-BTTTT ngay 15/11/2017 cta Bd Thong tin va
Truyén thong quy dinh vé viéc cung cap dich vu cong truc tuyén va bao dam
kha ning truy cap thuan tién d6i voi trang thong tin dién tir hodc cong théng tin
dién tir cua co quan nha nudc;

- Thong tu s6 22/2019/TT-BTTTT ngay 31/12/2019 ctia B6 Thong tin va
Truyén thong Quy dinh tiéu chi chirc ning, tinh ning k¥ thuat cia Céng Dich
vu cong va Hé thé)ng thong tin Mot cura dién tur cép bo, cép tinh;

- Thong tu s6 26/2020/TT-BTTTT ngay 23/9/2020 ctia B6 Thong tin va
Truyén thong Quy dinh viéc ap dung tiéu chuin, cong nghé hd trg nguoi
khuyét tat tiép can, st dung san phrflm, dich vu thong tin va truyén thong;

- Thong tu s6 02/2021/TT-BTTTT ngay 21/6/2021 ctia Bo6 Thong tin va
Truyén thong ban hanh Quy chuan k¥ thut qudc gia vé ciu trac, dinh dang dir







li¢éu phuc vu két ndi, tich hop, chia sé dir li€u gitra cac hé théng thong tin bao
céo trong Hé thong thong tin bao cao qudc gia;

- Cong van s6 269/BTTTT-UDCNTT ngay 06/2/2012 ctia Bo Thong tin
va Truyén thong vé viéc giai thich viéc ap dung cac tiéu chuan k¥ thuat chinh
st dung cho hé théng cong thong tin dién tir va hé théng thu dién tir;

- Cong vin s6 2803/BTTTT-THH ngay 01/10/2014 cta Bo Thong tin va
Truyén thong vé viéc hudng dan k¥ thuat lién thong gitta cac hé théng quan 1y
van ban va diéu hanh trong co quan nha nudc;

- Céc van ban khéc lién quan.

4.3. Kién tric Trung tim dir liéu thanh pho

Kién trac tong quat cho Trung tdm dir liéu thanh phd Pa Ning dua trén
khdi chirc ning dugc mo ta trong hinh dudi, moi khdi c6 nhiém vu chuyén biét
trong toan bo hé thong Trung tam dir lidu:

INTRANET
(Dén co quan trung wong)

Database/AT  pfapagement
PHYSICAL POOL

Management

VM Vitual

VIRTUALIZATION POOL

CLOUD POOL

Hinh 22: Kién triic Trung tam di liéu thanh phé

Cac khéi chuc nang chinh bao gom:

- Internet

- Man network

- Intranet

- Datacenter Core

- Aggregation/Access gdm cac khdi chirc ning:
o Cloud
o Vitual







o Physical
- Luu trit SAN/SDS/NAS

4.4. Kién tric mang truyén din thanh phé

3G/AG/5G/NBloT/LORA/Wifi.. [l Mang truyén sb liéu chuyén diing Mang MAN thanh phé ‘
.\-- --/.'

ﬁl\
_ Bién thoai di Cac thiét bi cam W Cac thiét bi dau
May tinh . Camera 2 i, .
déng bién cudi khac

Hinh 23: Kién triic tong thé mang truyén dén thanh phé

Kién triic mang truyén dan thanh phd dam bao ha tang truyén din dé hinh
thanh ing dung nén tang va co s& dir liéu thong minh; déng thdi, ndng cap ning
lyc truyén dan, mo rong pham vi két nbi cho mang MAN dén céc co quan nha
nuoc, cac khu cong nghiép, truong hoc, bénh vién... tao nén tang truyén dan cho
céc ung dung thanh phd thong minh.

Pé phat trién cac tng dung chinh quyén dién tir va thanh phd thong minh,
thanh pho s& nang cip niang luc bing thong Internet tir Trung tim dir liéu 1én 10
Gbps trong vong 5 nim va 20 Gbps trong 10 nim dén. Bén canh mang MAN,
thanh phé sé& thuc hién xay dung mang truyén dan vo tuyén cong cong mién phi
(nhu LoRa,...) phuc vu cac du 4n thanh phd théng minh, cac hé théng yéu cau
truyén dit lidu tir cac thiét bi cam bién tir cac dja diém khac nhau trén dja ban
thanh phd va tai cic noi ¢6 dia hinh phtic tap nhu rimg nai, cac cira sdng, cira
bién... Cac hé thong truyén din khac cin dugc st dung dé phat trién chinh
quyén dién t, thanh phd thong minh bao gébm mang Wifi, 3G/4G/5G,
Narrowband IoT.

4.5. Du bao cong nghé
4.5.1. Hyperautomation - Siéu tw dong hoa

Tu dong hoéa la viéc sir dung cong nghé dé tu dong hda cac nhiém vy ma
con nguoi yéu cau. Hyperautomation lién quan dén viéc tmg dung cic cong
nghé tién tién, bao gdm tri thong minh nhan tao (AI) va hoc may (ML), dé
ngay cang tu dong héa cac quy trinh va ting cudng hd tro con nguoi.
Hyperautomation trai rong trén mot loat cadc cong cu cod thé duoc tu dong hoa,
nhung ciing dé cap dén su tinh vi cia tu dong hoéa (nghia 1a kham pha, phan







tich, thiét ké, tu dong hoa, do ludng, giam sat, danh gia lai.) “Siéu tu dong hoa
dan dén su ra doi cua ban sao k¥ thuat sb (digital twin) trong t6 chirc”. Vi
khong c6 cong cu don 1é ndo c6 thé thay thé con nguoi, ngay nay, siéu tu dong
lién quan dén sy két hop ctia cac cong cu, bao gom tu dong hoéa qua trinh robot
(RPA), phan mém quan 1y doanh nghiép thong minh (iBPMS) va Al v&i muc
tiéu dua ra quyét dinh ngdy cang duwa trén AL Mic du khong phai 13 muc tiéu
chinh, siéu tu dong van din dén viéc tao ra mot digital twin trong to chirc
(DTO), cho phép céc t6 chirc hinh dung céc chirc ning, quy trinh va céc chi sb
hiéu suét chinh tuong thich véi gia tri 6 dia. DTO sau d6 tré thanh mot phan
khong thé thiéu cua qua trinh siéu tu dong, cung cap thong tin lién tuc, thoi
gian thuc vé t6 chire va thuc ddy cac co hodi kinh doanh quan trong.

4.5.2. Multiexperience - Da trai nghiém

Pa trai ngiém thay thé con nguoi hiéu vé cong nghé bang cong nghé
hiéu vé con ngudi. Trong xu hudng ndy, y tuéng truyén thong vé loai man hinh
va giao dién ban phim hai chiéu s& duoc chuyén héa sang mot thé gidi giao
dién da phuong thirc, ning dong hon nhiéu, noi ching ta hoa minh vao cong
ngh¢. Hién tai, multiexperience dang tap trung vao trai nghi€ém nhap vai st
dung thuc té tang cuong (AR), thuc té a0 (VR), thuc té hdn hop, giao dién may
da kénh va cong nghé cam bién. Su két hop ctia cic cong nghé nay co thé duoc
stt dung cho 16p AR don gian hon hodc mot trai nghiém VR hoan toan giéng
that.

4.5.3. Democratization - Dan chu hoa

Dan cha héa cong nghé (Democratization) c6 nghia 13 cung cp cho moi
nguodi quyén truy cip dé dang vao chuyén mon k¥ thuat hodc nghiép vy ma
khéng can dén viéc ddo tao mé rong (va ciing rat tén kém). No tap trung vao
bon linh vuc chinh - phat trién ung dung, dit li¢u va phan tich, thiét ké va kién
thire - va thuong duoc goi 13 “quyén truy cap cong dan”, diéu nay dan dén sy
tang 1én cua nhiing nguodi la cac nha nghién ctru dit liéu nghiép du hodc dan 1ap
trinh tu hoc va hon thé nita. Vi dy, dan chu hoa sé& cho phép cac 1ap trinh vién
tu tao ra cdc mo hinh dir liéu ma khong can dén céac k¥ ndng cua mot nha khoa
hoc dir li¢u. Thay vao do, ho s€ dua vao su phat trién cia Al dé tao ma va tu
dong hoa thtr nghiém.

4.5.4. Edge Computing - Dién todn bién

Dién toan bién (edge computing) 13 mot cau trac lién két noi xu 1y thong
tin, thu thap va phan phdi ndi dung duoc dit gan hon véi cac ngudn thong tin
dé giam do tré coa luu luong truy cdp cuc bd. Pidu ndy bao gdm tat ca cac
cong nghé trén Internet of Things (IoT). Edge dugc cai tién dé hinh thanh nén
tang cho khong gian thong minh, dong thoi di chuyén cac tng dung va dich vu
chinh dén gin hon véi nhitng ngudi va thiét bi sir dung ching. Dén nim 2023,







sO lugng thiét bi thong minh sir dung cong nghé Edge nhiéu hon gap 20 1an so
vo1 CNTT thong thuong.

4.5.5. Distributed cloud - Dam mdy phdn tan

Pam may phan tan dé cap dén viéc phan phdi cac dich vu dam may
cong cong dén cac dia diém bén ngoai trung tAm dit liéu vat 1y ctia nha cung
cap dam mAy, nhung vin dugc nha cung cp kiém soat. Trong ddm mAy phan
tan, nha cung cAp ddm mAy chiu trach nhiém cho tit ca cac khia canh cua kién
truc dich vu dam may, phan phéi, van hanh, quan tri va cap nhat. Su phat trién
tor ddm may cong cong tap trung sang dam may cong cong phan tdn md ra mat
ky nguyén mdi ctua dién todn ddm may. Pam may phan tan cho phép cac trung
tam dit liéu duoc dit ¢ bat ct dau. Diéu nay giai quyét ca cac van dé ky thuat
nhu do tré va ca nhitng thach thic phap 1y nhu chi quyén dit liéu. N6 ciing
cung cap cac loi ich cta dich vu dam may cong cong bén canh cac loi ich cua
dam may riéng, cuc bJ.

4.5.6. Autonomous things - Tw dong hoa

Cong nghé tu dong hoa dugc ap dung cho may bay khong nguoi lai,
robot, tau va thiét bi. Nhitng tha tu tri, bao gém may bay khong nguoi lai,
robot, tau va thiét bi Al dé thyuc hién cac nhiém vu thuong duoc thuc hién boi
con nguoi. Cong nghé nay hoat dong trén pho thong minh, tir ban ty dong dén
tr dong hoan toan va trén nhiéu méi truong khac nhau bao gdm trén khong,
trén bién va trén dit. Mic du hién tai nhirng thr ty dong hoa chu yéu tdn tai
trong méi truong duge kiém soat, nhu trong mé hodc nha kho, nhung sau nay
chung s& phat trién dé ton tai & cac khong gian mé. Nhiing thir tu dong cling s&
chuyén tir doc 1ap sang hop tac. Tuy nhién, nhiing thir ty dong khong thé thay
thé bo ndo con nguoi va hoat dong hi¢u qua nhét v&i muc dich duoge xac dinh
10 rang, c6 pham vi rong.

4.5.7. Chudi khoi - Blockchain

Blockchain phan tdn mgt danh sdch mé rong theo thir tu thoi gian cia
cac ho so giao dich duoc ky bang mat ma, khong thé huy ngang dugc chia sé
boi tat ca nhitng nguoi tham gia trong mang. Blockchain mé duong cho céac
muc dich st dung nhu truy tim cac bénh do thue phdm gy ra cho nha cung cip
ban dau. N¢ ciing cho phép hai hodc nhiéu bén tham gia khong biét nhau tuong
tac an toan trong moi truong k¥ thuat sd va trao d6i gia tri ma khong can dén
viéc gdp g&. Mo hinh blockchain hoan chinh bao gom nam yéu t6: Mot s cai
duogc chia sé va phan phdi, s cai bat bién va c6 thé theo dbi, ma hoa, ma théng
bao va mot co ché dong thuan céng cong phan tan. Tuy nhién, blockchain van
chua thuc sy san sang dé trién khai cho cac doanh nghi¢p do mdt loat cac van
dé k¥ thuat bao gém kha niang mé rong va kha ning tuong tac kém. Trong
tuong lai, blockchain cé tiém ning bién ddi cac nganh cong nghiép va nén kinh







té khi cac cong nghé bd sung nhu Al va IoT bat dau tich hop cung voi
blockchain. Bi€u nay moé rong doi tuong tham gia bao gobm may moc, s€ c6 thé
trao doi nhiéu loai tai san — tir tién sang bat dong san.

4.5.8. Big Data - Dir liéu lon

Big data 1a thuat ngit dung dé chi mot tap hop dit liéu rat 16n va phic tap
dén ndi nhimg cong cu, tmg dung xu 1y dit liéu truyén thong khong thé thu
thap, quan ly va xt ly dir li¢u trong mot khoang thoi gian nao do. Dit li€u 16n
bat dau tai thoi diém khi dir liéu cua t6 chirc hay doanh nghiép nao d6 phat
trién nhanh hon so véi kha ning quan 1y dir liéu ctia bo phan cong nghé thong
tin (CNTT). Va hién nay, quan 1y dir liéu 1a mot linh vyc dic biét. Tat ca
nhirng thoi quen cua nguoi dung trén Google Search, YouTube, Facebook,...
tor nd1 dung quan tdm cho t&i vi tri ré, nhan chudt,... déu 1a nguén dir liéu ma
cac “ga khong 10” nay s& st dung cho nhiéu muc dich khic nhau. Trén hét,
chung 14 ngudn dit lidu thd co ban dé tao nén mot kho dit liéu 16n va dugc phan
tich boi may hoc dé cudi cung thu duoc ngudn dir lidu dang tin cdy. Muc dich
cudi cung la may hoc cdng dir li¢u 16n s€ tao nén nhirng tri tu¢ nhan tao (Al)
thong minh vuot ra khoi kha nang suy luan cua con nguoi.

4.5.9. AI security - Bdo mdt tri tué nhdn tao

Cac cong ngh¢ phat trién nhu siéu tu dong va tu dong hdéa mang dén co
hoi chuyén doi trong thé giéi kinh doanh. Tuy nhién, ching ciing tao ra 15 hong
bao mat trong cac diém tin cong tiém ning moi. Cac nhom bao mat phai giai
quyét nhitng thach thirc nay va nhan thirc dugc Al s& tac dong dén khong gian
bao mat nhu thé ndo. Bao mat Al c6 3 yéu té chinh: (1) Bao vé cac hé thong do
Al cung cép: bam bao dir liéu dao tao Al va mo6 hinh ML; (2) Tan dung Al dé
tang cuong bao v€ an ninh: St dung ML dé hiéu cdc mau, phat hién céac cudc
tan cong va tu dong hoa cac phin cua quy trinh an ninh mang; (3) Dy doan
viéc sir dung Al cta nhing ké tin cong: Xac dinh cac cudc tin cong va phong
thii chéng lai chung.

4.5.10. Internet van vit (IoT)

Internet van vat (IoT: Internet of Things) 1a d& cap dén hang ty thiét bi
vat 1y trén khap thé gidi duoc két ndi v6i Internet, thu thip va chia s& dit liéu.
Dién thoai thong minh 1a thiét bi thong minh dau tién ma nhiéu nguoi trong
chung ta tiép xuc, nhung gio dy ching ta c6 dong hod thong minh, TV thong
minh, ti lanh thong minh va s€ sém c6 moi thir thong minh trong thoi gian téi.
Hién nay chung ta c6 khoang 20 ty thiét bi thong minh dang hoat dong nhung
du kién con sb ndy sé& tang 1én it nhat 200 ty thiét bi théng minh dugc két ndi
mang trong twong lai. Nhitng thiét bi thong minh nay chiu trach nhiém cho sy
bung nd dit liéu va dang thay d6i nhanh chéng thé gidi ciia chung ta va cach







chung ta song trong d6. Kha nang cac may moc két ndi va chia sé thong tin voi
nhau la mgt phan quan trong cua IoT.

4.5.11. 5G Technology - Cong ngh¢é 5G

5G 1a mang thong tin di dong thé hé thir 5 két hop voi sy doi méi sang
tao trong cong nghé mang sé& cho chiing ta mot mang di dong nhanh hon va on
dinh hon, cling nhu kha ning két ndi nhiéu thiét bi hon va cho phép truyén tai
ludng dir lidu 16n hon. Céng nghé mang 13 xwong song cua xi hoi truc tuyén va
nhd d6 nd tao ra mot thé giéi thong minh hon. Khi bang thong va ving phu
song tang 18n, viéc giri, nhan nhiéu email trd nén kha thi hon, cac dich vu dya
trén vi tri va phat truc tuyén video va tro choi s€ duogc cai thién dang ké. Mang
5G sé& cung cap cho ching ta khong chi toc d6 truyén tai dit liéu cao hon ma
con co thé cho phép két ndi nhiéu thiét bj hon trong mot khu vuc dia 1y. Trong
tuong lai, cong nghé 5G sé& tao ap luc dang ké 1én hé théng mang, dan toi su ra
doi cia trung tdm dir liéu méi dong thoi véi nhitng diém nghén mang méi.
Theo d6, nhiéu tng dung tién tién lién quan tdi 5G s& bung nd. Cac ung dung
IoT cong nghiép sé& gia ting yéu cau truy cdp. Cong nghé tinh toan méi (edge
computing) s& tré nén quan trong hon dé xir 1y yéu cau truy cap ngdy cang ting,
d6ng thoi dap tng nhitng yéu cau khat khe vé do tré. Toc d6 dir liéu cao hon s&
lam nay sinh nhitng nhu cau vé bd nhé nhanh hon, truyén dir liéu nhanh hon, va
cac thiét bi thu phat nhanh hon trong mot trung tim dit liéu. Péap Gmg yéu cau
vé tdc do, tinh linh hoat 13 mét 1y do, nhung kha ning theo dau khach hang
(customer traceability) phuc vu danh gia tai chinh cua tng dung s& 1a yéu t6
chinh dé nang cip 1én nhiing tiéu chuan méi nhat.

5. Kién triic an toan thong tin

Mo hinh tham chiéu cong nghé thanh phd Pa Néng twong déng M6 hinh
tham chiéu bao mat trong Khung Kién trac CPPT Viét Nam phién ban 2.0. Mo
hinh tham chiéu nay 1a co so dé xay dung an toan thong tin thanh phd Pa
Ning.

5.1. Nguyén tic an toan thong tin

Bing 4: Cic nguyén tic an toan thong tin

Nguyén tic 1: Tudn thu kiém sodt, lwa chon va tiéu chudn

Cosd |- Co mdt moi trudng chuin hoa sé giam cac chi phi van hanh,
cai thién tinh tuwong tac va hd tro;

- Pam bao cac giai phap bao mat 1a phu hop cho tat ca muyc
dich;

- Tranh cac vi pham vé bao mat.








Huéng dan

- Xay dung cac chinh sach bao mat thong tin tuong tng bao gom
bdo mat dir li¢u, bao mat tng dung va cac thanh ph?m khac
trong hé thong twong tac véi chung;

- Cac kiém soat bao mat dugc dua ra phai phu hop véi cac chinh
sach cua Chinh phu;

- Viée lua chon cac kiém soat bao mat dua trén quyét dinh vé
phan tich va quan 1y rui ro.

Nguyén tic 2: Ap dung cdc mivc d an toan, an ninh hé thong khdc nhau

Cosd |- Cac kiém soat bao mat dugc ap dung dé giam thiéu rui ro t6i
muc do chap nhan duoc.
Huéng dan|- Cac hé théng thong tin (bao gém cac tng dung, cac nén tang

tinh todn, dit liéu va mang) duy tri mdt mic d an toan bao mat
ma tuong xung voi rui ro va mic do nguy hai co thé phat sinh
tir viéc mat, sir dung sai, dé 16 hodc stra d6i thong tin;

- Ap dung céac giai phap, chinh sach bao mat dé bao dam ATTT
ung dung va dir liéu khac nhau.

Nguyén tic 3: Thwe hign do lwong, théng ké an toan, an ninh hé thong

Co so

Cho phép stra doi cac 161 va giam thi€u viéc st dung sai hé thong

Huéng dan

- Cac kiém soat do bao mat dugc xem xét va kiém nghiém bang
cac bién phap vé sd luong va chat luong dé truy tim vét tich va
dam bdo rui ro dang dugc duy tri @ mtc do chép nhan duoc;

- Str dung bang diéu khién an toan bao mat bao gdm cac KPIs
bao mat thong tin thich hop dé quan 1y.

Nguyén tic 4: Si dung chung co ché xdc thwe nguwoi diing

Cosd |- Cho phép dé dang truy cap véi nguoi dung duoc xéac
thuec; , ‘
- Tranh viéc lang phi cong strc, tiét ki¢m hci phi dau tu.
Huéng dan|- Xay dung k¥ thuat xac thuc tip trung;

- Ung dung hién tai s& dugc thay d6i dé ching c6 thé ap dung co
ché xac thuc nguoi dung tap trung;

- Str dung mot khung xac thue ngudi ding chung, bao gdm viée
sir dung lai cung khung xéc thuc cho dang nhap cac cong dich
vu va cac dich vu dang nhap trén ESB, cho ¢4 cong dan va cong
chtrc.

5.2. Cac loai kiém so4t an toan théng tin

Mo hinh an toan hé thdng thong tin quy dinh cic ndi dung an ninh can
xem xét ap dung dé bao vé thong tin va cac hé théng thong tin tir viée truy cap,
str dung, tiét 10, gian doan hodc thay doi trai phép. Cac phuong an dam bao an
toan thong tin hé théng thong tin cta thanh phd phai dam bao cac yéu cau nhur

sau.








- Bao dam an toan hé thong thong tin ngay tir khau thiét ké, xay dung;

- Bao dam an toan hé thong thong tin trong qua trinh van hanh;

- Kiém tra, d4nh gia an toan thong tin;

- Quan 1y rui ro an toan thong tin;

- Giam sat an toan thong tin;

- Du phong, ing ctru sy cd, khoi phuc sau tham hoa;

- Két thiic van hanh, khai thac, thanh 1y, hay bo.

Dbi voi hé thong thong tin nganh thanh phd, mirc dd dam bao yéu ciu an
toan thong tin can dam bao tudn thu cac quy dinh vé phan loai mic do dam bao
an toan hé théng thong tin trong Nghi dinh s6 85/2016/ND-CP cua Chinh phu
ngay 01/07/2016 vé dam bao an toan hé thong thong tin theo cp do. Dé dam
bao dugc yéu cau vé an toan hé thong thong tin, c6 nim ndi dung an ninh can
xem xét nhu:

- Chinh sach bdo mat: Bao mat cong nghé thong tin 1a cdc qué trinh va
cac phuong phap duoc thiét ké va thuc hién dé bao vé thong tin dang ban in,
dién tir, hodc bat ky hinh thirc khéac cua thong tin bi mat, riéng tu va nhay cam
hodc dir li¢u tir cac hoat dong truy cap trai phép, st dung, lam dung, tiét 10, tiéu
huy, stra doi, hodc gian doan. An ninh thong tin lién quan dén viéc bao mat,
toan ven va san sang cua dir liéu bat ké dudi hinh thirc cac dir liéu c6 thé thyc
hién: dién tir, ban in, hoac cac hinh thirc khac. Cac thanh phﬁn bdo mat cong
nghé thong tin can duogc giai quyét bao gom:

(P Tb chuc;

(® Tuén thu quy dinh;

(® Quan 1y chinh sach;

(P Nhan thic an ninh;

(® Do luong & Bao céo;

(® Thong tin & Cong nghé Quan 1y tai san;

(® Ung pho khan cap (Incident Response);

(® Quan 1y céac de doa;

(® Quan 1y nhén dang.

- Bao mat dir li€u: La viéc bdo dam dir li¢u khong bi pha hay va truy cap
trai phép. Trong tdm dang sau bao mat dir liéu 13 dé dam béo sy riéng tu khi
bao v¢ dir li¢u. Dt li€u dugc coi 1a mot tai san chinh va nhu vay phai dugc bao
vé mot cach tuong xung véi gia tri cua nd. An ninh va sy riéng tu phai tap
trung vao viéc kiém soét truy cip trai phép vao dit liéu. Thoa hiép an ninh hoic







xam pham riéng tu c6 thé gay nguy hiém cho kha ning ciia chung ta dé cung
cap dich vu; mat doanh thu thong qua gian 1an hoic pha huy di liéu doc quyén
hoac bi mat.

- B4o mat, bao dam an ninh Ung dung: La viéc st dung cac phﬁn mém,
phan cting, va cac phuong phap thu tuc dé bao vé cac tmg dung tir cac mbi de
doa bén ngoai. Cac bién phap an ninh tich hop vao cac rng dung va tng dung
canh bao am thanh dé han ché t6i da kha nang tin tic s& co thé thao tac cac tng
dung va truy cép, danh cip, thay d6i, hodc xo6a dit liéu nhay cam. Nguyén tic
bao mat img dung 1a tap hop cac thudc tinh, rng dung, hanh vi, thiét ké va thuc
thi mong mudén nham giam kha ning nhan thitc mdi de doa va anh hudng cua
moi de doa d6. Nguyén tic an ninh 1a ngdn ngit doc 1ap, kién tric nguyén ban
trung 1ap c6 thé dugc thira hudng trong hau hét cic phuong phap phat trién
phan mém dé thiét ké va xay dung ung dung.

- Bao dam an ninh co s¢ ha tang: bao gdm phan cimg, phin mém, tai
nguyén mang va cac dich vu can thiét cho sy tOn tai, hoat dong va quan 1y moi
truong doanh nghiép CNTT, cho phép mot to chirc cung cap cac giai phap va
dich vu CNTT cho nhan vién, d6i tic va / hodc khach hang ctia minh va thuong
12 ndi bod dé td chirc va trién khai trong cac co s¢ thude s hiru.

- Piéu hanh an ninh: Piéu hanh an ninh thong tin cung cap cho cic qua
trinh quén tri, bdo ddm cho phép: 1) Cac don vi nghi¢p vu thuc thi cac hoat
dong nghiép vu trén moi truong dién tir mot cach duogce tin cdy; 2) Tinh sin
sang sir dung cua cac dich vu CNTT; 3) Phong chng va phuc hdi tir that bai do
161, cac cudc thn cong mang hoac thién tai; 4) Chéng truy cap trai phép vao dir
liéu khi khéng du quyén han.

5.3. Cac yéu cau vé dam bao an toan thong tin
5.3.1. Cdc yéu ciu chung

- Tuan thu theo cac chi dao cua Thu tudng Chinh phu tai Chi thi )
14/CT-TTg ngay 07/6/2019 ve viéc tang cuong bao ddm an toan, an ninh mang
nham cai thién chi s6 xép hang cua Vi¢t Nam.

- Viéc trién khai biao dam an toan thong tin mang theo mo hinh 4 16p
thuc hién theo huéng din tai Cong vin sé 1552/BTTTT-CATTT ngay
28/4/2020 ctia B6 Thong tin va Truyén théng vé viéc don doc to churc trién
khai bao dam an toan théng tin cho hé thong thong tin theo mé hinh “4 16p” va
can dugc trién khai tong thé, dong bo theo hudng dan cua Bo Thong tin va
Truyén théng vé mo hinh dam bao an toan thong tin cp b, tinh.

- Viéc xé4c dinh cdp do an toan va trién khai phuong an bao dam an toan
hé théng thong tin theo cip d6 cho cac hé thdng cung cip dich vu cong truc
tuyén muc d0 4 thuc hién theo quy dinh tai Nghi dinh 85/2016/ND-CP ngay
01/7/2016 ctia Chinh phii vé bao dam an toan hé thong thong tin theo cap do,







Thong tu s6 03/2017/TT-BTTTT ngay 24/4/2017 ctia B6 Thong tin va Truyén
thong quy dinh chi tiét va huéng din mot sd didu ciia Nghi dinh 85/2016/ND-
CP va Tiéu chuan quéc gia - Cong nghé thong tin - Cac k¥ thuét an toan - Yéu
ciu co ban vé an toan hé théng thong tin theo cap d6 (TCVN 11930:2017) va
cac vin ban huéng dan khic lién quan;

- Hoat dong gidm sat ATTT mang cho cac hé théng thong tin thyc hién
theo hudng dan tai Cong vin s 2973/BTTTT-CATTT ngay 04/9/2019 cta Bo
Thong tin va Truyén thong vé viéc Hudng dén trién khai hoat dong giam sat an
toan thong tin trong co quan, t6 chirc nha nudc; thuc hién cong tac kiém tra,
danh gia an toan thong tin trude khi dua hé théng vao van hanh, khai thac sur
dung va dinh ky kiém tra, danh gia hodc dot xuat khi co yéu cau theo quy dinh
cua phap luat;

- Trung tdm dir liéu déng vai trd 1a moi truong trién khai cac hé théng
tmg dung cua hé théng CQDT nén can duoc bao dam an toan thong tin dap tmg
theo Cong vin sb 486/CATTT-ATHTTT ngdy 19/6/2020 cia Cuc An toan
thong tin vé viéc huéng din bao dam an toan thong tin cho Trung tam dit liéu
phuc vu phat trién CPDT/CQPT;

- Viéc trién khai cac giai phap phong chéng ma doc cho cac hé théng
cung cap dich vu cong truc tuyén muac do 4 va cac ngudi dung cudi nén dugce
thuc hién theo mo hinh quan 1y tip trung két hop véi cac hé thong théng tin
khac. Hé thdng phong chéng ma doc tap trung can két ndi voi Trung tim Giam
sat an toan khong gian mang qudc gia theo hudng dan tai Coéng vin sb
2290/BTTTTCATTT ngay 17/7/2018 ctua Bo Thong tin va Truyén thong vé
viéc hudng dan két ndi, chia sé thong tin vé ma doc gitra cac hé thong ky thuat.

- Khi lya chon thué dich vy dién toan dam may, thuc hién theo hudng
dan tai Cong vian sb 1145/BTTTT-CATTT ngay 03/4/2020 cua Bo Thong tin
va Truyén thong vé viéc huéng din bo tiéu chi, chi tiéu k¥ thuat dé danh gid va
lwa chon giai phap nén tang dién toan ddm may phuc vu Chinh phu dién
ta/Chinh quyén dién tu;

- Khi dau tu cac hé thdng, giai phap bao dam an toan théng tin mang,
phai bao dam bé tri du nhan lyc co6 chuyén mén phu hop dé van hanh, khai
thac; déng thot, xay dung va trién khai ké hoach dinh ky dao tao, boi dudng,
huén luyén, dién tap dinh ky hang nim cho can bd quan 1y, can bo ki thuat dé
nang cao nang luc, co sat thuc té;

- Binh ky pho bién cac nguy co va trang bi k¥ ning co ban vé ATTT cho
nguoi dung dé han ché cac hanh vi dan dén mat an toan thong tin qua nhiu
hinh thirc nhu: hoi nghi, héi thao, an pham tai li€u (ban giay hoac tai li€u s0)...

5.3.2. Dam bdo an toan mirc vat ly

- Cac khu vuc sau phai dugc kiém soat truy cip vat Iy dé phong tranh
truy cap trai phép hoac sai muc dich: Phong may chu, khu vuc chra méy chu







va thiét bi luu trir, cic ti mang va dau ndi, thiét bi ngudn dién va dy phong
dién khén cép, cac phong van hanh, kiém soat (quan tr1) hé théng. Don vi quan
1y cac viung thiét bi trén phai c6 ndi quy hodc hudng din lam viéc trong cac
khu vuc nay;

- Nguoi dung st dung céc thiét bi luu trir dit liéu di dong (mdy tinh xach
tay, thiét bi s6 cAm tay, thé nhé USB, 6 cling ngoai, bang tir...) dé luu thong tin
thudc pham vi bao v¢ theo quy dinh c6 trach nhiém bao v¢ cac thiét bi nay va
thong tin luu trén thiét bi, tranh lam mat, 10 thong tin. Khong mang ra nudc
ngoai thong tin cia co quan, Nha nudc khong lién quan td1 ndi dung cong viée
thuc hién & nudc ngoai. Nghiém cAm sir dung thiét bi do c4 nhan tu trang bi dé
luu gitr bi mat Nha nudc;

- Céc thiét bi luu trit khong st dung tiép cho cong viée ctia don vi (thanh
1y, cho, tang) phai dugc xo0a ndi dung bang phan mém hodc bang thiét bi huy
dir liéu chuyén dung hay pha huy vat 1y.

5.3.3. Dam bdo an toan mdy tinh lam viéc

(a) May tinh phuc vu cong viéc (bao gdm may chi, may quan tri va may
tinh phuc vu cong viéc ciia nguoi dung tai don vi):

- Méay tinh lam viéc chi dugc cai dat phﬁn mém theo danh muc phﬁn
mém do don vi quy dinh va do bd phan cong ngh¢ thong tin ctia don vi quan 1y
hodc dugc cung cap theo cac chuwong trinh ing dung cong nghé thong tin cua
Kiém toan Nha nudc hoidc cac co quan Nha nudce khac co thAm quyén, duoc
cap nhat ban va 16i hé diéu hanh vé an ninh, cai dat phan mém phong diét virus
va cap nhat mau phat hién virus gﬁn nhat;

- BO phan cong nghé thong tin cua don vi chiu trach nhi€ém cai dat phﬁn
mém cho may tinh phuc vu cong viéc. Nguoi dung khong dugc can thi€p (cai
dat mai, thay do1, go bo,...) cac phan mém da cai dat trén may tinh khi chua
duoc sy dong y cuia bo phan cong nghé thong tin cua don vi;

- Nguoi dung phai thuc hién thao tic khod may tinh (sir dung tinh néng
cai dat san trén may) khi ro1 khoi noi dat may tinh va tat may tinh khi ro1 khoi
cO quan.

(b) May tinh do c4 nhan tu trang bi phai dap tmg diy du cac diéu kién
dudi day khi két noi vao h¢ thong mang ctia thanh phé Pa Nang:

- Cai dit day du cac ban va 161 hé diéu hanh vé an ninh;

- Cai dat phr?m mém phong diét ma doc va cip nhat mau ma doc gr:?m
nhat;

- Khong cai dat phan mém, cong cu co tinh niang gy mat an toan thong
tin hodc tao rui ro cho h¢ thong mang (cap phat dia chi mang, do quét mat
khau, do quét cong mang, gia 1ap tan cong,..).







5.3.4. Ddam bdo an toan hé thong mang mdy tinh

(a) Két ndi mang phai duoc thiét 1ap va van hanh theo quy ché quan 1y,
van hanh va str dung ha tang truyén thong ctia don vi.

(b) Hé théng mang can dugc bao vé bang tudng lira dap g cc yéu cau
sau:

- Phan chia hé théng mang ndi b thanh cac ving mang theo pham vi truy
cap va kiém soat truy cap gitra cac vung bang tuong lira;

- Kiém soat, v6 hiéu hoa cac dich vu khong sur dung tai cac vung mang;

- Thyc hién che gidu va tranh truy cdp truc tiép cac dia chi mang bén
trong tur bén ngoai;

- Cai dit cac ban cap nhat, va 15i dung han cho cac tuong lira dé khic
phuc céc diém yéu an ninh nghiém trong; C6 ché dd bao hanh hodc thiét bi du
phong dé dam bao su hoat dong lién tuc ctia tuwong Ira.

(c) Mang no1 bo cua don vi phai dugc trién khai giam sat boi hé théng
phat hién va phong chong tan cong.

(d) Hé thong mang khong ddy phai dap tmg cac diéu kién ti thiéu sau:

- Thiét bi phan cung phai dam bao c6 ching nhan WiFi ctia co quan co
tham quyén;

- Ap dung ma hod dir li¢u truyén nhan sir dung thuét toan ma hoa an toan;

- Nguoi dung khong day phai duoc cung cip dinh danh duy nhat va xac
thuc qua kénh ma ho4;

- Céc diém truy cap khong day (thiét bi phat song 1am cau ndi giira mang
c6 day va khong day) cua don vi dugc bao vé tranh bi ti€p can trai pheép.

(e) P6i véi truy cap tir xa vao hé théng mang noi bo:

- May tinh dung dé két ndi t6i mang cua don vi phai dugc dam bao an
toan theo quy dinh ctua thanh phd PBa Nang;

- Két ndi truy cap tir xa phai str dung ma hoa kénh truyén theo tiéu chuan
ma hoa do B Thong tin va Truyén thong quy dinh;

- Truy cép tir xa cho muc dich quan tri hé théng can xem xét ap dung xac
thyc t61 thi€u 2 yéu to;

- Han ché truy cap tir xa vao mang ndi bo tir nhitng diém truy cap Internet
cong cong.

5.3.5. Ddm bdo an toan két néi Internet

(a) Pon vi ap dung céc bién phap can thiét dé dam bao an toan thong
tin trong hoat dong két nd1 Internet, to1 thi€u dép ting yéu cau sau:

(a.1) Co tuong lira kiém soat truy cap Internet.







(a.2) Loc bo, khong cho phép truy cép cac trang tin ¢6 nghi ngd chira ma
doc hoac cac ndi dung khong phu hop.

(a.3) Khong mo trang tin hoac ing dung Internet ngay trén may tinh
chtra dir li€u quan trong hoac c6 kha nang ti€p can cac dir li€u, ing dung quan
trong cua thanh pho PBa Nang. Truong hop can thiét chi dugc truy cdp vao cac
trang tin trén Internet phuc vu céng viéc cua don vi.

(a.4) Két ndi Internet cho mdy tinh phuc vu coéng viéc ciia ngudi ding
tai don vi bi thu hep pham vi hodc bi ngat trong cac trudng hop sau:

- C6 cong van tir co quan ¢ tham quyén yéu cau thu hep pham vi két nbi
Internet hodc ngat két no1 Internet (4p dung trong céc trudng hop khan cap);

- Lanh dao don vi quyét dinh han ché pham vi két ndi hoic ng:flt hoan
toan két ndi Internet may tinh phuc vu cong vi¢c cia nguoi dung dé dam bao an
toan cho h¢ thong mang cua don vi va han ché cac anh huong khac cua Internet
té1 hoat dong cuia don vi.

(b) P6i v6i méay chil va thiét bi cong nghé thong tin khac, chi thiét lap
ket noi1 Internet cho cac hé thong can phai c6 giao ti€p voi Internet (cac may
chu, thiét bi cung cap giao dién ra Internet cia trang tin dién tir, thu dién tir;
thiét bi cdp nhat ban va hé diéu hanh, mau ma doc, mau di€m yéu, mau tan
cong).

5.3.6. Pdam bdo an toan ha ting ky thugt

Pam bao an toan ha ting k¥ thuat chung cua thanh phé 1a dam bao cho
hoat dong cua cac co sé ha tang thong tin, trong d6 bao gdm dam bao an toan
cho ca phan cimg va phan mém hoat dong theo céc tidu chuan k¥ thuat do nha
nuéc ban hanh; ngin ngira kha nang loi dung mang va céac co so ha tang thong
tin dé thuc hién cac hanh vi trai phép gy hai cho cong dong, pham phéap hay
khung bd; ddm bao cac tinh chat bi mat, toan ven, chinh xéc, san sang phuc vu
thong tin trong luu trit, xtr Iy va truyén tai trén mang.

Céc thanh phan dam bao an toan ha ting k¥ thuat chung bao gom:

- Thanh phan bao dam an toan thiét bi van hanh: giup dam bao an toan
thong tin cho céc thiét bi trong hé théng mang cua thanh phé nhu thiét bi mang,
thiét bi bao mat, thiét bi luu tri, ...;

- Thanh phan bao dam an toan thong tin ha tang két ndi: giup dam bao an
toan thong tin cho ha tﬁng két ndi nhu két ndi Internet, MAN, LAN, VPN, ...:

- Thanh phan khéac bao gdm: quan 1y van hanh, an toan ngudn dién, an
toan moi truong, an toan vat ly va vi tri;

- Qué trinh 4p dung cac giai phap ky thuat dam bao an toan, an ninh
thong tin can dugc kién toan tung budce, phu hop voi nhu cau thuc té ctia cac co







quan, don vi cta thanh phd. Trong d6, Trung tdm dit liéu 14 noi can dugc trién
khai cac giai phap k¥ thuat ddm bao an toan, an ninh mac dd cao nhat.

Thiét bj lwu trir
Thiét bi mang Thiét bj bao méat ] ( Cac thiét bj khac

An toan thiét bi vdn hanh

An toan ha tang két ndi

Quén ly van An toan nguén An toan maoi An toan vatly,
hanh dién treong vi tri

Cac don vi truc thudce TP

Hinh 24: So do an toan ha ting kj thudt
5.3.7. Dam bdo an toan thong tin mirc irng dung

(a) Yéu cau vé dam bao an toan thong tin phai dugc dua vao tat ca cac
cong doan lién quan, gom c6: Thiét k&, Phat trién, Trién khai va Van hanh, st
dung.

(b) Phan mém tmg dung phai dap tmg yéu cau sau:
(b.1) Ma hoa thong tin bi mat hoac nhay cam.

(b.2) Kiém tra tinh hop 1& cua dir liéu dau vao va dau ra dé dam bao dir
lidu chinh xéac va phu hop.

(b.3) Gii han s6 lan ding nhép sai lién tiép vao tmg dung.

(b.4) Thuyc hién quy trinh kiém soat viéc cai dat phan mém trén céac méy
chu, may tinh cua ngudi dung, thlet bi mang dang hoat dong thudc hé thong
mang ndi bo, ddm bao cac phan mém khi cai dit trong hé thdng c6 ngudn gbe
an toan, khong bi nhiém ma doc.

(b.5) Han ché truy cap t6i b diéu khién chuong trinh va phai dam bao
chuong trinh dugc cai dat moéi trudng an toan do bo phan chuyén trach quan 1y.

(b.6) Kiém tra phat hién va khic phuc diém yéu cua ung dung trudc khi
dua vao st dung va trong qud trinh st dung (khi c6 thong tin xuat hién diém
yéu moi trén moi truong hoat dong ctia ing dung; toi thi€u moi nam mat lan).







(c) Pbi v6i tmg dung mua & dang goi:

(c.1) Theo ddi, nim bt thong tin vé cac diém yéu dugc phat hién va cap
nhat thudng xuyén ban va 161 vé an ninh cho ung dung.

(c.2) Truong hop diém yéu da dugc phat hién ma chua cd ban va 13i cua
don vi san xuat phan mém, phai thuc hién danh gia rui ro va c6 bién phap phong
tranh phu hop.

5.3.8. Dam bdo an toan thong tin mirc dir liéu

(a) Noi dung mat, quan trong hodc nhay cam khi luu trit trén thiét bi di
dong hodc truyén nhan trén h¢ thong mang phai dugc ma hoa

(b) Ca nhan thuc hién soan thao, gui, nhan dir li¢u c6 trach nhiém xac
dinh muc do mat, nhay cam cua dir liéu dé thuc hién phuong thirc bao vé dir
liéu phu hop hodc yéu cdu bd phan cong nghé théng tin hudng dan, hd tro
phuong thirc bao vé trong trudng hop can thiét.

(c ) Chi str dung hé théng thu dién tr va cac cong cu trao doi thong tin do
don vi quan 1y truc tiép, hodc cac co quan Nha nudc, cac to chirc co thim quyén
cung cap dé trao doi thong tin, tai liéu 1am viéc. Khong st dung cac phuong tién
trao d6i thong tin cong cong trén Internet cho muc dich nay.

5.3.9. Pam bdo an toan théng tin trong hoat dong trao déi théng tin véi
cdc to chirc ca nhdn bén ngoai

(a) To chirc, ca nhan tham gia hé thong phai cam két bao mat thong
tin cua thanh pho Pa Nang ma t6 chiic, cd nhan do s€ ti€p xuc trude khi bat dau
thuc hién cong viéc theo hgp dong, thda thuan gitra hai bén.

(b)  Khi trao d6i cac thong tin can bao mat qua hé théng mang phai ma
hoa va thuc hién theo quy dinh vé cong tac bdo v¢, bao mat thong tin ctia thanh
pho bBa Nang.

(c) Db voi cac to chuc, ca nhan bén ngoai két ndéi vao mang cua
thanh pho Da Nang:

(c.1) Phai phan tich rui ro vé an toan thong tin trudc khi két ndi mang
va c6 bién phap kiém soét cac rai ro nay.

(c.2) Thoa thuan bang vin ban giita cac bén vé cac diéu kién cu thé ma
t6 chirc, ¢4 nhan bén ngoai phai dap ung khi két ndi vao mang cta thanh phd
Pa Nang; kiém tra dinh ky viéc thuc hi¢n théa thuan nay.

Diéu kién t6 churc, c4 nhan bén ngoai phai dap tng tbi thiéu bao gdm:
ving mang cua to chirc, ca nhan bén ngoai dugc sir dung dé két nbi vao mang
ctia thanh phé phai dugc kiém soat bang tudng lira; cac may tinh trong phan
doan mang nay phai dugc cdp nhat ban va hé diéu hanh, mau phong diét ma
doc; cac tai khoan truy cap hé thdng tdi thiéu phai ap dung mat khau phtc tap;







chi dugc két ndi Internet trong trudng hop két ndi nay phuc vu cong viée cia
thanh phd Da Nang.

(d) Déi tac cung cap tng dung cho Cong phai ¢ trach nhiém dam bao
an toan cho cong tac phat trién tng dung, bao gdm ca giai doan bao tri, bao
hanh tng dung: st dung may tinh dugc cip nhat ban va hé diéu hanh, phan
mém phong diét ma ddc; thuc hién cac bi€n phap tranh 16 lot ma nguén, phﬁn
mém ng dung va céc tai liéu lién quan.

5.3.10. Sao luu du phong

(a) DBon vi phai co thiét bi, quy trinh, nhan sy phuc vu cong tac sao
luu dit liéu phong ngura su c¢d; dinh ky kiém tra dit liéu sao luu va phuc hoi thu
hé thong tir dit liéu sao luu; quan 1y, bao quan phuong tién sao luu phong tranh
hong, mét dir liéu sao luu.

(b)  Ddi v6i hé thong quan trong, don vi phai c6 bién phap du phong
vé thiét b1, phan mém dé dam bao sy hoat dong lién tuc cia hé thong.

5.3.11. Tai khodn

a) Tai khoan nguoi dung:

(a.1) Moi nguoi dung khi str dung hé thong thong tin phai dugc cip va
st dung tai khoan truy cap véi dinh danh duy nhat gan véi nguodi dung do.
Truong hop str dung tai khoan dung chung cho mét nhém ngudi hay mdt don
vi phai c6 co ché x4c dinh céc cd nhan c6 trach nhi€ém quan ly tai khoan.

(a.2) Tai khoan cta ngudi dung khong dugce c6 quyén quan tri trén may
tinh n6i mang. Tai khoan quéan tri may tinh chi duoc st dung trong trudng hop
cai dat phadn mém trén may tinh. Tai khoan quan tri may tinh dé ban phai do b
phan cong nghé thong tin cia don vi nim gilt. Pbi voi may tinh xach tay,
ngudi dung phai dugc hudng dan st dung ding cach tai khoan quan tri may
tinh va co trach nhiém thyc hién theo dung huéng dan.

(a.3) Truong hop ngudi dung thay ddi vi tri cong tac, chuyén cong téc,
thoi viéc hodc nghi huu phai thong bao kip thoi cho b phan quan 1y tai khoan
cong nghé thong tin dé thuc hién diéu chinh, thu héi, huy bo cac quyén sir dung
ctia ngudi dung d6i voi hé thong mang, tmg dung. Quy dinh cu thé nhu sau:

- Van ban quyét dinh vé viéc bd nhiém chirc vu 1anh dao, thay doi vi tri
cong tac, chuyén cong tac, thoi viéc, nghi huu phai ghi tén bd phan chiu trach
nhiém quan 1y tai khoan cong nghé thong tin tai phan ghi noi nhan cua van
ban. Truong hop thay doi vi tri cong tic khong sir dung hinh thirc van ban
quyét dinh, don vi quan 1y nguoi dung phai thong bao cho bd phin quan 1y tai
khoan cong nghé thong tin bang cong vin hodc theo cach thirc quy dinh trong
quy trinh quan 1y tai khoan cong nghé thong tin ap dung tai don vi;

- Tai khoan cong nghé thong tin phai duoc diéu chinh, thu hdi, hiy bo
trong thoi gian khong qua 03 ngay lam viéc tinh tir ngay nguoi dung chinh







thirc chuyén cong tac, thoi viée, nghi huu; khong qua 05 ngay lam viéc trong
truong hop thay doi vi tri cong tac trong ndi bd don vi hodc chuyén cong tac
td1 don vi khac;

- Phai ¢6 vian ban dé nghi ctua don vi quan 1y ngudi ding trong trudng
hop can duy tri tai khoan ctia ngudi dung sau thdi diém ngudi dung chinh thire
thay doi vi tri cong tac, chuyén cong tac, thoi viée, nghi huu; trong d6 néu o 1y
do, cac quyén st dung can duy tri va thoi gian duy tri.

(b) Tai khoan quan tri hé thong (thiét bi, mang, hé diéu hanh, Gmng dung,
co s& dir liu) phai tach biét véi tai khoan truy cap mang, rng dung voi tu cach
nguoi dung thong thudng. Tai khoan quan tri hé théng phai dugc giao dich
danh ca nhan lam cong tic quan tri hé thong. Han ché dung chung tai khoan
quan tri.

(¢) Phuong tién xac thuc tai khoan:

(c.1) Mat khau phtrc tap phai duoc ap dung cho tat ca cac tai khoan truy
cap, st dung, quan tri hé thong.

(c.2) P6i mat khau ngay sau khi nhan ban giao tir ngudi khac hodc c6
thong béo vé su ¢ an toan thong tin, diém yéu lién quan dén kha ning 16 mat
khau; doi mat khau tdi thiéu 03 thang mot 1an ddi véi tai khoan ciia ngudi dung
va 02 thang mot 1an d6i voi tai khoan quan tri hé thong.

(c.3) Nguoi dung, ngudi lam cong tac quan tri hé thong c6 trach nhiém
bao vé thong tin tai khoan duoc cap.

(d) Ra soat tdi thiéu mdi ndm mot 1an cac tai khoan dang cép trén hé
thong, dam béo cac tai khoan va quyén truy cip hé thong duogc cap phat ding.

5.3.12. Pam bdo an toan théng tin trong céng tic qudn tri hé thong
(a) Quan trj hé théng:

(a.1) May tinh dung dé quan tri hé théng chi duoc cai dit phan mém can
thiét cho hoat dong quan tri h¢ théng, dat trong ving mang phuc vu cong tac
quan tri hé thong va chi duoc cip quyén truy cép cho cac ca nhan dugc giao
trach nhi€ém quan tri hé théng.

(a.2) Doi tén tai khoan mic dinh (néu c6 thé) va mat khau mic dinh cta
quan tri hé thong khi hé thong dugc thiét lap.

(a.3) Str dung kénh trao ddi thong tin an toan (c6 ma hoa) cho truy cap
quan tri hé thong.

(b) Thuc hién quan 1y cdu hinh hé thong quan trong: Quan 1y thong tin
vé thong $6 ky thuat, muc dich st dung, vi tri lép dat, nguén cung cép, thot
gian sir dung, bao hanh, bao dudng; dam bao thong tin san dung khi c6 yéu cau
(phuc vu cong tac danh gia nang luc, tinh sin sang, an toan cta hé thong, cong
tac mua sam, bao dudng, bao hanh).







(¢) Thuc hién quan 1y thay d6i d6i véi hé thong quan trong: Xac dinh
murc do can thiét cua thay doi, anh hudng tiém an (cac su cb co thé xay ra,
pham vi tac dong) va bién phap phong tranh (bao gém thu tuc huy bo thay doi
va khoi phuc hé thong khi thay doi khong thanh cong), xac dinh thoi gian thuc
hién phu hop; phé duyét ké hoach thay do6i; thong béo cho cac bén lién quan vé
ké hoach va két qua cua thay doi.

(d) Thyc hién quan 1y niang luc hé théng quan trong: Giam sat hiéu ning
va thyc hién cac bién phap can thiét (don dep hé théng, diéu chinh thong sé k¥
thuat, b6 sung mua sim) dé dam bao kha ning xir 1y va tinh sén sang cta hé
théng theo yéu cau.

(e) Kiém tra, dam bao nhat ky hé théng cua cac thanh phﬁn thudc hé
thong quan trong dugce luu lién tuc to1 thiéu trong 03 thang gan nhat va san
sang st dung cho cong tac phan tich sy c6 an toan thong tin.

5.3.13. Qudadn ly an toan thong tin

(a) Pon vi phai phan cong nhan sy quan ly an toan thong tin trén moi
truong may tinh va mang may tinh (bao gom cong tac giam sat, kiém tra viéc
thuc hién quy dinh nay tai don vi).

(b) Cac hé thong an ninh mang phai duoc giam sat thuong xuyén dé dam
bao tac dung cua hé thdng, dong thoi phat hién va xt 1y sém cac van dé vé an
toan thong tin. Thuc hién két xuat dinh ky hang thang hodc hang quy cic bao
cao tur hé théng an ninh mang dé theo doi, danh gia cac van dé ctia hé théng.

(¢) Thuc hién quan ly rui ro an toan thong tin: Xac dinh cac rui ro an
toan thong tin ddi vai thong tin, dir li€u va cac h¢ théng quan trong ctua don vi;
phan tich, danh gia cac rui ro ndy va nghién ciru, trién khai céc bién phap khic
phuc pht hop. Thyc hién cong tic nay mdi khi don vi ¢6 thay d6i vé nhu cau
bao vé thong tin, thay ddi trong hé thong cong nghé thong tin ctia don vi hoic
khi xuat hién cac nguy co mat an toan thong tin méi hodc ti thiéu mdi nam
mot l1an.

(d) Thuc hién quan 1y su cd an toan thong tin: Thiét 1ap quy trinh bao
céo sy cb an toan thong tin cho cac cap quém 1y thugc don vi; phan tich, xac
dinh nguyén nhan cua sy cd, bién phap khic phuc va ngin ngira tai dién; tong
hop thong tin vé cac sy cb trong bao co an toan thong tin dinh ky ctia don vi.

(e) Nguoi dung phai dugc by phan cong ngh¢ thong tin cia don vi
huéng dan, hd tro, cung cap cac cong cu can thiét dé thuc hién trach nhiém
dam bdo an toan thong tin theo quy dinh.

5.4. M6 hinh an toan thong tin

ATTT 1a mot thanh phan quan trong va c6 mit xuyén sudt trong tit ca
cac thanh phan cua kién trac, giip cho viéc ddm bao ATTT khi trién khai
CQDT. No6i dung bao dam ATTT bao gom cac ndi dung chinh nhu: Bdo v¢ an







toan thiét bi, an todn mang, an toan hé thdng, an toan tng dung CNTT, an toan
dir liéu, quan 1y va giam sat. Cac ndi dung nay can duoc trién khai déng bo tai
céc cap dap ung nhu cau thuc té va xu thé phat trién cong nghé. Pé dam bao
tinh toan dién vé ATTT, ndi dung An toan thong tin CQDT thanh phd Pa Nang
can dugc thé hién ¢ hai goc nhin sau day:

5.4.1. Mo hinh an toan thong tin theo goc nhin phan lop

DPé dam bao an toan thong tin cho cac hé théng CQPT cua thanh phd sé
can thuc hién cac ndi dung sau:

- Ap dung, trién khai chinh sach an toan, an ninh thong tin;

- Trién khai cac giai phap k¥ thuat, cong nghé dam bao an ninh cho ha
tang mang, ung dung, dir li¢u. Bong thoi, ddm bao chong chay, chong sét, cac
nguy co rui ro do con ngudi, dong vat, moi truong gay ra;

- Thyc hién danh gia, kiém dinh an toan, an ninh thong tin;

Ap dung, trién khai chinh sach an toan, an ninh thong tin can dam béao
tuan tha cac quy dinh cia Nha nudc vé dam bao an toan, an ninh thong tin.
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5.4.2. M6 hinh an toan thong tin theo goc nhin thwc thi
M6 hinh ddm bao ATTT theo goc nhin thuc thi:

NHAN DIEN

Governance Vulnerability Scanning
Risk Assessments Penetration Testing
Compliance Asset Management
Configuration
Management

BAO VE

KIEM SOAT VA PAM BAO ATTT MANG

PHAT HIEN

Firewalls/ACLs

Email Antimalware

SIEM & Analytics

Intrusion Detection

(IDS/IPS)
Remote Access (VPN) Instrusm(rIlPl;r; entian Vulnerability Scanning Wireless IDS
Endpoint Protection . . .
(EP) Web Filtering Endpoint EDR / HIDS Endpoint DLP
Identity and Access Network Access )
Management (IDAM) Control (NAC) Edge DLP Edge Autiualease
Single Sign-on Mobile Device . NMS
(§S0) Management (MDM) SSL Decryption
Multi-Factor : c . =
A Endpoint Encryption File Integrity -
Authentication (EE) Monitoring (FIM) Baselining
(MFA)
Databag e Audlt Deception / Honeypots Threat Hunting
Privileged Access Monitoring
Management Threat Intell
(PAM) Device Authentication Code Analysis real 'aleligence
Feeds
IDAM Governance Web Application
Firewall (WAF)
Database Encryption Applicatif)n Incident Response and Endpoint Detection and
Segmertation Recovery Respone
) Public Key . .
Cloud Access Security Infrastructure (PKI) eDisvovery / Forersics
Broken (CASB)
Key Management
Application
Whitelisti . ;
- DDoS Protection Disaster Recovery Incident Response and
Planning Recovery

Hinh 26: M6 hinh bdo dam an toan thong tin theo géc nhin thwce thi








5.5. Phuong an bio dam an toan thong tin
5.5.1. Bdo dam an toan mang
1. Thiét ké hé théng

a) Thiét ké cac ving mang trong hé théng theo chic ning, cic ving
mang t6i thiéu bao gdm: Ving mang ndi bd; Ving mang bién; Ving DMZ;
Ving may cha nodi bd; Ving mang khong diy (néu c6) tach riéng, doc 1ap véi
cac vung mang khac; Vung mang may chu co s¢ dir li¢u; Vung quan tri; Vung
quan tri thiét bi hé thong.

b) Phuong an thiét ké bao dam cac yéu cau sau:
- C6 phuong an quan 1y truy cap, quan tri hé thong tir xa an toan;

- C6 phuong 4an quan 1y truy cp gifta cac ving mang va phong chong
xam nhap;

- C6 phuong an dy phong cho cac thiét bi mang va phuong an can bang
tai, du phong néng cho thiét bi mang chinh;

- C6 phuong an bdo dam an toan cho may chu co s¢ dir liéu;

- C6 phuong an chén loc phﬁn mém doc hai trén moi truong mang;
- C6 phuong an phong chéng tin cong tir chdi dich vu;

- C6 phuong 4n giam sat hé thong thong tin tap trung;

- C6 phuong an giam sat an toan hé thong thong tin tip trung;

- C6 phuong an quan ly sao luu du phong tap trung;

- C6 phuong an quan 1y phan mém phong chéng mi doc trén cac may
chi/may tinh nguoi dung tap trung;

- C6 phuong an phong, chong that thoat di lidu;

- C6 phuong an duy tri it nhat 02 két néi mang Internet tir cac ISP st
dung ha tang két ndi trong nudc khac nhau (néu hé thdng budc phai co két ndi
mang Internet);

- C6 phuong an bao dam an toan cho mang khong day (néu c6);
- C6 phuong an quan 1y tai khoan dic quyén.
2. Kiém soat truy cap tir bén ngoai mang

a) Thiét 1ap hé théng chi cho phép sir dung cac két ndi mang an toan khi
truy cap thong tin nd1 bo hodc quan tri hé théng tor cac mang bén ngoai va mang
Internet;







b) Kiém soat truy cap tir bén ngoai vao hé thong theo timg dich vy, Ung
dung cu th¢; chan tat ca truy cap téi cac dich vy, ng dung ma h¢ thong khong
cung cip hodc khong cho phép truy cép tir bén ngoai;

¢) Thiét 1ap gi6i han thoi gian chd (timeout) dé dong phién két ndi khi hé
théng khong nhin dugc yéu cu tir ngudi dung;

d) Phan quyén va cip quyén truy cip tir bén ngoai vao hé thong theo timg
ngudi ding hodc nhom ngudi ding cin cir theo yéu cau nghiép vy, quéan 1y;

e) Gidi han s luong két ndi dong thoi tir mot dia chi ngudn va tong sd
luong két ndi dong thoi cho ting tng dung, dich vu duoc hé thdng cung cip
theo nang luc thuc té ctia hé théng.

3. Kiém so4t truy cdp tir bén trong mang

a) Chi cho phép truy cap cac tng dung, dich vu bén ngoai theo yéu ciu
nghiép vu, chan cac dich vu khac khong phuc vu hoat dong nghiép vu theo
chinh séch cua td chic;

b) C6 phuong an kiém soat truy cap cua ngudi dung vao cac dich vy, cac
may chu ndi bd theo chirc ndng va chinh sach cua td churc;

c) Khong cho phép hoac gidi han truy cap (theo chirc ndng cua may chu)
tir cac may chil ra cac mang bén ngoai hé thong;

d) C6 phuong an quan 1y cac thiét bi dau cudi, may tinh nguoi dung két

nbi vao hé théng mang (theo dia chi vat 1y, dia chi logic), chi cho phép thiét bi
dau cudi, may tinh ngudi st dung hop 16 két ndi vao hé thong.

4. Nhat ky hé théng

a) Thiét 1ap chtic nang ghi, luu trir nhat ky hé thong trén cac thiét bi hé
thong (néu hd tro).

b) Str dung may chu thoi gian trong hé théng dé dong bo thoi gian giita
cac thiét bi mang, thiét bi dau cudi va cac thanh phﬁn khac trong h¢ théng tham
gia hoat dong giam sat;

¢) Luu trir va quan 1y tap trung nhat ky hé théng thu thap dugc tir cac
thiét bi hé thong;

d) Gi6i han tai nguyén cho chirc ning ghi nhat ky trén thiét bi, dé bao
dam chtrc nang nay khong lam dnh hudng, gian doan hoat dong cua thiét bi;

e) Luu trir du phong dir liéu nhat ky hé thong trén hé théng luu trir riéng
biét, c6 ma hoa véi nhimng dir liéu nhat ky quan trong (néu c6);

f) Luu trit nhat ky hé thong cua thiét bi tbi thiéu 06 thang.







5. Phong chong xam nhap

a) C6 phuong an phong chéng xam nhap dé bao vé cac ving mang trong
hé théng;

b) Binh ky cap nhat co s¢ dir li¢u d4u hiéu phat hién tan cong mang
(signatures);

¢) Bao dam ning luc hé thong dap tmg du theo yéu cau, quy md sé lugng
ngudi dung va dich vu, Gmg dung cta hé théng cung cap;

d) Hé thdng c6 phuong an can bang tai va du phong nong.

6. Phong chdng phan mém doc hai trén méi trudng mang

a) C6 phuong 4n phong chong phan mém doc hai trén moi trudng mang;

b) Pinh ky cdp nhat dit liéu cho hé théng phong chong phan mém doc
hai;

¢) Bao dam ning luc hé théng dap tmg du theo yéu cau, quy mé sb luong
nguodi dung va dich vu, tmg dung ctia hé théng cung cap;

d) Hé thong c6 phuong an can bang tai va du phong.

7. Bao vé thiét bj hé théng

a) CAu hinh chirc nang xac thuc trén céc thiét bi hé théng dé xéac thuc
nguoi ding khi quan tri thiét bi truc tiép hodc tir xa;

b) Thiét 1ap cu hinh chi cho phép st dung cac két ndi mang an toan khi
truy cap, quan tri thiét bj tir xa;

¢) Khong cho phép quan tri, cdu hinh thiét bi truc tiép tir cdc mang bén
ngoai, trudng hop bat budc phai quan tri thiét bi tir xa phai thuc hién gian tiép
thong qua cic may quan tri trong hé thong va sir dung két ndi mang an toan;

d) Han ché dugc s6 1an dang nhap sai khi quan tri hodc két nbi quan tri tir
xa theo dia chi mang;

e) Phan quyén truy cap, quan trj thiét bj ddi véi cac tai khoan quan tri co
quyén han khac nhau;

f) Nang cip, xir Iy diém yéu an toan thong tin cta thiét bi hé thong trudc
khi dua vao st dung;

g) Céu hinh téi wu, ting cuong bao mat cho hé théng thiét bi hé thong
trude khi dua vao stir dung;

h) X6a bo thong tin cau hinh, dir liéu trén thiét bi hé thong khi thay d6i
muc dich sir dung hodc gd bo khoi hé¢ théng.







5.5.2. Bdo dam an toan mdy chu
1. Xac thuc

a) Thiét 1ap chinh sach xac thuc trén may chil dé xac thuc ngudi ding khi
truy cap, quan ly va st dung may chu;

b) Thay ddi cac tai khoan mic dinh trén hé théng hodc vo hiéu hoa (néu
khong sur dung);

¢) Thiét 1ap cdu hinh méay chu dé dam bao an toan mat khau ngudi su
dung.

d) Han ché s6 1an dang nhép sai trong khoang thoi gian nhat dinh véi mot
tai khoan nhat dinh;

e) Thiét 1ap cAu hinh dé vo hiéu hoa tai khoan néu tai khoan d6 dang nhap
sai nhiéu lan vuot sb lan quy dinh;

f) Thiét 1ap hé thong dé chi cho phép dang nhap vao hé thdng vao khoang
thoi gian hop 18 (theo quy dinh ciia to chuc);

g) St dung co ché xac thuc da nhan t6 dé xac thuc nguoi sit dung khi
truy cap, quan tri vao cac may chu quan trong trong hé thong.

2. Kiém soat truy cip

a) Thiét 1ap hé théng chi cho phép sir dung cac két néi mang an toan khi
truy cép, quan tri may chu tur xa;

b) Thiét 1ap gi6i han thoi gian cho (timeout) dé dong phién két ndi khi
may chu khong nhin duoc yéu cu tir nguoi dung;

c) Thay doi céng quan tri mac dinh ctia may chu;

d) Khong cho phép quan tri, cdu hinh may chu truc tiép tir cac mang bén
ngoai, truong hop bat budc phai quan tri thiét bi tir xa phai thyc hién gian tiép
thong qua cac may quan tri trong hé thong va sir dung két ndi mang an toan;

e) Phan quyén truy cap, quan tri, st dung tai nguyén khéac nhau trén may
chu v61 nguoi st dung/nhém nguot st dung co6 chirc nang, yéu cau nghiép vu
khac nhau;

f) Cap quyén tdi thiéu (quyén truy cap, quan tri) cho tai khoan quan tri
may chu theo quyén han.

3. Nhat ky hé thong
a) Ghi nhat ky hé thong

b) Gidi han du dung luong luu trit nhat ky hé thong dé khong mat hodc
tran nhat ky h¢ théng;







¢) Quan 1y va luu trit tp trung nhat ky hé théng thu thap duoc tir may
chu;
d) Luu nhat ky hé thong trong khoang thoi gian tbi thiéu 1a 06 thang;

e) Luu trir du phong dit liéu nhat ky hé théng trén hé thong luu trit riéng
biét, c6 ma hoa v6i nhitng dit liéu nhat ky quan trong (néu co).

4. Phong chdng xam nhap

a) Loai bo céc tai khoan khong st dung, cac tai khoan khong con hop 1€
trén may chu;

b) St dung tuong lira cia hé diéu hanh va hé théng dé cam cac truy cap
trai phép t61 may chu;

¢) Vo hi¢u hoéa céc giao thuc mang khong an toan, cac dich vu hé théng
khong sur dung;

d) C6 phuong an cap nhat ban va, xt 1y diém yéu an toan thong tin cho
hé diéu hanh va cac dich vu hé théng trén may chu;

e) Thyc hién nang cap, xir Iy diém yéu an toan thong tin trén mdy chu
trude khi dua vao sir dung;

f) C6 bién phap quan 1y tap trung viéc cip nhat va xtr Iy ban va, diém yéu
an toan thong tin cho h¢ diéu hanh va cac dich vu hé thong trén may chu;

g) Thyc hién cu hinh t6i vy, ting cudng bao mat cho may chu trude khi
dua vao st dung.

5. Phong chéng phan mém doc hai

a) Cai dit phan mém phong chéng mi doc (hodc co phuong an khéc
tuong duong) va thiét 1ap ché do tu dong cap nhat co s¢ dit liéu cho phan mém;

b) C6 phuong an kiém tra, do quét, xir I phadn mém doc hai cho cac phan
mém trudce khi cai dat;

¢) Quan 1y tip trung (cdp nhat, canh bdo va quan 1y) cic phan mém
phong chéng ma doc cai dat trén méay cha va cac may tinh nguoi str dung trong
hé thong;

d) C6 co ché kiém tra, xir Iy ma doc cta cac phuong tién luu trir di dong
trude khi két ndi voi may chi.

6. Xt Iy may chua khi chuyén giao

a) C6 bién phap chuyén dung dé xoa sach thong tin, dit liéu trén may chu
khi chuyén giao hodc thay d6i muc dich sir dung;

b) Sao lIuu dy phong théng tin, dit li€u trén may chud, ban du phong hé
diéu hanh may chu trude khi thuc hién xo6a dit li¢u, hé diéu hanh;







¢) Co bién phap kiém tra, bao dam dir liéu khong thé khoi phuc sau khi
x0a.

5.5.3. Bdao dam an toan wng dung
1. Xac thuc

a) Thiét 1ap cAu hinh ung dung dé xac thyc ngudi sir dung khi truy cap,
quan tri, cu hinh ung dung;

b) Luu trit c6 ma hoa thong tin xac thyc hé théng;

¢) Thiét 1ap céu hinh ing dung dé dam bao an toan mat khau nguoi su
dung.

d) Han ché s6 1an ding nhap sai trong khoang thoi gian nhét dinh véi tai
khodn nhat dinh;

e) Ma hoa thong tin xac thuc trude khi giri qua moi trudng mang;

f) Thiét 1ap cu hinh tng dung dé ngin can viéc ding nhap tu dong ddi
v&i cac ing dung, dich vu cung cap va xur ly dir liéu quan trong trong h¢ thong;

g) Vo hiéu hoa tai khoan néu ding nhdp sai nhiéu lan vuot sé lan quy
dinh.

2. Kiém soat truy cip

a) Thiét 1ap hé théng chi cho phép sir dung cac két ndi mang an toan khi
truy cép, quan tri ing dung tir xa;

b) Thiét 14p gi6i han thoi gian cho (timeout) dé dong phién két ndi khi
tmg dung khong nhan duoc yéu cau tir ngudi dung;

c¢) Gi61 han dia chi mang quan tri dugc phép truy cap, quan tri tng dung
tur xa;

d) Phan quyén truy cap, quan tri, st dung tai nguyén khac nhau cia tng
dung v&i nguoi sit dung/nhém ngudi str dung cd chirc ning, yéu cau nghiép vu
khéc nhau; Gi6i han s lugng céc két nbi déng thoi (két ndi khoi tao va da thiét
1ap) dbi voi cac ung dung, dich vu may chu cung cp;

e) Cip quyén tbi thiéu (quyén truy cap, quan tri) cho tai khoan quan tri
tmg dung theo quyén han;

g)rThi,é’t 1ap quyén tdi thiéu (chi cip quyén truy cap co s dir liéu) cho tai
khoan két ndi1 co sé dir licu.

3. Nhat ky hé thong

a) Ghi nhat ky hé thong

b) Quan 1y va luu trit nhat ky hé thong trén hé thong quan 1y tap trung;







¢) Nhat ky hé théng phai duoc luu trit trong khoang thoi gian t6i thiéu 1a
06 thang;

d) Luu trlt du phong dit liéu nhat ky h¢ théng trén hé théng luu trir riéng
biét, c6 ma hoa v6i nhimng dit liéu nhat ky quan trong (néu c6).

4. Bao mat thong tin lién lac

a) Ma hoa thong tin, dit liéu (khong phai 1a thong tin, dir liéu cong khai)
trude khi truyén dua, trao doi qua mdi truong mang; st dung phuong an ma
hoa theo quy dinh vé bao vé bi mét nha nudc ddi véi thong tin mat;

b) Sir dung két néi mang an toan, bao dam an toan trong qué trinh khoi
tao két ndi kénh truyén va trao doi thong tin qua kénh truyén;

¢) Str dung két hop cac két ndi mang an toan hodc bién phap ma hoa dé
bao dam dit liéu quan trong dugc ma hoa 02 1an khi truyén qua méi trudng
mang;

d) Sir dung kénh vat 1y riéng khi truyén dua, trao d6i qua méi truong
mang doi voi dir liéu quan trong.

5. Chéng chdi bo

a) St dung chir ky s6 khi trao d6i thong tin, dir li¢u quan trong;

b) Chix ky sé duoc cung cp boi co quan co thim quyén hodc don vi cung
cap dich vu chit ky sé duoc cip phép;

c) C6 phuong 4n bao ddm an toan trong viéc quan 1y va st dung chir ky

6. An toan tmg dung va mé ngudn

a) C6 chire nang kiém tra tinh hop 1& cua thong tin, dit liéu dau vao trudc
khi xtr ly;

b) C6 chtrc ning kiém tra tinh hop 18 cua thong tin, dit liéu dau ra trude
khi giri vé may yéu cau;

e) C6 phuong an bao vé ung dung chdng lai nhitng dang tin cong phd
bién: SQL Injection, OS command injection, RFI, LFI, Xpath injection, XSS,
CSREF;

f) C6 chuc ning kiém soat 151, thong bao 15i tir tmg dung;

g) Khong luu trit thong tin xac thyc, bi mat trén ma nguén ung dung;
h) C6 chiic nang tao 1ap, duy tri va quan Iy phién lam viéc an toan.
5.5.4. Bdo dam an toan dit liéu

1. Nguyén ven dir liéu







a) C6 phuong an quan 1y, luu trit dir liéu quan trong trong hé théng cing
vo1 ma kiém tra tinh nguyén ven;

b) C6 phuong an giam sat, canh bao khi c6 thay d6i thong tin, dir liéu
lwutrén hé thong luu trit/phuong tién luu trir;

c¢) C6 phuong an khoéi phuc tinh nguyén ven cua thong tin dir li¢u.
2. Bao mat dir liéu

a) Luu trlt ¢c6 ma hoa cac thong tin, dit li¢u (khong phai 1a thong tin, dir
lidu cong khai) trén hé théng luu trit/phuong tién luu trir;

b) St dung cac phuwong phap ma héa manh (chua dugc céc to chic qubc
té cong bo di€m yéu an toan thong tin) d€ ma hoa dit ligu;

¢) C6 phuong an quan 1y va bao vé dit liéu ma hoa va khoa giai ma; Thiét
lap phan vung luu trit mad hoa, phan quyén truy cép chi cho phép nguoi cé
quyén dugc truy cap, quan 1y dit liéu ma hoa.

3. Sao Iuu dy phong

a) Thuc hién sao luu du phong cac thong tin, dir li¢u co ban sau: tap tin
cAu hinh hé théng, ban du phong hé diéu hanh may chu, co so dir li¢u; dir ligu,
thong tin nghiép vu;

b) Phan loai va quan 1y cac dit liéu duoc luu trit theo tung loai/nhém
thong tin dugc gan nhan khéc nhau;

¢) C6 hé thong/phuong tién luu trir doc 1ap dé sao luu du phong;

d) Phuong 4n sao luu dy phong c6 tinh sin sang cao, cho phép khoi phuc
dir liéu nong khi mot thanh phan trong hé théng xay ra su cd.

5.6. Phwong an quén ly an toan thong tin
5.6.1. Thiét lap chinh sdch an toan théng tin
1. Chinh sach an toan thong tin

Thanh phé Pa Néng s& xy dung chinh sich an toan thong tin lién quan
dén hé thong, bao gdm:

a) Quan ly an toan mang;

b) Quan 1y an toan may chu va img dung;
¢) Quan ly an toan dir licu;

d) Quan 1y an toan thiét bj dau cudi;

e) Quan Iy phong chong phin mém doc hai;

f) Quan 1y diém yéu an toan thong tin;







g) Quan ly giam sat an toan hé thong thong tin;
h) Quan Iy su cb an toan thong tin;

i) Quan 1y an toan ngudi str dung dau cubi.

2. Xay dung va cong bd chinh sach ATTT

a) Chinh sach duoc t6 chie/bd phan dugce ty quyén thong qua trude khi
cong bd ap dung;

b) Chinh sach duogc cong bd trude khi ap dung;
¢) T6 chuc tuyén truyén, phd bién cho toan bd can b trong to chirc.
3. Ra so4t, stra doi

a) Pinh ky hang nam hoic khi c¢6 thay d6i chinh sach an toan thong tin
kiém tra lai tinh phu hop va thuc hién ra soéat, cap nhat, bo sung;

b) C6 hd so luu lai thong tin phan hdi cta ddi tuong ap dung chinh sach
trong qua trinh trién khai, 4p dung chinh sach an toan thong tin.

5.6.2. Té chirc bio dam an toan thong tin
1. Bon vi chuyén trach vé an toan thong tin

a) Thanh 1ap hodc chi dinh don vi chuyén trach vé an toan thong tin trong
td chuc;

b) Phan dinh vai tro, trach nhiém, co ché phdi hop cta cac bo phén, can
b0 trong don vi chuyén trach vé an toan thong tin;

¢) Chi dinh b phan chuyén trach trong don vi chuyén trach vé an toan
thong tin co6 trach nhi¢m xay dung va thuc thi chinh sach an toan thong tin.
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2. Phéi hop véi nhitng co quan/td chirc c6 thim quyén

a) C6 dau moi lién h¢, phoi hop véi cac co quan, t6 chirc ¢6 tham quyén
quan ly v€ an toan thong tin;

b) C6 dau moi lién h€, phoi hop voi cac co quan, to chirc trong cong tac
ho trg di€u phoi xtr 1y su ¢6 an toan thong tin;

¢) Tham gia cac hoat dong, cong tac bao dam an toan thong tin khi cé yéu
cau cua to chirc co tham quyén.

5.6.3. Bio ddm nguén nhan luc
1. Tuyén dung

a) Can bo dugc tuyén dung vao vi tri 1am vé an toan thong tin ¢ trinh do,
chuyén nganh vé linh vuc cong nghé thong tin, an toan thong tin, phi hop véi
Vi tri tuyén dung;

b) C6 quy dinh, quy trinh tuyén dung va diéu kién tuyén dung can bo;

¢) C6 chuyén gia trong linh vuc danh gia, kiém tra trinh d6 chuyén mén
pht hop véi vi tri tuyén dung.

2. Trong qua trinh lam viéc

a) C6 quy dinh vé viéc thuc hién nodi quy, quy ché bao dam an toan thong
tin cho ngudi sir dung, can bo quan 1y va van hanh hé thong;

b) C6 ké hoach va dinh ky hang niam t6 chirc phd bién, tuyén truyén nang
cao nhan thirc vé an toan thong tin cho ngudi st dung;

¢) C6 ké hoach va dinh ky hang nam t6 chtrc dao tao vé an toan thong tin
hang nam cho 03 nhom ddi twong bao gdm: can bo k¥ thuat, can bo quan 1y va
nguoi st dung trong hé thong.

3. Cham dut hodc thay doi cong viéc

a) Can bo chdm dat hodc thay ddi cong viéc phai thu hoi thé truy cap,
thong tin duoc luu trén cac phuong tién luu trit, cac trang thiét bi may moc,
phan ctmg, phan mém va céc tai san khac (néu c6) thudc so hitu cta to chic;

b) C6 quy trinh va thuc hién vo hi€u hoa tat ca cac quyén ra, vao, truy
cap tai nguyén, quan tri hé théng sau khi can bo thoi viée; C6 cam két gilr bi
mat thong tin lién quan dén t6 chic sau khi nghi viéc.

5.6.4. Qudan ly thiét ké, xdy dung hé thong

1. Thiét ké an toan hé théng thong tin

a) C6 tai liéu mo ta quy mo, pham vi va dbi tuong sir dung, khai thac,
quan 1y van hanh hé thong thong tin;







b) C6 tai liéu mo ta thiét ké va cac thanh phan ctia hé théng thong tin;
¢) C6 tai liéu m6 ta phuong an bao dam an toan thong tin theo cap do;

d) Co6 tai liéu mo6 ta phuong an lya chon gidi phdp cong nghé bao dam an
toan thong tin;

e) Khi c6 thay d6i thiét ké, danh gia lai tinh phu hop cta phuong an thiét
ké ddi véi cac yéu cau an toan dit ra ddi vai hé théng;

f) C6 phuong an quan 1y va bao vé ho so thiét ké;

g) C6 bd phan chuyén mén, to chuyén gia danh gia ho so thiét ké HTTT,
cac bién phap bao dam an toan thong tin trudc khi trién khai thyc hién.

2. Phat trién phan mém thué khoan cua thanh phd Pa Ning

a) Co6 bién ban, hgp dong va cac cam két doi voi bén thué khoan cac ndi
dung lién quan dén vi¢c phat trién phan mém thué khoan;

b) Y€u cau cac nha phat trién cung cap ma ngudén phan mém;

¢) Kiém thir phan mém trén méi truong thir nghiém trudc khi dua vao su
dung;

d) Kiém tra, danh gia an toan thong tin, trude khi dua vao sir dung;

e) Khi thay ddi ma nguén, kién tric phé‘m mém thuc hién kiém tra, danh
gi4 an toan thong tin cho phan mém;

f) C6 cam két cia bén phat trién vé bao dam tinh bi mat va ban quyén cua
phan mém phat trién.

3. Thir nghiém va nghiém thu hé thong

a) Thuc hién thtr nghiém va nghiém thu h¢ théng trude khi ban giao va
dua vao su dung;

b) C6 ndi dung, ké hoach, quy trinh thir nghiém va nghiém thu hé théng;

c) C6 bo phan c¢6 trach nhiém thuc hién thir nghiém va nghiém thu hé
thong;

d) C6 don vi doc lap (bén thir ba) hoac bd phan doc 1ap thudc don vi thuc
hién tu van va giam sat qua trinh thir nghiém va nghiém thu hé thong;

e) Co bdo cdo nghiém thu dugc xac nhan ctia bd phan chuyén trach va
phé duyét cta chu quan hé thong thong tin trudce khi dua vao sir dung.

5.6.5. Qudn Iy vdn hanh hé thong
1. Quan 1y an toan mang

Chinh sach, quy trinh quan 1y an toan mang bao gom:







a) Quan ly, van hanh hoat dong binh thudng cua hé théng;
b) Cép nhat, sao luu du phong va khoéi phuc hé thong sau khi xay ra su

¢) Truy cép va quan 1y cdu hinh hé théng;

d) Cau hinh tdi uu, ting cuong bao mat cho thiét bi hé thdng (ctiing hoa)
trudc khi dua vao van hanh, khai thac.

2. Quan ly an toan may chu va trng dung
Chinh sach, quy trinh quan 1y an toan may chu va ing dung bao gdm:

a) Quan 1y, van hanh hoat dong binh thudng ctia hé thong may chi va
dich vu;

b) Truy cdp mang cua may chu;
c¢) Truy cap va quan tri may chu va ing dung;
d) Cap nhat, sao luu dy phong va khoi phuc sau khi x4y ra su cd;

e) Cai dat, gd bo hé diéu hanh, dich vu, phan mém trén hé théng may chu
va ung dung;

f) Két nbi va g& bo hé thdng may chua va dich vu khoi hé théng;

g) Cau hinh téi vu va ting cuong bao mat (cimg hoa) cho hé thdng may
chu trude khi dua vao van hanh, khai thac.

3. Quan ly an toan dir li¢u

Chinh sach, quy trinh quan 1y an toan dir liéu bao gom:

a) Yéu cau an toan ddi v6i phuong phap ma hoa;

b) Phan loai, quan 1y va st dung khoa bi méat va dit li¢u ma hoa;
¢) Co ché ma héa va kiém tra tinh nguyén ven cua dit liéu;

d) Trao ddi dir liu qua méi trudong mang va phuong tién luu trir;

e) Sao luu du phong va khéi phuc dit liéu (tan sudt sao luu du phong,
phuong tién luu trit, thoi gian luu trlt; not luu trlt, phuong thuc luu trit va
phuong thuc Iy dit liéu ra khoi phuong tién luu trix;

f) Cap nhat dong bo thong tin, dit liéu giita hé thong sao luu dy phong
chinh va hé théng phu;

g) Pinh ky hodc khi c6 thay d6i cdu hinh trén hé thdng thuc hién quy
trinh sao luu du phong: tap tin cau hinh hé théng, ban du phong hé diéu hanh
may chu, co s dir li¢u; dir li€u, thong tin nghi€p vu va cac thong tin, dir li€u
quan trong khac trén hé théng (néu co).







4. Quan 1y an toan thiét bi dau cubi

Chinh sach, quy trinh quan 1y thiét bj dau cudi bao gdm:

a) Quan 1y, van hanh hoat dong binh thuong cho thiét bi dau cudi;
b) Két ndi, truy cap va st dung thiét bj dau cudi tir xa;

¢) Cai dat, két nbi va g& bo thiét bi dau cudi trong hé thong;

d) Cau hinh t6i wu va ting cudng bao mat (cimng hoéa) cho mdy tinh nguoi
st dung va thue hién quy trinh trude khi dua hé théng vao sir dung;

e) Kiém tra, danh gia, xir 1y diém yéu an toan thong tin cho thiét bj dau
cuoi trude khi dua vao str dung.

5. Quan 1y phong chéng phan mém doc hai
Chinh sach, quy trinh quan 1y phdn mém doc hai bao gom:

a) Cai dat, cap nhat, st dung phﬁn mém phong chéng ma doc; do quét,
kiém tra phan mém doc hai trén may tinh, may chu va thiét bi di dong;

b) Cai dit, sir dung phan mém trén may tinh, thiét bi di dong va viéc truy
cap cac trang thong tin trén mang;

¢) Gui nhan tap tin qua moi trudong mang va cac phuong tién luu trir di
dong;

d) Pinh ky thyc hién kiém tra va do quét phan mém doc hai trén toan bo
hé thong; Thuc hién kiém tra va xir Iy phan mém doc hai khi phat hién dau hiéu
hodc canh bao vé dau hiéu phﬁn mém ddc hai xuét hién trén hé théng.

6. Quan 1y giam sat an toan hé thdng thong tin
Chinh sach, quy trinh quéan 1y giam sat an toan hé thong thong tin gom:
a) Quan ly, van hanh hoat dong binh thuong ctia hé théng giam sat;

b) P6i twong gidm sat bao gom: thiét bi hé thong, may chi, Gng dung,
dich vu va cac thanh phan khac trong hé thong (néu co);

¢) Két ndi va guri nhat ky hé thong tir d6i twong giam sat vé HT giam sat;
d) Truy cap va quan tri hé thong giam sat;

e) Loai thong tin can duoc giam sat;

f) Luu trit va bao vé thong tin giam sat (nhat ky hé théng);

g) Pong bo thoi gian gitra hé thong giam sat va thiét bi dugc giam sat;

h) Theo dd1, giam sat va canh bao sy cd phat hi¢n duoc trén hé théng
thong tin;

i) B6 tri nguon luc va t6 chirc gidm sat an toan hé thong thong tin 24/7.







7. Quan 1y diém yéu an toan thong tin
Chinh sach, quy trinh quan 1y diém yéu an toan thong tin bao gém:

a) Quan 1y thong tin cac thanh phan co trong hé thng c6 kha ning ton tai
diém yéu an toan thong tin: thiét bi hé théng, hé diéu hanh, may chu, ung dung,
dich vu va cac thanh phan khac (néu c6);

b) Quan 1y, cap nhat ngudn cung cap diém yéu an toan thong tin; phan
nhom va mire d6 coa diém yéu cho cac thanh ph?m trong hé théng da xac dinh;

¢) Co ché phéi hop véi cac nhom chuyén gia, bén cung cap dich vu hd trg
trong viéc xu 1y, khac phuc diém yéu an toan thong tin;

d) Kiém tra, danh gia va xir Iy diém yéu an toan thong tin cho thiét bi hé
théng, may chu, dich vu trude khi dua vao sir dung;

e) Pinh ky kiém tra, danh gia diém yéu an toan thong tin cho toan bd hé
thdng thong tin; thuc hién quy trinh kiém tra, danh gi4, xir 1y diém yéu an toan
thong tin khi ¢6 thong tin hodc nhan dugc canh bao vé diém yéu an toan thong
tin d6i v&i thanh phan cu thé trong hé thong.

8. Quan 1y sy cb an toan thong tin
Chinh sach, quy trinh quéan 1y su ¢ an toan thong tin bao gom:
a) Phan nhoém su ¢d an toan thong tin mang;

b) Phuong 4n tiép nhan, phat hién, phan loai va xu 1y ban dau sy cb an
toan thong tin mang;

¢) Ké hoach ting pho sy ¢b an toan thong tin mang;

d) Giam sat, phat hién va canh bao su c¢d an toan thong tin;

e) Quy trinh (mg ciru sy ¢b an toan thong tin mang thong thuong;
f) Quy trinh trng ctru su ¢ an toan thong tin mang nghiém trong;

g) Co ché phdi hop véi co quan chirc ning, cac nhém chuyén gia, bén
cung cap dich vy ho trg trong viéc xur ly, khac phuc su c6 an toan thong tin;

h) Pinh ky t6 chtrc dién tap phuong an xt 1y sy ¢b an toan thong tin.
10. Quan 1y an toan ngudi sir dung dau cudi

Chinh sach, quy trinh quan 1y an toan nguoi sit dung dau cubi bao gom:
a) Quan 1y truy cap, st dung tai nguyén ndi bo;

b) Quan 1y truy cap mang va tai nguyén trén Internet;

c¢) Cai dat va st dung may tinh an toan.







5.7. Phuong an du phong tham hoa

Phong chéng tham hoa - Disaster Recovery cho cac hé thdng thong tin
quan trong trong CQDT 1a viéc 1am khong thé thiéu d6i v6i thanh phd Pa
Ning. Bao vé hé théng dir liéu cua cac hé théng thong tin trong CQDT sao cho
thong tin va dit liéu ludn trong trang thai sin sang truy cip 1a yéu cau rat quan
trong va ngay cang duoc dé cao. Bén canh viéc sir dung cac phuong an sao luu
dir liéu tai chd thi phuong an chuin bi mot Trung tam dir liéu du phong cho
Trung tdm dit liéu chinh, 1a phuong an dam bao an toan nhét trong cac truong
hop Trung tam dir li¢u chinh xay ra céac su cb vé thién tai, hoa hoan... hodc
ngay trong truong hop c6 ké hoach tam dimng trong cac dot nang cap 16n.

Cac hé théng tai Trung tam dir liéu co thé duoc két ndi v4i nhau thong
qua hé théng mang MAN dé ddong bo dit liéu, dam bao kha niang du phong cta
hé théng. Muc dich cua viéc dong bo dit liéu gitta cac TTDL ndy nham trién
khai giai phap phuc hoi tham hoa va phuc vu truy cap cac hé thong thong tin
cua CQDT tai TTDL Du phong phuc vu cac cong viéc chuyén mon nghiép vu.
Trong trudong hop TTDL Chinh gip su cb, dit liéu tai TTDL Dy phong van an
toan. TTDL Dy phong dugc chuyén sang ché d6 tai toan phan, thay thé TTDL
Chinh. Nguoi sir dung van tiép tuc truy cap dir li¢u, st dung dich vu nghiép vu.
Viéc du phong tham hoa c6 thé duoc phan chia theo cac ving khac nhau 1a
vung CSDL va vung ung dung.

1. Lop CSDL

Pic diém cia viéc dong bo dit lidu gitra hai TTDL:

- Déng bo “full” co s¢ ditr li¢u: Do co s& dir lieu tai TTDL Du phong
duoc sur dung thay thé co s& dit liéu tai TTDL Chinh;

- Déng bd mdt chiéu: Déng bd mdt chiéu tir co s& dit liéu chinh sang co
sO dir li¢u du phong.

Phuong phap dong bo dit lidu

Hai phuong phép déng bo dit liéu dugc sir dung phé) bién hién nay:

- Phuong phap dong bo str dung cong nghé tu dia;

- Phuong phap dong bo sir dung cong nghé co s¢ dit lidu.

Phuong phap dong bo st dung cong nghé tu dia yéu cau bang thong rat
16n va do tré nho. Trong dicu kién hién nay, phuong phap dong bo sir dung
cong nghé co s& dir li€u 1a thich hop hon ca.

Phuong phap dong bd co sé dit liéu phai dam bao cac yéu to:

- Chuyén d6i linh hoat gitra ché d¢ “synchronize” va “asynchronize”:







- Trong truong hop dudng truyén binh thudng, co ché dong bo dir licu 1a
“synchronize”, dam bao dir liéu tai TTDL Du phong dugc cdp nhat lién tuc.
Trong trudong hop dudng truyén bi nghén hoic mat két ndi, ché do dong bo
chuyén qua “asynchronize” hodc ngimg han chd két ndi binh thuong lai thuc
hién ddng bo tiép;

- Chi ddng bo dir liéu thay dbi: Dé tiét kiém bang thong, thoi gian dong
bo, dong thoi khong anh hudng dén hiéu nang ciia hé théng, phuong phap dong
bd co so dir liéu dam bao chi dong bd nhimng dir liéu thay doi.

2. Lép ing dung

Dbi véi viée du phong tham hoa cho cac hé théng thong tin & muc Gng
dung. Cac hé thong may chu cai dit cac hé thong Gmg dung tai TTDL Chinh va
TTDL Du phong s& dugc dong bo thong tin vé cdu hinh thong qua cac phuong
phép nhan ban dir liéu. Cac hé thong tin c6 thé sir dung phuong phép nhan ban,
ddng bo dir liéu & muc file vat 1y (File-based replication) théng qua cong cu hd
trg ctia hé diéu hanh hodc thong qua phan mém tht 3 tuy thudc giai phap du
phong tham hoa 4p dung.

Thong tin cau hinh trong server tng dung ctia CQPT dugc luu trit trong
cac file cdu hinh. Céac file cdu hinh nay s& duoc nhan ban va dong bo sang
TTDL Dy phong va s& dugc gan vao mdy chi c¢é vai trd, nhiém vu tuong tng
tai TTDL nay. Ban than hé thong Gmg dung bén méi truong dy phong ciing
duoc cai dat cac thanh phﬁn nhu bén moi trudng san XUAt.

3. Kiém tra kha ning du phong tham hoa

Trén co s& dam bao hoan tit dong bd & cac 16p Database va 16p tng
dung gifta cic méi truong. Co quan chuyén trach CNTT phai dinh ky kiém thur
kha niang van hanh cia TTDL Dy phong, 1én kich ban cho chuyén d6i moi
truong khi can thiét, danh gia quy trinh xu li dy phong tham hoa cta cac hé
théng thong tin. Cong tac ngat chuyén hé théng can chuan bj trude tai liéu quy
trinh ngat chuyén hé théng va dén thoi diém trudc ngay ngat chuyén phai
thong bao dén nguoi str dung vé viéc dimg truy cap hé thong trong thoi gian
ngat chuyén, cac budc thuc hién s& theo tai liéu ngat chuyén duoc xay dung.

4. Pam bao tinh lién tuc dbi véi cac hé théng va tmg dung quan trong
a) Dam bao hoat dong lién tuc

- Can ctr quy mod va mirc do cia timg hé thdng thong tin dbi véi hoat
dong cua don vi, x4c dinh cac hé¢ théng va ung dung quan trong.

- bBinh ky t6i thiéu 06 thang/lan phai kiém tra, thr nghiém, danh gia va
cap nhat nd1 dung cac quy trinh phu hop voi cadc quy dinh hi¢n hanh, dam bao
hoat dong lién tuc ctia cac h¢ théng mang va ung dung quan trong.







- Céc quy trinh dam bao nghiép vu hoat dong lién tuc phai dugc kiém tra,
danh gia va cap nhat thuong xuyén dé dam bao tinh hiéu qua.

b) Cong tac du phong rui ro

- Bdi v6i cac hé thong mang va tmg dung quan trong phai co bién phap
du phong vé thiét bi, phan mém dé dam bao hoat dong lién tuc cua h¢ thong.

- T6i thiéu 06 thang/lan phai chuyén hoat dong tir hé théng chinh sang hé
théng du phong dé dam bao tinh ddng nhét va sin sang cta hé théng dy phong.

- T6i thiéu 03 thang/lan tién hanh kiém tra, danh gia hoat dong cua hé
théng dy phong.

5.8. Phwong an giam sat an toan thong tin

l Y Y v 5

Thanhphédndé  Thanh phan quan

Thanh phangiam  Thanh phan giam quét, danh gia 1Y, danh gia cac

PR T R khénggian mang hoat dong ddc hai
| \ l | |
Cac hé théng X " o . L
thie hanh, dao Thanh phallﬁlql%ngg:a phan tich Cac oc:pug cu ho

tao

Cac co’ quan: dorn vi cia thanh phé

Hinh 28: Mé hinh thanh phén giam sdat ATTT tdp trung thanh phé Pa Ning
Céc ndi dung thanh phan trong hé thong giam sat ATTT cuta thanh ph
bao gom:

- Céc t6 chitc két ndi lién quan phan tich va xtr 1y diéu hanh ra quyét
dinh;

- Trung tam phan tich tong hop, chuyén siu vao gdm nhiéu cac thanh
phan chi tiét nhu: Thanh phan hd tro giam sat, do quét danh gid, tong hop
chuyén sau,...;

- Cac thong tin béo cdo, trao doi voi cac Trung tAm giam sat didu hanh
ATTT cac co quan t6 chuc lién quan.







Hé théng giam sat an toan thong tin tap trung cta thanh phd giup chi
dong trong cong tac giam sat va canh bao cac van dé vé an toan thong tin dam
bao phat hién sém tin cong cac diém yéu, 156 hong bao mat dang ton tai trén hé
théng. Viéc phat hién sém va kip thdi cic nguy co va rui ro an toan thong tin
s& gitip han ché dugc cac mat mat do viéc mat an toan thong tin cling nhu tiét
kiém cac chi phi khic phuc va xir Iy su ¢d. Viéc giam sat va canh bdo an toan
thong tin can duoc thuc hién mot cach lién tuc theo thoi gian thuc. Mot sb tac
dung cua vi¢c giam sat va canh bao an toan thong tin nhu sau:

- Hb trg quan tri mang biét dugc nhimng gi dang dién ra trén hé thong;

- Phat hién kip thoi cac tin cong mang xuat phat tir Internet ciing nhu céc
tan cong xuat phat trong ndi bo;

- Phat hién kip thoi céac diém yéu, 16 héng bao mat cua céc thiét bi, ung
dung va dich vu trong h¢ théng;

- Phat hién kip thoi su 1dy nhiém ma doc trong hé théng mang, cic may
tinh bi nhiém ma ddc, cac may tinh bi tinh nghi 13 thanh vién cua mang may
tinh ma (botnet);

- Giam sat, ngan chan viéc that thoat dir li¢u;
- Giadm sat vi¢c tuan tha chinh sach an ninh trong hé¢ thong;
- Cung cap bang chung s6 phuc vu cong tac di€u tra sau su co.

Xay dung va trién khai mot hé thong giam sat an toan thong tin dong
mot vai tro qua trong trong viéc bao dam an toan thong tin nodi riéng cling nhu
gop phan xay dung CQDT néi chung.

5.9. Phwong an danh gia, duy tri cong tic dim bdo an toan thong tin

Bang 5: Phuwong dn danh gia, duy tri cong tac dam bdo an toan thong tin

STT Noi dung Ghi chu

1 | Xay dung cach tiép can an ninh mang
(ANTT) dudi dang quan ly rui ro.

1.1 | Phét trién mot co ché danh gia va quan 1y| Nhan dién rai ro ¢ Phan tich
rui ro mdt cach rd rang. rui ro € Luong hda rii ro ¢
Phuong 4n bdo vé ¢ Phuong
an phat hién ¢ Phuong an
ung phé € Phuong an khoi
phuc ¢ Nhan dién va danh
gia rui ro con lai.

1.2 | Panh gia cac mbi de doa (mbi nguy).








1.3

Tai liéu héa va xem xét cac rai ro duogc
chap nhan va loai trur

1.4

Thuong xuyén, lién tuc dadnh gid va quan
1y rai ro trong suot qua trinh.

Xéc dinh 10 rang cdc murc dJ uu tién.

2.1

Ho6 tro l1anh dao hi€u r6 va ho tro cac
nguyén tac cling nhu quan tri cac mirc do
uu tién.

Viéc xac dinh cac muc do uu
tién trong ANTT 14 rat quan
trong va phai dugc lanh dao
thuc hién.

2.2

Can nhac kha ning phuc héi (chiu 15i)
phu hop.

Bao dam cac dich vu/ing
dung quan trong c6 kha nang
chiu 156i, phuc hdi nhanh
chéng hon so voi cac dich
vu/ing dung thong thuong. Vi
du nhu véi cac ung dung/dich
vu quan trong bat budc phai
duoc trién khai trén cloud va
can duoc cung cap du bang
thong, hé thdng du phong dé
c¢6 thé hoat dong lién tuc hay
co thoi gian gian doan thip
nhat khi gip su cd.
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Gan két cac quy trinh dau tu, trang bi
CNTT voi cac muc d0 wu tié€n va rui ro.

Bao dam cac hé thong/thiét bi
uu tién dugc trang bi sém, bao
dam cac mdi nguy (rai ro)
quan trong phai dugc dau tu
dé xir 1y kip thoi.

Dinh nghia hé théng an ninh ICT muc
ti€u chuan (co ban).

97% cac su ¢ an ninh mang
c6 thé duoc ngin chin néu tat
ca hé thoéng ICT duogc trién
khai hé théng an ninh du chi &
mirc co ban.

3.1

Xay dung cac tiéu chuin co ban vé
ANTT can phai dugc ap dung.

3.2

Dinh nghia r6 rang vai tro va trach nhiém
cua ca nhan/té chirc trong viéc hd tro
trién khai céc tiéu chuan co ban nay.

Can phai c6 doi ngii chuyén|
trach v&i kinh nghiém phu hop.

3.3

Xay dung hé thdng theo ddi

(monitor) lién tuc.








Sap x&p va chia s¢ thong tin vé cac

4 | mbi de doa ciing nhu cac 16 hong cua hé
thong.

4.1 | Xac dinh cac muc ti€u, yéu cau can thiét
cho viéc chia sé.

4.2 | Xay dung co ché chia sé cac van dé vé
ATTT mang trén pham vi toan thanh pho
va v&i bén ngoai.

4.3 | Thuc hién cac cudc dién tap ANTT dé
thir nghiém cac kich ban xtr 1y khi gap su
co.

4.4 | Quan tam dén tinh riéng tu va kha ning
bdo vé quyén tu do cong dan khi chia sé
thong tin.

4.5 | Ap dung céc tiéu chuan qubc gia va quéc
te co lién quan vé chia sé thong tin.

5 | Xay dung ning luc Gmg pho véi su cb.

5.1 | Xay dung doi ngii img curu khan cap. Xay dung SOC, néu dugc, bao
gdbm nguodn lyc cua cic co
quan nha nudc, doanh nghiép,
cac truong Dai hoc, vién
nghién ctru,...

5.2 | X4c dinh 1d rang quyén han va trach|

nhiém.

5.3 | Huy dong ngudn luc tir bén ngoai (tu
nhén, doanh nghiép, qubc gia).

5.4 | Thuc hién vi¢c phan loai su cd mot cach
chinh xac, hop 1y.

. . % . s \ N .| Tho i oc dién tap,

33 Kiém tra kha ndng va quy trinh g ctry| ong qua cac tuoe dien tap

PO kiém tra, danh gid thuong
khan cap. o
xuyén.
6. | Tang cuong nhan thac xa hoi, dao tao,
phat trién nguon nhan lyc.

6.1 | Xay dung cac chuong trinh nang cao
nhan thirc ANTT.

6.2 | Trau doi, phat trién nang luc doi ngi

bang cac chuong trinh dio tao va cac ché
do dai ngd phu hop.








7. | Tang cuong hop tac véi xa hoi, doanh
nghiép, tu nhan va céc truong, vién.
7.1 | Khai thac cac thé manh, kéu goi sy tham | Pac bi¢t 1a cac doanh nghiép
gia cuia cac doanh nghiép tu nhan. nganh cong ngh¢, cdc MSSP.
7.2 | Hop tac voi cac trudng dai hoc.
7.3 | Tai trg cho cac chuong trinh, sy ki¢n dé
két n61 khoi nha nudc vai tu nhan.
7.4 | Khuyén khich tuan thu phap luat, bao vé
quyén riéng tu va ty do cd nhan ctua cong
dan.
7.5 | Xay dung vin héa khuyén khich sang tao.

5.10. Trung tam Picu hanh va Giam sat an ninh mang (SOC)

ATTT Cac HTTT
ngoai CQNN

ATTT cac HTTT/

CSDL Quéc gla

ATTT Tai nguyén
Internet

Chi dao, quy Ginh, chinl

Cac Bginganh & TW

K§ thuét, Cong nghé (loT, Big Data, Blogchain...)

An toan théng tin

Chi dao, quy dinh, chinh sé&ch

Hinh 29: SOC Pa Ning trong tong thé Kién triic CPPT Viét Nam

Thanh phé Pa Ning can tinh toan dén viéc thanh 1ap mot Trung tdm
Piéu hanh va Giam sat an ninh mang thanh phé (SOC) véi pham vi dam bao
ATTT cho toan bo hé thong CQPT va PTTM trong tuong lai: Ha tang IoT, ha
tﬁng vién thong, trung tam dir li¢u, co s¢ dir lieu, rng dung cua cac co quan,
don vi thanh phé. So dd sau thé hién vi tri cia SOC thanh phd Pa Nang trong
tong thé Kién trac CPPT Viét Nam.

SOC hudng dén kha ning cung cap dich vu dam bao ATTT cho céc to
chirc, doanh nghiép va co quan trén dia ban thanh phé ciing nhu phdi hop véi
cac dia phuong, tinh thanh khic véi yéu ciu, dong thoi, phdi hop véi
VNCERT hay cac t6 chitc qudc té khac (nhu cac CERT, céc to chiic cong
nghé...). Sau day 1a mo hinh ctia SOC thanh ph6 Pa Nang.
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Hinh 30: Mo hinh cua SOC

Cac chuc nang cua SOC:

+ Chirc nang giam sat ATTT: Thu thap thong tin, phén tich thong tin dé
dua ra canh bao ATTT bang cac cong cu va cac bién phap nghiép vu. Thong
tin ctia hé thong can bao vé co thé chuyén vé SOC dé phan tich, hodc phan tich
tai chd trong trudng hop can thiét. Viéc giam sat ATTT duogc thuc hién 24/7
d6i voi cac ha ting CNTT-TT, hé thong CSDL quan trong, cac Gng dung va
dich vu cong trén nén tang CNTT cho cac don vi, don vi cua thanh phé, cac
don vi truc thudc Bo, nganh dong trén dia ban thanh phé. Tinh hinh ATTT cén
dugc bao cao dinh ky hodc dot xudt khi xay ra su c6 ATTT;

+ Chtre ning xt 1y va diéu tra sy ¢6 ATTT: Khi su ¢d ATTT xay ra (nhu
truy cap bi té li¢t, ma doc lay lan trong mang nd1 bo, truy cap qua backdoor)
thi SOC c¢6 kha ning tir xa hodc tai chd ung ctru cho khach hang. Can chi y 13
dé cho cong tac ung ctru duoc hiéu qua, SOC can c¢6 kha ning thu nhén thong
tin trudc hodc nhanh chong liy duge thong tin cta to chtc, doanh nghiép.
Ngudn e g ciru sur ¢b bao gdm ngudn luc chuyén trach cua thanh phé hoic
huy dong thém ngudn lyc x4 hoi khi can thiét. Ngoai ra, SOC con ¢ kha ning
cung cip thong tin chi tiét, cac bang chimg sb vé su c¢b dé loai trir tAn cong,
phong ngira tin cong trong twong lai hodc truy ctru trach nhiém, boi thuong;

+ Chirc ning danh gia ATTT: thuc hién kiém thir xAm nhap giup to
chtrc, doanh nghiép chu dong tim ra cac yéu diém, 16 hong con ton tai trong hé
théng va dua ra cic phuong an gia c¢b. Panh gia ATTT duoc thuc hién dinh ky







hoac thuc hién khi co6 su thay doi trong hé théng (vi du nhu trién khai méi ung
dung, phat trién thém tng dung, thay d6i cau hinh hé théng...). Dé dam bao tét
kha nang danh gia ATTT, cac by phan chuyén trach cia SOC phai thuong
xuyén cap nhat thong tin vé tinh hinh ATTT, céac 16 hong méi, cac cach thic -
cong cu tan cong - khai thac méi cling nhu tu phét trién cac k¥ thuat tin cong
moi;

+ Chuc ning nghién ctu - ddo tao va phd bién thong tin: thuc hién
nghién ctru cac cach thic - cong nghé va ki thuat tdn cong/phong thu trong
ATTT dé dua ra cac phuong an, giai phap ting cuong dam bao ATTT cho to
chtrc, doanh nghiép. Ngoai ra, SOC s& t6 chirc dao tao nhan thirc ATTT, ki
ning dam bao ATTT, dién tdp ATTT, thong bao - phd bién vé tinh hinh
ATTT...

+ Pam bao kha ndng van hanh lién tuc va khoéi phuc sau tham hoa: La
mot trong nhitng yéu cau quan trong cia mot hé thong quan ly AT-ANTT.
Hién tai, trung tdm dir liéu ctua thanh phé chua thuc su c6 mot hé théng khoi
phuc sau tham hoa nham dam béo céc yéu cAu vé tinh toan ven va lién tuc cta
dich vy, dir li¢u. Do vay, viéc thiét 1ap mot trung tdm dir liéu du phong la diém
quan trong can luu ¥ khi xay dung ké hoach van hanh AT-ANTT;

+ Can phai thiét 1ap, ban hanh va ap dung cac quy dinh, quy trinh, th
tuc va huéng dan van hanh AT-ANTT day du, phu hop, kha dung va chia sé
cho nhitng ngudi c6 lién quan. Trong qué trinh van hanh, cic thay ddi c6 anh
huong dén AT-ANTT déu phai duoc quan 1y bang quy trinh quan 1y sy thay
doi.

VIIL. SO SANH KIEN TRUC PHIEN BAN 1.0 VA PHIEN BAN 2.0

Bing 6: So sinh kién triic COPT thanh pho phién bén 1.0 va phién bén 2.0

syr| 'hanh Phién bén 1.0 Phién bén 2.0
phan

Céch tiép can theo md hinh|cach tiép can theo mo hinh

TOGAF; xay dung kién trac| TOGAF va md hinh tap trung,

CQDT theo mé hinh tap|cdp nhat, diéu chinh cho phu

trung, bao gém céc kién truc| hop v6i Khung Kién triic Chinh

Phuong | thanh phan: Kién triac nghiép| phi dién tr Viét Nam phién ban

1 | phap vu; Kién trac dir lidu; Kién| 2.0, léy nguoi dan, doanh
tiép can | trac Gmg dung; Kién trac cong| nghiép lam trung tim, cip nhat
ngh¢; Kién traic ATTT; cac|theo xu huéng cong nghé moi

tiéu chuan ky thuat; cac co|cua Cach mang cong nghiép 4.0

ché, chinh sach. va tinh hinh thyc tién cia thanh

pho.








Kién

nghiép
vu

Kién triic nghiép vu xay dung
dua trén co ciu to chire, chire
nang, nhiém vy cua cic co
quan nha nudc tai thanh phd
Da Ning. Trén co s& d6, xay
dung mé hinh lién thong
nghiép vu (lién thong doc,
lién thong ngang) gitra cac co
quan trong ndi bo thanh phd
va gilta cadc co quan thanh
phé vé6i cac Bo, nganh Trung
uong va dia phuong khéc.

Kién tric nghiép vu co ban van
giit cach tiép can nhu phién ban
1.0; ¢6 cap nhat theo mod hinh
tham chiéu nghiép vu (BRM)
ctia Khung Kién trac Chinh phu
dién tr Viét Nam phién ban 2.0
va diéu chinh quy trinh nghiép
vu phu hgp v61 m6 hinh Chinh
quyén db thi. Chi tiét tai Khoan
2, Muyc VIL.

Kién
truc
liéu

dir

M5 hinh kién trac dir liéu bao
gébm: CSDL nén dung chung,
CSDL chuyén nganh, CSDL
cua cac Bg, nganh

M6 hinh kién trac dit liéu co
ban khong thay d6i; c6 diéu
chinh cach tiép can vé thu thap,
xay dung CSDL dung chung
(dan cu, doanh nghiép,...) thong
qua két ndi, khai thac tir CSDL
qudc gia. Chi tiét tai Khoan 3,
Muc VII.

Kién
truc Ung
dung

M6 hinh kién trac tng dung
bao gébm: Ung dung 15i dung
chung, ung dung chuyén
nganh, tng dung nganh doc
Trung wong, Gng dung tong
hop bao céo

M9 hinh kién trac tmg dung bo
sung, lam rd mo hinh lién thong
va cac thanh phan cta Nén tang
tich hop, chia sé dir liéu thanh
phd LGSP va Nén tang tich
hop, chia sé dir lidu quéc gia
NGSP. Chi tiét tai Khoan 4,
Muc VII.

Kién
truc

cong
nghé

Duya trén mo hinh kién trac
hudong dich vy, uu ti€n cong
nghé ngudn mé, thiét 1ap mo
hinh kién tric cong nghé tai
cac 16p giao tiép, Ung dung
nghi¢p vu, dich vy, dir li¢u va
ha tang.

Mo hinh kién trac cong nghé co
ban khong thay dbi; c6 bo sung,
cap nhat cac xu thé cong nghé
moéi cua CMCN 4.0 nhu Al
Machine Learning, VR/AR,
Cloud  Computing, Edge
Computing, Blockchain, 5G, Al
Security... Chi tiét tai Khoén 5,
Muc VIIL.

Kién
truc
ATTT

MO0 hinh bao dam ATTT theo

16p mang, 16p ung dung, 16p
dir liéu, 16p ha ting

Mo hinh kién tric ATTT c6 cap
nhat, bo sung chinh sich va
phuong an bao dam ATTT theo








cac quy trinh, van ban hudng
din cua Trung wong (Két ndi,
chia s¢ dir liéu vo1 Trung tam
Gidm sat an toan khong gian
mang qudc gia theo Chi thi sd
14/CT-TTg ngay 25/5/2018 cua
Thua tuéng Chinh pha; M6 hinh
4 16p an toan thong tin theo Chi
thi sb6 14/CT-TTg ngay
07/6/2019 ctua Thu tuéng Chinh
phu; Nghi dinh 85/2016/ND-
CP;...). Chi tiét tai Khoan 6,

Muc VII.

IX. MOT SO NHIEM VU, GIAI PHAP TRONG TAM

Bing 7: Mt s6 nhiém vu, gidi phdp trong tim

STT Tp';}t‘:lh Nhiém vu, giai phap
- Ra soat, tai cau trac quy trinh hoat dong va cung cép dich vu
cong; trong d6 cung cap dich vu hanh chinh cong, thil tuc hanh
chinh ngoai mot ctra, dich vu sy nghiép cong (do doanh nghié¢p
nha nudc, don vi sy nghiép dich vu cong trén dia ban thanh phé
cung cip) theo hudng lién théng, don gian hoéa qua tmg dung
Kién cong ngh¢ $O, st dung dir li¢u sb thay thé mot sb thanh phén hd
| tric so thi tuc hanh chinh phai ndop ban gidy. ’ o ‘
nghi¢p |- Ra sodt ban hanh quy trinh, thu tuc thong nhat, dong bd vé
vu tiép nhan, xtr Iy ban hanh vin ban trong toan hé thong trong co
quan Pang, dam bao xur Iy hoan toan trén mang, tién toi mo
hinh van phong khong gidy. Ban hanh, cong khai bd thu tuc
hanh chinh ctia cac co quan Pang thuéc Thanh uy (bao gém ca
lién thong), dam bao tinh thng nhat, dong b trong toan dang
bd thanh pho.
- Tép trung hoan thién Vél, dua Vé,O‘ sur dung CSDL dit dai, ban
d6 quy hoach su dung dat, ban d6 quy dat, chia s¢ vé Trung
) tam dir liéu thanh phd va cong khai phuc vu céac t6 chuc, cong
Kién dan tra Cﬁu,’ khai thac. Xay dung CSDL n?:n dia 1y thude pham
2 |tric di | vi thanh pho quan ly. Bua vao s dung Cong Thong tin dat dai
liéu thanh pho dé cong khai minh bach dir liéu dat dai, quy dat

trong, quy dat kéu goi déu tu.
- Phat tr1en CSDL ha tang d6 thi, quy hoach, xay dung, giao

thong, cip thoat nudc, ciy xanh, phong chay chita chay, vién








thong, ludi dién... thong nhat, dong bo trén ban do nén GIS.

- Chuén héa, hoan thién CSDL cong dan, doanh nghiép cua
thanh phd, két ndi, dong bo dit liéu tir CSDL qubc gia vé dan
cu, dang ky doanh nghiép thong qua Nén tang tich hop, chia sé
dir liéu quéc gia.

- Phat trién CSDL chuyén nganh va quan 1y nha nudc; chuan
hoa, 1am sach dir li¢u CSDL chuyén nganh va quéan ly nha nuéce
hién c6 dé dua vao Kho dit liéu dung chung thanh phd chia sé,
khai thac; két ndi, thu thap dir liéu cac hé théng CSDL qudc
gia, B6 nganh Trung wong vé Kho dit liéu thanh phd. S6 hoa va
dua vao khai théc co s& dir liu két qua thu tuc hanh chinh
thudc tham quyén quan 1y.

- Phat trién Kho dir liéu dung chung toan thanh phb cho phép
thu thap, luu tri, tong hop tur nhleu ngudn dit liéu khac nhau
(c6 cau tric, ban cau trac, phi ciu trac), phan tich, xtr 1y, khai
pha, hd tro ra quyét dinh; dong thoi chia sé cho cac co quan
thanh phd sir dung.

- B6 sung, hoan thién Cong dit liéu m& thanh phé theo cac tiéu
chuan mé trong nuéc va qudc té, tich hop voi Cong dir lidu
qudc gia (data.gov.vn) va Hé tri thuc Viét s hoa; thuong
xuyén cap nhat, cung cip dir liéu md cho ngudi dan, doanh
nghié¢p tra ctru, khai thac.

- Bén cudi nim 2022 timg nganh, dia phuong ban hanh danh
muc di liéu mo cia nganh, dia phuong; hang nam cung cap tdi
thiéu 03 bo dit liéu mo cla nganh, dia phuong dé cong bd trén
Cong dit liéu md thanh phd.

Kién
truc Ung
dung

- Nang cap, hoan thién nén tang CQDT va Truyc tich hop chia
sé dir liéu thanh phd (LGSP) dap tng cac tiéu chudn, quy chuan
ky thuat cia Bo Thong tin va Truyén thong, két ndi véi Nén
tang tich hop, chia s¢ dir liéu quoc gia.

- Phat trién nén tang thong tin dinh danh c4 nhan va kho dir licu
sd ctia ngudi dan, doanh nghiép trén dia ban thanh phd, két ndi
v6i Cong Dich vu cong truc tuyén thanh phd, cac hé théng
thong tin ctia cac don vi nhu dién lyc, cép nudc, moi truong do
thi, cong ching,... tao thuan loi cho giao dich di¢n tir gitra
nguoi dan, doanh nghi¢p vd1 co quan nha nudc va cac giao
dich dién tir dan sy khac.

- Hoan thién nén tang thanh toan truc tuyen mo rong da dang
cac dbi tac, hinh thic thanh toan va trién khai nhan rong cho
cac dich vu su nghi€p cong (hoc phi, vién phi, phi rac thai,...)
va cac giao dich dan su (thuong mai dién tu, dau gia tai san,...).

- Xay dyng nén tang [oT (IoT Platform) nham két ndi, tich hop,
kiém soat, quan ly cac thiét bi IoT, hd trg: phén tich dur licu,
cung cip thong tin, canh bio, hd trg ra quyét dinh.








- Xay dung nén ting phan tich dit liéu théng minh (Al
Platform), sir dung cac cong nghé nhu hoc may, khai pha dir
liéu,.. phuc vu cong tac du bao cac chi tiéu kinh té - xa hoi, hd
trg viéc ra quyét dinh, xdy dung chinh sach.
- Nang cép, hoan thién App Da Nang Smart City nhu mot nén
tang di dong cung cép da dich vy, tién ich cho nguoi dan,
doanh nghiép.
- Xay dung danh sach cac nén tang sé dung chung trong mot s6
linh vuc nhu y té, gido duc, du lich, giao thong, xay dung, tai
nguyen va moi trudng, tai chinh, san xuit cong nghiép, thuong
khuyen khich, ho trg cac doanh nghiép cong ngh¢ so
tham gia dau tu phat trién cac nén tang nay.
+ Cac nén tang trong linh vuc gido dyc nhu nén tang day - hoc
truc tuyen nén tang hoc qua thi d01 khang trén mang;...
+ Cac nén tang trong linh vyc y té nhu nén tang tu van, kham
chita bénh va hoi chan tir xa Telehealth/Telecare, hé thong surc
khoe cong dan, ho so bénh an dién tir...
+ Cac nén tang trong linh vuc giao thong nhu nén tang quan ly
thu phi, thanh toan dién tir trong giao thong (hé théng kiém
soat thé vé, thu phi lién thong trong mang ludi giao thong cong
cong, hé théng quan ly thu phi tai cac khu vuc dd xe trén
duodng, bai dd xe cong cong,...); nen tang giam sat hanh trinh,
quan 1y diéu hanh phuong tién; nén tang giam sat, diéu hanh
giao thong;...
+ Cac nén tang trong linh vuc thuong mai, du lich nhu nén tang
trién 1am, xtc tién thuong mai truc tuyen, kinh doanh/mua sim
truc tuyén, nén tang gii thiéu, quang ba am thuc, cic nha
hang, quan an, khu vui choi giai tri, cac dich vu du lich...
- Xay dung trién khai hé théng phan mém ho so cong viée, diéu
hanh tac nghiép dé két néi va lién thong gitta cac co quan Déang
va co quan chinh quyén nham tao sy thuan tién trong viéc trao
ddi thong tin, phuc vu su lanh dao, chi dao, diéu hanh. Trién
khai img dung cho cac co quan Pang, Mit tran, to chirc chinh
tri, xa hoi theo hudng mobile app va két ndi voi cac co quan
chinh quyén.
- Hoan thi¢n, cap nhat cac ing dung dung chung cua H¢ théng
thong tin chinh quyén dién tir (Van ban diéu hanh, mét cira
dién tur, cac ung dung chuyén nganh, ciac danh muc dung
chung,...).
- Hoan thién Cong Dich vu cong thanh phé theo hudng cung
cap dich vu sd, két ndi, tich hop voi Cong Dich vu cong quéc
gia, Cong thanh toan tryc tuyén qudc gia, Hé thong giam sat,
do ludong muc do cung cap va sir dung dich vu Chinh phu s6 va
cac hé thong quy mo qudc gia can thiét khéc; trién khai 100%








dich vu cong truc tuyén muc 3, 4 ngoai trir nhitng dich vu yéu
cau su hién dién bat budc theo quy dinh ctia phap luat; cung
cap trén nhiéu phuong tién truy cap khac nhau, bao gém ca
thiét bi di dong; ung dung cong ngh¢ tri tu¢ nhan tao trong
cung cap dich vu dé t6i vu hoa trai nghiém, mang lai su thuan
tién cho ngudi dung nhu tro 1y o, tra 101 tu dong. Trién khai
phan h¢ cung cép dich vu truc tuyén cho cac dich vu sy nghiép
cong.

- Ap dung coéng nghé phan tich dir liéu 16n (Big Data
Analytics), tri tué nhan tao (AI), thuc té ao/thuc té ting cudng
(VR/AR) dé thuc hién chuyén doi sd toan dién cac mit cong
tac chi dao, diéu hanh cua co quan nha nudc.

- Xay dung Hé théng quan 1y, chia sé dit liéu s6 cta hd so va
két qua giai quyét thu tuc hanh chinh cua cac co quan nha nudc
trén dia ban thanh phd, giup nguoi dan quan ly, luu trir dir liéu
dién tir ciia minh, cung cip chia sé vdi cac co quan nha nudc,
han ché viéc sir dung van ban gidy va cung cap lap lai thong tin
cho cac co quan nha nudec.

- Hoan thién Hé thdng thong tin bao cao thanh phé, két ndi véi
H¢ théng thong tin bao cdo Chinh phu, trién khai 4p dung cho
tat ca cac co quan nha nudc. Xay dung He thdng phan tich dix
liéu va mo phong vé céc chi tiéu kinh té - x4 hoi, cac hoat dong
ctia d6 thi, két hop trinh dién hién thi (Dashboard) bing biéu
do, so do dé phuc vu su chi dao, diéu hanh nhanh choéng, kip
thoi, ho trg ra quyét dinh dya trén dir liéu cua co quan thanh
phd.

- Nang cap, mé rong Hé théng CSDL thanh tra, khiéu nai, to
céo cua thanh phd, két ndi, tich hop véi CSDL va phan mém
quan ly nha nudc chuyén nganh cua cac so, ban, nganh va cac
hé théng tmg dung ctia cic co quan Trung wong trén dia ban,
dam bao hoat dong kiém tra thong qua méi truong sd va hé
thong thong tin ciia nganh, dia phuwong minh quén 1y.

- Trién khai tmg dung giam sat cho Hoi dong, dai biéu HDND
phuc vu gidm sat trong mé hinh chinh quyén d6 thi.

Kién
truc

cong
nghé

- Trién khai cho 100% co quan Pang, Mat tran va cac t6 chirc
chinh tri x4 hoi st dung mang truyén s liéu chuyén dung,
mang MAN thanh phé dé két n6i mang thong tin dién rong cia
Pang; két ndi mang Internet c6 quan 1y. Két ndi hé thong mang
gitta khéi Pang voi khéi Chinh quyén va dua vao st dung dé
trao d6i mot s6 ndi dung can thiét nham phat huy hiéu qua cong
tic chi dao, diéu hanh.

- Irién khai mang di dong 5G trén dia ban t,hémh phé; chuyén
doi toan bd hé thong ing dung cua thanh pho sang sir dung dia
chi giao thic Internet thé hé méi (IPv6). Phat trién ha tang két








nbi mang Internet van vat (IoT) dua trén cic cong nghé mang
hi¢n dai (LoRaWAN, Nb-IoT.....).

- Nang cap, mo rong, cai tao Mang do thi thanh pho (Mang
MAN) trén dia ban thanh pho dap ung yéu cau két ndi so. Két
nbi, lién thong mang truyén dan cic nganh (Cong an, Giao
thong Van tai, Thong tin va Truyén thong) dé dung chung va
thong nhat 01 ddu mbi quan 1y, van hanh.

- Nang cip, mé rong Trung tim dit liéu thanh phd va trién khai
thém 01 trung tdm dir liéu mdi dua trén cong ngh¢ dién toan
dam may va kién trac siéu hoi ty, dat chuén tdi thiéu TIER III
dé dam bao ning luc luu trit tinh toan cao, dam bao kha ning
du phong, dap tng nhu cau trién khai cac Gmg dung thanh pho
thong minh, ddm bao an toan, an ninh thong tin. Thu hat du tu
vé linh vuc trung tdm dit liéu thong minh, dua Pa Ning tré
thanh mot trong nhimng trung tim dit liéu hang dau ciia nganh
kinh té s6 Viét Nam.

- Hinh thanh Trung tim gidm sat diéu hanh thanh phd thong
minh (Intelligent Operation Center - IOC) dé thyc hién quan 1y,
diéu hanh tap trung, da nhiém trong cic linh vuc kinh té, xa
hoi, do thi. Nang cap, hoan thién cic Trung tim chuyén nganh
nhu giao thong, an ninh, phong chay chira chay, moi truong,
dién chiéu sang, dién luc, cip nude..., két ndi, tich hop vé
Trung tdm IOC thanh phé.

- Xay dung Quy hoach mang lu6i hé théng camera gidm sat
trén dia ban thanh phd; bd sung camera gidm sat tai cac khu
vuc trong diém; trién khai két ndi, chia sé, quan 1y dong bo dir
liéu camera trén dia ban.

- Xay dung 16 trinh va trién khai tich hop cam bién va ung
dung cong nghé sd vao cac ha tang thiét yéu nhu giao thong,
nang lugng, di¢n, nuodc, do thi dé chuyén doi thanh mét bd
phan ciu thanh quan trong ctia ha tang sb.

- Lua chon wu tién nghién ctru mot sé cong nghé cbt 16i co thé
di tit don dau ciing nhu c¢6 kha niang bt pha manh mé nhu tri
tué nhan tao (AI), chudi khéi (blockchain) va thuc té ao/thyc té
tang cuong (VR/AR).

Kién
truc
ATTT

- Xay dung Trung tdm diéu hanh an toan, an ninh mang
(Security Operation Center - SOC) két ndi voi Hé thong ho tro
giam sat, diéu hanh an toan mang phuc vu Chinh phu so cua
qudc gia, Hé thong an ninh mang phuc vu Chinh phu s cua
quéc gia. Thuong xuyén gidm sat, canh bao sém nguy co, ngin
chan kip thoi cac su ¢b tdn cong an toan thong tin trén dia ban
thanh phd.

- Trién khai xac dinh va xay dung ho so cap do an toan thong
tin d6i v4i cac hé théng thong tin quan trong cua thanh phd.








Dinh ky thuc hién kiém tra, danh gia doc l1ap an toan thong tin
d6i v6i cac hé théng thong tin cap do 3 tré 1én. Thuong xuyén
td churc tap huén, dién tap an toan, an ninh mang trén dia ban
thanh phd.

- Hoan thanh va dua vao st dung Hé thong Trung tdm cong
nghé cao phuc vu cong tac dau tranh, phong chéng toi pham str
dung cong ngh¢ cao.

- Trién khai hiéu qua Hé théng giam sat thong tin mang xa hoi
nham canh bdo sém va xur 1y, ngin chin khung hoang truyén
thong.

- Thiét 1ap mang ludi két ndi cac chuyén gia, to chirc, doanh
nghiép an toan thong tin trén dia ban thanh phd va qudc gia
nham chia sé kinh nghiém va hd trg xir 1y sy ¢ an toan thong
tin

Chi dao,

diéu
hanh

- Cac co quan, dia phuong nghién ciru xay dung, hoan thién
khuon kho phap ly cho chuyen d6i sb, trong d6 dic biét ap
dung cong ngh¢ so6, dir li¢u so trong chi dao, diéu hanh, phat
trién kinh té- xa hoi; trién khai cac Gmg dung, tién ich thiét thuc
phuc vu moi hoat dong ctia ngudi dan dé pho cap rong rii trong
xa hoi.
- Thi truéng cac co quan, dia phuong cam két d6i méi, cho
phép thir nghiém cai mdi, ban hanh co ché, chinh sach thu
nghiém c6 kiém soat (sandbox) d6i voi cac san phdm, mo hinh,
kinh doanh mdoi; dit hang cho cac doanh nghiép cong nghé sb
dé giai quyét cac bai toan méi trong nganh, dia phuong minh
phu trach; truc tlep chi dao va trién khai mo hinh, cong nghé
méi dé giai quyét cac bai toan ciia nganh, dia phuong va danh
gia, nhan rong.
- Ra soat, xay dung, cap nhat, sira doi, bd sung céac kién trac,
quy ché, quy dinh vé xay dung, phat trién, quan ly, van hanh,
khai thac cac hé théng thong tin phuc vu Chinh quyén sb phu
hop véi dinh hudng Chién lugce qubc gia.
- Xay dung cac chinh sach, chién lugc, Quy ché két ndi, quan
1y va chia sé dir liéu s6 trén dia ban thanh phd.
- Xay dung cac chinh sach, quy dinh cu thé vé thué, phi (nhu
phi str dung dich vu khi thanh toan truc tuyén phi, 1& phi thi tuc
hanh chinh, phi dd xe 6 t6 long dudng, hé phd,...) dé khuyén
khich nguoi dan, doanh nghiép sur dung, cung cép cac dich vu
s0.
- Xay dung, ban hanh Nghi quyét cia HDND thanh pho quy
dinh chinh sach hé trg cho cac can bo tham muu chuyén d6i s,
van hanh hé thong chinh quyén s, thanh phd thong minh, bao
dam an toan, an ninh mang.
- Tung nganh, dia phuong trién khai ra soat, ban hanh quy








hoach, tiéu chuan dé phuc vu st dung cong nghé s6, dit lieu sd
trong trién khai qua mang, hd tro kiém tra, gidm sat thuong
xuyén va chuyén tir “tién kiém” sang “hau kiém” theo mo hinh
chinh quyén do thi

X. TO CHUC THUC HIEN
1. Giai phap quan tri kién tric
1.1. UBND thanh phd Pa Niing

UBND thanh phd Pa Néng c6 toan quyén trong viéc chi dao tat ca cac
don vi cta thanh phd trién khai thuc hién quy hoach tong thé CNTT va phé
duyét Kién trac CQDT ciia thanh phé Pa Nang.

1.2. Ban chi dao xiay dung Chinh quyén dién tir, thanh phé théng
minh va chuyén déi sé thanh phé Pa Ning

- Chi dao, d6n ddc, diéu phdi chung viéc trién khai Kién tric Chinh quyén
dién tir thanh phd Pa Nang phién ban 2.0; quyét dinh co ché phdi hop giira cac
s0, ban, nganh, UBND cac quan, huyén va cac bén lién quan dé dam bao su phéi
hop nhip nhang, hiéu qua gitta cac bén, tranh tinh trang chong chéo hoic khong
r0 rang vé chire nang nhiém vu cua cac don vi.

- Quan Iy tinh hinh trién khai, xem xét va giai quyét cac kho khin, vudng
mac trong qua trinh thyc hién Kién trac CQDPT thanh phd Pa Ning;

- Chi dao xay dung, hoan thién bo ti€u chi do luong, danh gid hi¢u qua
trién khai Kién tric va cac két qua, hiéu qua dat duogc trén thuc té (chu ky danh
gi4 theo hang nam). Pinh ky hang nam t6 chirc danh gia hiéu qua mé hinh Kién
trac Chinh quyén dién tr thanh phd Pa Néng phién ban 2.0, ra soat, cap nhat
Kién trac dé dam bao bam sat theo nhu cau, diéu kién thuc té cua thanh phd, cac
chi dao, dinh huéng méi cua Dang, Nha nudec, Chlnh phu cling nhu céc tiéu
chuan, bai hoc kinh nghiém thyc tién trong nudc va qudc té.

1.3. Sé& Thong tin va Truyén thong

- Chu tri, phdi hop véi cac s, ban, nganh, UBND quan, huyén va cac don
vi t0 chirc trién khai thuc hién Kién trac CQDPT thanh phd Pa Ning phién ban
2.0; tuyén truyén, huéng dan, theo ddi, kiém tra, don déc, giam sat, téng hop két
qua trién khai thuc hién Kién tric.

- Phéi hop voi cac S&, ban, nganh, UBND quén, huyén xay dung kién tric
chuyén nganh va ké hoach trién khai chi tiét theo timg nganh, linh vyc, dia
phuong.

- Chu tri d& xuét co ché, chinh sach, giai phap phat trién CNTT-TT phuc
vu trién khai Kién trac CQPT cua thanh phé.








- Chu tri, xay dung ban hanh cac van ban phép luat, cic van ban hudng
dan 4p dung cac quy chuén, tiéu chuan k¥ thuat phuc vu cho Kién trac CQDT.

- Quan 1y ha ting CNTT dung chung cua thanh phd va bao dam co s ha
tang CNTT dé trién khai cac thanh phan cua Kién tric CQDT; chu tri xdy dung
nén tang chia sé, tich hop chinh quyén dién tir va trién khai tich hop dich vu,
tmg dung dbi véi cac hé théng thong tin trong thanh phd, dam bao kha niang két
ndi hé théng, chia sé dir liéu.

- Chu dong nam bét cac khé khin, vudng mic trong qua trinh trién khai
Kién tric, phéi hop véi cac Sé, ban, nganh, quéan, huyén dé tim phuong an giai
quyét, bao cao UBND thanh phd xem xét, quyét dinh d6i véi cac van dé vuot
qua tham quyén.

- Phéi hop, hd tro, huéng dan cac co quan, don vi trong viéc dam bao
thiét ké k¥ thuat ctia cac hé thdng thong tin cta cac don vi dap ing cac yéu cau
ciia Kién tric Chinh quyén dién tir; tham dinh sy phu hop ciia cac ké hoach,
chuong trinh, du 4n Gmg dung CNTT véi Kién trac Chinh quyén dién tir, kiém
tra va giam sat viéc tuan thu Kién trac Chinh quyén dién tu.

- Duy tri, cdp nhat, nang cap Kién trac Chinh quyén dién tir khi co6 su thay
doi ve chinh sach, cac van ban chi dao, hudéng dan ctia Trung wong hodc cac
phat sinh cac yéu cau mai vé nghiép vu, cac thay doéi vé cong nghé...

- Phéi hop véi So Ké hoach va Pau tu, S¢ Tai chinh xay dung du toan
kinh phi thuc hién cac chuong trinh, du an trinh UBND thanh phé xem x¢&t, phé
duyét.

- Phéi hop voi S& Noi vy, Sé Lao dong - Thuong binh va Xa hoi, S& Gido
duc va Pao tao chi dao trién khai trén dia ban cic nhiém vu dao tao, phat trién
ngudn nhan luc céng nghé, dao tao ky ning sir dung cong nghé cho can bo cong
chtrc, cong dan phuc vy van hanh, khai thac cac hé théng cua CQDT.

- Chu tri theo doi, gidm sat tinh hinh thyc hién ndi dung Kién trac CQDT,
tong hop bao cdo UBND thanh phd (dinh ky hodc dot xuat theo yéu cau) va to
chtic so két hang nam thuc hién Kién trac CQDT cua thanh phd dé rat kinh
nghiém thuc tién trong qua trinh thyc hién.

- Tang cudng mdi quan hé, tranh tha su giup d& cua cac Bo, nganh Trung
uong, dac biét veé chuyén mon nghiép vu va su hd tro, ting cudng ning luc quan
ly, ung dung va phat trién cong nghé thong tin ciia B Thong tin va Truyén
thong trong qua trinh thuc hién Kién trac.

1.4. S& Ké hoach va Piu tw

- Chu tri, phdi hop véi So Tai chinh, S Thong tin va Truyén thong tham
muu UBND thanh phé vé viéc can ddi, bd tri nguon von dau tu phat trién trung







han giai doan 2020-2025 va céc giai doan tiép theo (tir 2025) dé thuc hién Kién
trac CQDT;

- Phéi hop voi S& Théng tin va Truyén thong va cac co quan lién quan
nghién ctiru dé xuat co ché, chinh sach thu hit dau tu vao linh vuc CNTT trén
dia ban thanh ph6 Pa Nang;

- Chu tri, dé xuét cac bién phap thu hut, kéu goi cic ngudén von ngoai ngan
sach nhu von vay wu dai tir cac to chirc tai tro nudc ngoai, vén ODA ciing nhu
dua ra mot sd mo hinh hop tic cong tu (PPP) dé kéu goi cac to chirc, doanh
nghiép ciing tham gia thuc hién cac chuong trinh, dy an cta Kién trac CQDT.

1.5. S¢ Tai chinh

Phéi hop v6i S& Ké hoach va Pau tu, S¢ Thong tin va Truyén thong tham
muu UBND thanh phd vé viéc quyét dinh can dbi, b tri ngudn kinh phi dé thyc
hién cac dy an trén dia ban thanh phd dam bao tuan thu Kién trac CQPT cua
thanh phd duogc phé duyét.

1.6. Cac s&, ban, nganh va UBND cac quan, huyén, phwong, xa

- Céc s¢, ban, nganh va cac quan, huyén, phuong, xa don vi cé trach
nhiém chu tri/phdi hop véi S¢ Théng tin va Truyén thong cung co quan lién
quan trién khai cac du 4n thudc pham vi phan cong cin cir trén ndi dung Kién
trac CQDT thanh phd Pa Néng, dong thoi, phdi hop véi cac don vi khac trong
viéc thuc hién cac du an lién quan dén nhiéu So, ban, nganh va cac dy an dung
chung cua toan thanh phé, dac bi¢t 1a cac du an cung cép dich vu cong truc
tuyén muc do 3, mirc 6 4 cho cong dan, doanh nghiép c6 lién thong quy trinh;

- Chu tri, phdi hop v6i So Thong tin va Truyén thong va cac don vi lién
quan xay dung, cap nhat Kién tric tng dung chuyén nganh phu hop véi Kién
trac CQDPT thanh phd Da Ning phién ban 2.0 va Kién tric Chinh phu dién tir
cua B9, nganh chu quan;

- Phéi hop v6i So Thong tin va Truyén thong dé xay dung ké hoach thuc
hién hang nam cho céc cong viéc, du an dugc giao, xac dinh quy mo, pham vi,
nhu cau nguf”)n luc, giai phap cong nghé, cac budc thuc hién cu thé trinh UBND
thanh phd phé duyét;

- Phéi hop véi S& Thong tin va Truyén thong to chirc khao sat, danh gia
toan bo hién trang ha téng ky thuat CNTT cung céac yéu cau, nhu ciu dau tu ung
dung CNTT dé phuc vu trién khai cac chuong trinh/du an dé xuit trong Kién
traic CQDT thanh phd;

- Phdi hop v6i S& Thong tin va Truyén thong, S& Noi vy, S& Lao dong -
Thuong binh va Xa hoi ra soat ngudn nhan luyc CNTT hién c6 dé dé xuét ké
hoach, phuong 4n bd sung, phat trién nguon nhan lyc CNTT dam bao dap ung







ca vé chat luong, s6 luong phuc vu tham gia trién khai Kién trac CQPT thanh
ph;

- Nghién ctru cac nguyén tic dinh hudng ap dung vao cac hoat dong, du
an, dé xuat cia don vi lién quan dén viéc xdy dung CQDT, trong d6, dic biét
quan tam x4y dung 16 trinh cung cap cac san pham, dich vu dam bao cac loi ich
dén duoc v&i moi tﬁng 16p nhan dan;

- T6 chirc trién khai du an trén co sd cac quy dinh va hudng dan cua
UBND thanh phé va S& Thong tin va Truyén thong, dam bao tuan thi Kién tric
CQDT thanh phd, chiu trach nhiém thuc hién cac du an duoc phan giao va dinh
ky béo céo két qua, tién d6 thuc hién;

- Chui dong tham muu cho UBND thanh phd ban hanh nhiing co ché,
chinh sach tao diéu kién thuan loi cho viéc phét trién CQDT thanh phd Pa
Ning;

- Thudong xuyén tong két kinh nghiém thyc tién, hiéu qua, kho khan,
vudng méc trong qua trinh thuc hi¢n, bdo cdo UBND thanh phé, nhét 1a cac van
dé lién quan dén ning cao chit luong phuc vu coéng din, doanh nghiép va phat
trién bén virng;

- Phéi hop voi Sé Thong tin va Truyén thong cung cc co quan lién quan
thuyc hién kiém tra, danh gia vé két qua, hiéu qua trién khai Kién trac CQDT
dinh ky hang nim dé bao cdo, tham muu UBND thanh phd vé viéc dé xuat thay
ddi noi dung du an dau tu, 10 trinh, mc do vu tién... dam bao phu hop véi tinh
hinh, nhu cau thuc té cta co quan, don vi.

1.7. Cac to chirc doan thé, hiép hoi khac

- Phéi hop vé6i So Thong tin va Truyén thong va cac So, ban, nganh quan
huyén van dong, tuyén truyén, nang cao y thirc cta ngudi dan vé ung dung
CNTT trong xay dung CQDT.

- Pong vai tro 1a cAu ndi giita ngudi dan va cac cap chinh quyén, tao diéu
kién dé nguoi dan tham gia va dong gop y kién vao cac chuong trinh, du an xay
dung Kién trac Chinh quyén dién tir thanh phd Pa Nang.

2. Giai phap vé ngudn nhan luc

a) Kién toan doi ngli 1anh dao CNTT; bo sung, kién toan, nang cao trinh
dd doi ngli can bo chuyén trach CNTT tai cac co quan, don vi; Pao tao, nang
cao nhan thirc cho can bd lanh dao co quan nha nudc cic cap vé phat trién
Chinh phu sb; B tri bién ché dé co6 doi ngll van hanh, giam sat va quan tri cac
hé thong thong tin; c6 ché d6 dai ngd, thu hut nhan tai di véi doi ngii can bo
CNTT lam vi€c tai cac co quan trong h¢ théng chinh tri cta thanh phé ba
Nang;







b) Pao tao, nang cao trinh do6 can bd, cong chirc vé CNTT; tang cuong
lién két hop tac trong hoat dong dao tao CNTT, dic biét chu trong dén viéc dao
tao doi ngil chuyén gia vé CNTT, d6i ngii chuyén gia vé Chinh quyén dién
ta/Chinh quyén s tao luc lugng nong cdt, lan téa kién thuc, k¥ ning cho phat
trien Chinh quyén dién ta/Chinh quyén sb tai dia phuong. Cac chuyén gia
CNTT phai nam bét dugc cac xu thé cong nghé mai, cac bai hoc kinh nghiém,
quy dinh phap luat, mé hinh, quy dinh k¥ thuat trong trién khai Chinh quyén
dién tir/Chinh quyén sb.

¢) T6 chuc dio tao vé Khung Kién trac Chinh phu dién tir Viét Nam,
Kién tric Chinh quyén dién tir thanh phd Pa Nang, Kién trac Thanh phd thong
minh thanh phé Pa Néng; dao tao, boi dudng k¥ niang sb, k¥ niang phan tich va
xur 1y dir liéu cho can bg, cong chuc, vién chirc hang nam dé sin sang chuyén
d6i moi trudng 1am viée sang moi trudng dién tir; Xay dung khung k¥ ning sd
cho can bo, cong chirc, vién chic va té chire danh gia k¥ ning sd cho can bo,
cong chtrc, vién chuec.

d) Pua ndi dung dao tao vé Chinh quyén s6 vao Chuong trinh dao tao
cua cac truong, co s& dao tao can by, cong chirc, vién chirc, cac truong dao tao
chuyén nganh vé cong nghé thong tin va truyén thong.

d) Thu hat luc lugng chuyén gia cao cp trong va ngoai nudc ¢d kinh
nghiém trién khai tham gia dao tao trong cac chuong trinh ddo tao; xy dung
mang ludi chuyén gia vé Chinh quyén sb.

e) Thuong xuyén dao tao truc tuyén vé Chinh quyén s6 cho moi doi
tuong, dac biét 1a cho cac co quan nha nudc; to6 chirc huan luyén, dién tdp dam
bdo an toan, an ninh mang cho Chinh quyén so.

3. Giai phap vé co ché, chinh sach

a) Tang cudng hop tac qudc té va lién doanh lién két, hop tac cong tu,
thué dich vu dé phat trién CNTT;

b) Xay dung cic co ché chinh sach thu huat, khuyén khich tao diéu kién,
wu dii cho cac doanh nghiép tham gia dau tu, trién khai xdy dung cac hé thong,
thanh phan cuia CQDT cuia thanh phd Da Ning;

¢) Xay dung cic quy ché, quy dinh lién quan dén bao dam an toan an
ninh thong tin, quy trinh giai quyét, xir 1y cac thi tuc hanh chinh lién thong dién
tir gifta cic co quan, don vi, dia phuong cta thanh phd Pa Ning tao co sé phap
1y cho viéc trién khai cac hé thong thong tin lién thong cac cip cta thanh phd
Pa Nang;

d) Tang cuong cong tac danh gia chi sé Gng dung CNTT xady dung
CQDT, dua chi sd nay thanh mdt trong cac ti€u chi dé xét duyét thi dua, khen
thudng cac co quan nha nudc cta thanh phé Pa Nang;







d) Tang cudng cong tac quan 1y nha nudc vé CNTT, tham muu, dé xuit,
huéng dan, don doc cac co quan, don vi thuc hién trién khai CQDT theo ding
Kién triic va 19 trinh thyc hién.

e) Ngoai ra, cac van ban ma thanh phd Pa Ning can ban hanh dé trién
khai Kién trac CQDPT thanh phd Pa Néng gdm co:

- Ké hoach trién khai Kién trac CQDT thanh phd Pa Ning giai doan
2021-2025;

- Quy trinh quan 1y dau tu tng dung CNTT trén co s dam bao phu hop
Khung kién trac CQDT Viét Nam; Kién tric CQDT thanh phé) ba Nazlng;

- Quy trinh trién khai cac hé théng tng dung ctia thanh phd Pa Nang;

- Quy trinh quan 1y, kiém soat, ddnh gia chat luong cac dich vu cong
nghé thong tin ctia thanh phd Pa Nang;

- Quy dinh vé két ndi, tich hop phuc vu chia sé thong tin, dit liéu thanh
pho ba Nﬁng dam bao bdo mat, an toan thong tin;

- Quy dinh vé quan ly, khai thac, van hanh va st dung cac hé théng thong
tin ding chung va cac hé thong thong tin chuyén nganh thanh phd Pa Néng;

- Quy dinh vé quan 1y, khai thac, van hanh ha tang ky thuat cong nghé
thong tin, dam bao an toan thong tin theo cap do;

- Quy dinh vé cac CSDL hodc danh muc dit liéu dung chung ctia thanh
phd Pa Ning;

- Xay dung chinh sach wu dai, chinh sach thu hat nguén nhan lyc CNTT
chat lugng cao cho thanh phd Pa Néng;

- Xay dung va ban hanh hé théng van ban chi dao, diéu hanh lién quan
dén tiéu chuan ky thuat, t6 chuc trién khai, khai thac mang MAN, LAN, cac
TTDL; duy tri, van hanh hé théng cong thong tin va cac ung dung, CSDL tac
nghiép cta thanh phé Pa Ning;

- Nghién ctru xay dung, quan 1y cap nhat cic chi tiéu, quy trinh quan 1y va
dé xuat nhu cau tng dung CNTT.

4. Giai phap vé tai chinh
a) Ngudn kinh phi thyc hién bao gdm ngan sach nha nudc; ngudn dau tu

ctia doanh nghiép, khu vuc tu nhan, cong dong va cac ngudn kinh phi hop phap
khac.

b) Ut tién kinh phi tir ngan sach nha nuéc dé phuc vu cic hoat dong hd
tro chuyén doi nhan thuc, kién tao thé ché, phat trién ha tﬁng, phat trién nén
tang, tao l1ap niém tin, bao dam an toan an ninh mang, hop tic qudc té, nghién
clru phét trién va doi méi sang tao trong moi truong dién tir va chuyén doi ky







nang trong moi truong dién tur va cac nhi€ém vu, du an do co quan nha nudc chu
tri thuc hién.

¢) Cac co quan, don vi chu dong 16ng ghép véi cac dé an, chuong trinh,
du 4n cta don vi minh, can ddi sép xép trong du todn ngan sach nha nudc hang
nim dugc co quan c6 tham quyén phé duyét dé thuc hién. Trén co sé nhiém vu
duoc phan cong, tai thoi diém xdy dung dy toan hang nim, cic co quan cin ct
tiéu chuan, dinh muc va noi dung chi theo quy dinh hién hanh, lap du toan chi
tiét gri S& Thong tin va Truyén théng dé kiém tra, ra soat cac nhiém vu chi
nham tranh chdéng chéo, tring lip va tong hop giri S Ké hoach va Pau tu (von
chi dau tu phat trién) va S¢ Tai chinh (von chi thuong xuyén) xem xét, tong hop
béo cdo UBND thanh phé trinh HDND thanh phd phé duyét theo quy dinh cua
Luat Ngan sach Nha nudc.

d) Pau tu ¢ trong tam, trong diém, dam bao kha thi vé ngué)n luc trién
khai;

d) Pam bao xay dung ing dung c6 tinh can thiét va kha thi cao, mang lai
hiéu qua ro rét, tao hi¢u qua dau tu 1au dai;

e) Pam bao cac thi tuc phap 1y, ngudn vén theo dung quy dinh ctiia Nha
nude ndi chung va cua thanh phd Pa Ning néi riéng;

g) Xay dung ké hoach hang nam véi kinh phi chi tiét va trinh cac cip co
tham quyén phé duyét;

h) Thuc hién duy tri, m¢ rong hoat dong thué dich vu cong nghé thong tin
trong co quan nha nudc nham dam bao kha nang van hanh, khai thac h¢ théng
CNTT cuia thanh phd Pa Nang dé giam b6t ap luc vé kinh phi, nhan sy;

1) Hoan thién cac co ché tai chinh tao diéu kién cho moi loai hinh doanh
nghiép cong nghé sb nghién ctru, dau tu xay dung cac san pham, dich vu phat
trién CPDT/Chinh phu s6, trude hét 1a cac co ché, chinh sach vé thué dich vy,
hop tac theo hinh thirc d6i tac cong tu, sit dung quy phat trién khoa hoc va cong
nghé cua doanh nghiép, thué, mua cac dich vu sé méi, tham gia cac quy dau tu,
trung tim doi méi sang tao;

k) Bao dam huy dong moi ngudn luc tai chinh, ting cudng va da dang hoa
cc hinh thic dau tu, mua sim, thué dich vu cong ngh¢ thong tin s dung céc
ngudn vén hop phap theo quy dinh cia phap luat vé vén nha nude va vén dau tu
cong (nhu ddi tac cong tu - PPP, von hd tro phat trién chinh thic - ODA...) dé
trién khai cac nhiém vu uu tién phét trién Chinh quyén dién tu./.







Phu luc I
KIEN TRUC CHINH QUYEN PIEN TU, PHIEN BAN 1.0

1. Kién tric nghiép vu

Hoat dong ctia cac co quan nha nudc bang cac mdi quan hé theo co ciu to
chuc tai Hinh 31 va duge quy dinh cu thé dugc thé hién theo quy trinh xir 1y
nghiép vu. Nhiém vy mang tinh chat nén tang trong qué trinh Gtng dung CNTT
vao nén hanh chinh 13 viéc mé phong quy trinh d6 bang céng cu CNTT hay con
goi 1a xay dyng quy trinh tin hoc hda, bao dam cac nguyén tic sau:

- Nguyén tic 1: CNTT phai dugc thé ché hoa nhu mot phan khong thé
tach ro1 cua quy trinh nghiép vu.

- Nguyén tdc 2: Han ché rai ro gian doan dich vu do phu thudc vao hé
théng CNTT.

- Nguyén tdc 3: Hé thong thong tin CQDT thanh phd phai dugc xay dung
dua trén cac dac thu chinh sach, quy dinh hién hanh ctia nha nudc, nhu cau
nghiép vu thuc té ctia hé théng hanh chinh.

Thanh phd Pa Ning c6 gan 1.700 thu tuc hanh chinh (sé lwong thu tuc
thay d6i hang nim), duoc UBND thanh phd ra soat, cip nhét va ban hanh, trong
dé quy dinh 6 cach thuc, trinh ty xr 1y ho so thu tuc hanh chinh tai cic s&, ban,
nganh, quan, huyén, phuong, xa, 1 cdc co quan truc tiép tiép xtic t6 chirc, cong
dan.

UBND thanh phé a8
Pon vi true thude —3 . 2 — UBND quin P : hig p
s

I

th?ng, ban, :ﬂm 3 UBND ]Bhuc‘mg, : = Phéfng, ban, 9m
vi tryre thude Xa vi truc thude

Hinh 31: Mé hinh té chirc cdc don vi do UBND thanh pho Pa Ning qudn Iy
Déi vé6i cac co quan hiép quan, cac quy trinh xir Iy dugce quy dinh béi cac
co quan Trung wong; tuy nhién, dbi twong phuc vu ctia cac co quan hiép quan
cling 1a t6 chirc, cong dan trén dia ban thanh phd, do d6 ciing 1a mot thanh phan
tham gia vao Hé thong thong tin CQDT thanh phd Pa Nang.
Céc quy trinh nghiép vu dang dugc trién khai tai thanh phd Pa Néng c6
thé tong quat hoa thanh hai nhom, gdbm co:

- Quy trinh x1r 1y thu tuc hanh chinh tai cac s, ban, nganh, UBND quan,







huyén, phuong, xa va cac don vi hi€p quan.

- Céac quy trinh, quy dinh khac nhu Quy trinh xtr 1y van ban; Quy trinh
van thu luu trit; Quy trinh tuyén dung; Quy trinh dénh gia can bd cong chirc;
Quy trinh thi dua khen thuong...

Tuy thudc pham vi phdi hop thuc hién ma quy trinh nghiép vu hanh
chinh c6 céac chiéu lién théng nghiép vu bao gom:

- Lién thong nghié€p vu trong ting co quan;

- Lién thong tir co quan cap trén xudng co quan cap dudi va nguoc lai;

- Lién thong ngang vé nghiép vu gitta cac co quan ngang cap;

- Lién thong vira tir cap trén xudng cap dudi dong thoi lién théng ngang.

MBS hinh lién thong nghiép vu tong thé nhu moé ta tai Hinh 32.

CHINH PHU

Chi dao, quan Iy

Béo céo, kién nghi

Bdo céo, kién nghi
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Quan ly vé& cong tac phap ché

Cung cap théng tin, NGU'®I DAN
fe— dich vu va hudng
ddn thuc hién

Quan ly vé cong tac vé thi dua, khen
thudng va tuyén truyén

Quan ly v& cong tac 6 chire can bo | TO CHUC

| Quan ly v& céng téac thanh tra ‘ G6p ¥, kién nghi

| Quan ly v& cong tac vén phang }-4 DOANH NGHIEP
N E

)

NGHIEP VU CHUYEN NGANH

\
1
i
Quan Iy vé cac Iinh vue thudc S& i CAC SO QUAN LY
Céng thuong : CHUYEN NGANH
'
I
1
|

Quan Iy vé& cac linh vuc thudc So
GD&BT

Quan Iy vé& cac linh virc thubc S& ‘

\ Hop tac, phéi hop R R
Quan Iy vé& cac linh vuc thudc So i CAC TiNH, THANH PHO
KHCN

\ KHAC
Quan ly vé& cac Iinh vuc thude S& N Hop tac, phdi hop
KHDT

CAC DON V| SU NGHIEP

,,,,,,,,,

Quan ly vé cac Iinh vuc thude So
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Ngoai vu
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Quan Iy vé& cac Iinh vuc thude S&
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Quan Iy vé cac linh vuc thudc S&
Tai chinh

Quan Iy vé& cac linh vuc thudc Sé
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Quan Iy vé cac linh vuc thudc S&
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Quan ly céc lnh viye thude Ban ATTP

Hinh 32: Mé hinh lién thong nghiép vu tong thé thanh pho Pa Ning







2. Kién tric dir liéu

Dit li€u duogc xac dinh 1a tai san quan trong nhét ctia Hé théng thong tin
CQDT thanh phd Pa Ning. Kién trac dir liéu cung cip mot goc nhin vé cach
thirc ma dir liéu trong hé thong ung dung CQDT thanh phd Pa Ning dugc t6
chtrc, luu trit, chia sé va truy xuat boi ngudi su dung.

_HTTT/CSDL cip qudc gia
CSDL dat gai CSDL©K doanh|  |CSDL TK TH vé| CSDL vé tai CSDL vé Bao
nghiép dén sd chinh hiém

O Hé thdng k&t ndi lién thiing gilra cdc HTTT/CSDL gitra TW va dia phurong

! !

CSDL Gido duc
CSDLYt&

- HTTT/CSDL
. A 2 oai CONN
= Co s& dif liéu chuyén nganh =
CSDL Cong an a CSDL Gizo
théng
Co s& dif liéu nén tang CSDI o
— Quan Ding
CSDL KHEN CSDL ban d6 W CSDL a%t g3
- S — T ———
CSOL Céng din CSOL D.nghigp R
CsDLgha..
CSDL T3 chinh| CsDLnha & Ranghigp
S
—
(CSDL Hai quan CSDL Lao ©
| — dang, vidc1am CSDL cac to
B chirc khc
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Hinh 33: Mé hinh kién tric div lidu

Kién trac dit liéu thanh phd Pa Néng duoc xéac 14p dua trén nhirng nguyén
tac sau:

- Nguyén tdc 1: Tdp trung vao cdc CSDL nén

Thanh phé Pa Ning wu tién dau tu sé hoa, xay dung cac CSDL nén ding
chung trong toan bd cac so, ban, nganh, UBND céac quan, huyén, phuong, xa.
Viéc lua chon cac CSDL nao la CSDL nén s& ¢ anh huong 16n dén hiéu qua
xay dung cac tng dung 161 dung chung, cac ing dung chuyén nganh va CSDL
chuyén nganh tai cac co quan von duge van hanh dya trén cac CSDL nén.

- Nguyén tic 2: Phén chia trach nhiém quan Iy dir liéu

Khi dit li¢u duoc chia sé, st dung chung gifta cidc co quan, thi phat sinh
van dé 1a phai phan dinh moét dau mdi co trach nhiém cao nhét trong viéc ra
quyét dinh cudi cung phé duyét ndéi dung dir li€u, phé duyét cac cap nhat thay







doi dir li¢u. Do d6, moi kho dir li¢u hodc thanh phan dir liéu s€ dugc quy trach
nhiém mot cach rd rang vé mdt don vi quan 1y cu thé. Pon vi dau moi nay chiu
trach nhiém cao nhat vé su chinh xac cua dir liéu.

- Nguyén tdc 3: Tdp trung héa va chia sé dir liéu

Nguoi sir dung phai duge cung cip dy du cac dir liéu can thiét dé thuc
hién nghiép vu xtr Iy ctia minh, do d6 dir liéu trong hé théng phai duoc t6 churc
sao cho ngudi sir dung c6 thé truy xuit mot cach nhanh chong va thuén tién tbi
da nhitng dir liéu ma ho ¢ thé truy xuit trong pham vi quyén han ctia minh.

Dua vio cic nguyén tic trén, thanh phé Da Ning c6 mé hinh kién trac dir
liéu nhu Hinh 33.

2.1. Cac CSDL nén

CSDL nén luu giit nhitng thong tin co ban nhat, can thiét nhat trong qua
trinh xtr 1y tha tuc hanh chinh, c6 lién quan dén nhiéu cip, nhiéu nganh cing
chia sé, quan 1y, stt dung. Do d6, cac dir liéu ndy phai bao dam dugc tinh nhat
quan, chng trung lap dir lidu giita cac don vi. Cac dit liéu nay s& duogc to chirc
thanh cac CSDL nén. Theo kinh nghiém trién khai ctia thanh phd Pa Ning qua
cac nam xay dung tng dung CNTT, céc loai dir li¢u sau day duogc nhiéu co
quan, don vi, dia phuong cua toan thanh phd c6 nhu cau cung khai thac, sir
dung:

- CSDL cong dan: dong vai tro vo cung quan trong trong viéc xur 1y cac
thu tuc hanh chinh G2C (Government to Citizens) phuc vu cong dan, véi vai tro
1a d6i teong phuc vu clia co quan nha nudc.

- CSDL doanh nghiép: bao gom CSDL doanh nghiép (duoc trich xuét tir
hé théng bang ky kinh doanh cua Bo Ké hoach va Pau tu) va CSDL hd kinh
doanh ca thé (dugc trich xuat tir hé théng Pang ky kinh doanh ho cé thé cua
thanh phd Pa Néng).

- CSDL CBCCVC: luu trit thong tin vé can bd cong chuc vién chic cua
thanh phé Pa Nang, hd trg cong tac quan 1y doi ngiit CBCCVC tai cic co quan
nha nudc, qua d6 nang cao chat luong nhan luc tai cac co quan, gbp phan phuc
vu doanh nghiép, t6 chirc, cong dan ngay mét tot hon.

- CSDL ban d6: CSDL ban d6 nén khu vuc Pa Néng da dugc phat trién
v6i vai tro 14 cong cu dé thuc hién cong tac quan 1y vé tai nguyén dat dai va do
thi.

2.2. Cac CSDL chuyén nganh

Pbi v6i nhimng loai dit lidu chi lién quan dén mot nganh, mot don vi nhat
dinh thi duoc to chirc thanh cac dir liéu chuyén nganh dé don vi ty xy dung,
quan ly, cap nhat va chia sé¢ cho nhiing don vi khac khai thac. Danh muc cac







CSDL chuyén nganh tiéu biéu bao gom: CSDL chuyén nganh y té; CSDL
chuyén nganh gido duc va dao tao; CSDL chuyén nganh cong thuong; CSDL
chuyén nganh ndi vy; CSDL chuyén nganh lao dong - thuong binh va xa hos;
CSDL chuyén nganh ndng nghiép va phat trién nong thon; CSDL chuyén nganh
tai nguyén va moi truong; CSDL chuyén nganh tu phdp; CSDL chuyén nganh
giao thong van tai; CSDL chuyén nganh xay dyng; CSDL chuyén nganh ké
hoach va dau tu; CSDL chuyén nganh tai chinh; CSDL chuyén nganh thong tin
va truyén thong; CSDL chuyén nganh vin hoéa, thé thao; CSDL chuyén nganh
Du lich; CSDL chuyén nganh ngoai vu; CSDL chuyén nganh khoa hoc va cong
nghé; CSDL chuyén nganh thué; CSDL chuyén nganh hai quan. ..

2.3. Phuwong 4n két noi, chia sé CSDL dung chung, dir liéu chuyén
nganh

- CSDL nén dung chung cta thanh phé Da Néng s& dugc quan 1y va khai
thac tap trung tai Hé théng thong tin chinh quyén dién tir thanh phd Pa Nang, s&
duoc chia sé cho cac ng dung khéc str dung thong qua truc LGSP cua thanh
phé va cac API duogc dinh nghia théng nhat.

- CSDL chuyén nganh do cdc co quan quan ly nha nuéc chuyén nganh
phu trach quan 1y, s& hiru. Cac tng dung khac truy xuit cac CSDL chuyén
nganh thong qua cac API duoc dinh nghia nhat quan va chia sé giira cac tng
dung khac nhau thong qua truc LGSP thanh phd.

- Viéc khai thac dir liéu ciia B9, nganh: Cac phuong an két ndi, chia s¢ di
li¢u v6i cac B, nganh nhu sau:

+ Phuong 4n 1: Hé théng ciia BO, nganh chu quan cho phép két ndi truc
tiép & mirc CSDL thong qua céu tric Bang dugc dinh nghia tir CSDL ngudn,
bdo dam theo thoi gian thuec.

+ Phuong an 2: Hé théng cua B, nganh chu quan cho phép két ndi tu
dong & mure dich vy bang ham API, dich vu web c6 do tré & muc thap.

+ Phuong 4n 3: H¢ théng ciia BO xuit ra dir liéu dang tép (.xml, .xls,
.doc,...) tai mdt dia chi co thé truy cap duogc, thanh phé s€ léy tép theo dinh ky
vé kho dir liéu cua thanh phd va xay dung cac cong cu phén tich, khai thac dix
liéu theo nhu cau riéng.

+ Phuong an 4: Chia sé dit liéu thong qua truc NGSP quéc gia.

Tuy thudc vao nhu cau thyc té vé dir lidu, giai phap k¥ thuat ctia Hé thong thong
tin cua B§, nganh, viéc két ndi dé léy dit liéu vé kho dit liéu cua thanh phé co
thé thyc hién truc tiép hoic thong qua nén tang tich hop, chia sé dit liéu (LGSP)
ctia thanh phd.







3. Kién truc ing dung

Kién tric tmg dung mo ta cac tng dung va mdi quan hé giita cac mg
dung ma thanh phd Da Néng d3, dang va s& xay dung. Kién truc ing dung cung
cAp mot goc nhin vé méi lién hé gitra cac tmg dung CNTT véi cac nghiép vu xir
1y ma n6 hd tro. Kién tric tmg dung cta thanh phd Pa Ning dugc thiét ké dua
trén cac nguyén tic sau:

- Nguyén tdc 1: Tdp trung vao cdc vmg dung 16i ding chung

Thanh phé Pa Ning uvu tién dau tu, xay dung cac ung dung 18i ding
chung trong toan bd céac s, ban, nganh, UBND céac quan, huyén, phuong, xa,
han ché tinh huéng mot rng dung doc 1ap duoc trién khai trung 13p tai tng co
quan, giy ton kém chi phi dau tu va duy tri, van hanh, vé 1au dai dan dén du
thira va khong nhat quan dit liéu.

- Nguyén tdc 2: Tang cwong kha néng lién thong gitta cdc vmg dung

Céc ung dung khéac nhau du phuc vu cac nghiép vu khac nhau, nhung phai
bao dam tuong thich vé k¥ thuat, cong nghé dé co thé lién thong vé dit liéu, quy
trinh xur 1y, cling nhu trai nghiém ngudi st dung. Dé giai quyét vin dé nay, viéc
ban hanh cac quy chuan dong vai tro rat quan trong, khong nhimng bao dam tinh
tuong thich va lién thong ma con gitp ting hiéu qua dau tu va cong stc xay
dung cac tmg dung, tiét kiém chi phi dao tao va van hanh.
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Hinh 34: M6 hinh kién tric itng dung

Trén co s cic nguyén tic néu trén, Kién trac tmg dung cta thanh phd Pa
Ning giai doan 2016 - 2020 duoc phan chia thanh 5 16p khac nhau: Kénh giao
tiép, Ung dung nghiép vu, Dich vu ding chung, Dir liéu, Ha tang (Hinh 34).







Trong s6 nhiing ung dung ndy, c6 nhitng tng dung nguoi sir dung co thé tu
trang bi, ngan sach nha nudc khong phai dau tu (vi du: trinh duyét web ma
ngudi dan, doanh nghiép st dung dé giao tiép); c6 nhitng tng dung khac lai do
doanh nghiép dau tu, nha nude thué lai dé st dung dudi hinh thtrc thué dich vuy;
va cudi cung 1a nhitng tmg dung ma nha nudc b tri kinh phi dau tu xay dung va
tu van hanh. Tuy nhién, du c6 xuat x@ tir ngudn dau tu nao, thi cac ung dung nay
déu anh hudng dén cach ma hé thong tmg dung CQPT thanh phd Pa Ning dugc
xay dung va van hanh; do do, ching déu 1a mot thanh phén cAu thanh cta Kién
tric ung dung.

3.1. Kénh giao tiép

Kénh giao tiép 1a thanh phan cau ndi gifta tng dung, dich vu ctia Hé thong
thong tin CQDT thanh phd Pa Ning véi nguoi dung cudi. Cac ting dung tiéu
biéu tai kénh giao tiép bao gdm:

- Trinh duyét web: trinh duyét web 1a cong cu giao tiép duoc st dung phd
bién nhat trén mdi truong Internet ngay nay, do d6 phan 16n tng dung va dich
vu cua thanh phd Pa Ning ciing dugc van hanh va cung cdp trén mdi truong
web.

- Ung dung quan Iy hop thu dién tir cho may tram: email hién d3 tro thanh
cong cu giao tiép, lam viéc pho bién trong hé thong cac co quan chinh quyén
thanh phb Pa Nang.

- Ung dung kiosk tra ctru thong tin, kiosk cp phat tu dong: dé ngay cang
nang cao chat luong phuc vu ngudi dan, doanh nghiép, thanh phd Pa Ning dau
tu xay dung hé thong kiosk tra ciru thong tin, cap phat gidy to tu dong.

- Ung dung tu dong thu thap dir li€u: 1a nhiing tng dung c6 chirc nang tu
dong ghi nhan, thu thap cac thong tin, tin hiéu thong qua cac thiét bj ghi 4m, ghi
hinh, cam bién...

- Tong dai 1022 1am dau mbi, thay mit cic co quan cung cap thong tin; tu
van/huéng din st dung dich vu cong, tién tich CQPT; giai ddp quy dinh chinh
sach.

3.2. Cac wng dung 16i ding chung thanh phd

La nhitng tmg dung CNTT duoc trién khai rong rai va chia sé, sir dung
chung tai cac co quan don vi, c¢6 chirc ning hd trg CBCCVC thuc hién cong viée
quan 1y hanh chinh nha nuéc lién quan dén van ban, ho so tha tuc hanh chinh,
trao d6i cong viéc... Chinh vi dugc st dung bdi nhiéu co quan khac nhau, c6
tam quan trong dic biét, thanh phd Da Ning sé& bao dam dau tu xay dung c6 chét
lugng, van hanh 6n dinh, thong su6t nham mang lai hiéu qua st dung cao.

- Cac mg dung 16i dung chung cua thanh phd Pa Nang gdm co:







+ Hé thong thuw dién tir thanh phé:

Hé théng thu dién tir thanh phd c6 tén mién @danang.gov.vn, cung cip
cong cu trao doi thong tin bang thu dién tr cta CBCCVC-NLD, bao dam tién
dung va ATANTT trong qua trinh trao doi thong tin phuc vu céng vu. Dir lidu
ngudi dung cua Hé théng thu dién tir thanh phd cling duoc str dung dé xac thuc
dang nhap mot 1an, cung cip quyén truy cdp vao cac tng dung 156i dung chung
khac trong hé thong.

+ Hé thcfng mot cura dién tu:

Hé thong mot cira dién tir hd trg cong tac tiép nhan, giai quyét va tra két
qua toan by cac bd thu tuc hanh chinh theo co ché mot cira va mot cua lién
thong do UBND thanh phé ban hanh. H¢ théng duoc trién khai trén dién rong tai
100% co quan hanh chinh nha nude thuge UBND thanh phé (24 s¢, ban, nganh,
8 quan, huyén (bao gdm huyén dao Hoang Sa) va 56 phuong, x3), lién thong
thong sudt theo chiéu ngang (giita cac S, Ban, nganh, UBND quén, huyén) va
theo chiéu doc (gitra UBND thanh phd voi cac S, Ban, nganh, giita UBND
quan, huyén vé1i UBND phuong, xa), nho do tao ra sy chdt ché va khép kin tat
ca cac quy trinh xtr Iy ho so thi tuc hanh chinh.

Hé thdng mot ctra dién tir tich hop, lién théng v6i Cong dich vu cong truc
tuyén cua thanh phé va cac dich vu khac nhu Pai 1y dich vu cong truc tuyén,
Cong thanh toan truc tuyén véi cdc nha cung cap khiac nhau (Viettinbank,
NAPAS, MOMO,...). Pong thoi sin sang két ndi v6i Chinh phu thong qua truc
tich hop LGSP...

Hé théng mot cira dién tir va Cong dich vu cong truc tuyén duoc thudng
xuyén nang cap, hiéu chinh, dap ng cac quy dinh hién hanh vé viéc cung cap
dich vu cong truc tuyén cho t6 chur, cong dan (Nghi dinh s6 61/2018/ND-CP
ngay 23/4/2018 ctia Chinh phu vé thuc hién co ché mot ctra, mot cira lién thong
trong giai quyét thu tuc hanh chinh; Thong tu sé 32/2017/TT-BTTTT ngay
15/11/2017 ciia B truong Bo Thong tin va Truyén thong Quy dinh vé viéc cung
cap dich vu cong truc tuyén; Thong tu s6 22/2019/TT-BTTTT ngay 31/12/2019
ciia BO truong Bo Thong tin va Truyén thong quy dinh vé tiéu chi chiic ning,
tinh ning k¥ thuat caa Cong Dich vu cong va Hé thdng thong tin mot ctra dién
tir cap b, cap tinh va bao dam kha ning truy cap thuan tién d6i voi trang thong
tin dién tir hodc cong thong tin dién tir ciia co quan nha nudc).

+ Hé thong quan 1y van ban va diéu hanh:

Hé théng quan 1y van ban va diéu hanh (QLVBPH) dugc trién khai tir
nam 2003, tiép tuc dugc cap nhat trong nam 2008 theo Quyét dinh s
43/2008/QP-TTg cua Thi tuéng Chinh phil ngdy 24/3/2008, dén nay tng dung
nay tiép tuc duoc chuyén d6i xay dung theo mo hinh van hanh tip trung, su







dung chung giita cic co quan, dong thoi nang cap, hiéu chinh cac chirc ning sin
c6 va bd sung moi cac tinh ning nhu: lién théng vin ban dién tir tir x4 phuong
dén quan huy¢n, tr cac don vi truc thude dén so nganh vé1 UBND thanh phé.
Hé théng duoc tich hop chir ky s6, nhan dang van ban... bdo dam vi¢c van hanh
theo mo hinh tap trung cho toan bd cic co quan tham gia vao hé théng.

Hé théng QLVBDH thuong xuyén dugc nang cap, hoan thién dap tng
Quy chuin 102:2016/BTTTT ngay 01/6/2016 cia Bo Théng tin va Truyén
thong; Quyét dinh sb 28/2018/QD-TTg ngay 12/7/2018 cta Tha tuéng Chinh
phu vé viéc giri, nhan van ban dién tir gilta cic co quan trong hé thong hanh
chinh nha nudc; Nghi dinh sé 30/2020/ND-CP ngay 05/3/2020 cta Chinh phu
vé cong tac van thu; hoan thanh két ndi vao Truc lién thong van ban dién tir cta
Chinh phu, dam bao kha ning trao d6i, lién thong vin ban dién tir 04 cip chinh
quyén. gifta cic co quan trén dia ban thanh phé Pa Ning véi cac B9, nganh
Trung wong va cac dia phuong khéc trén ca nudc.

+ Hé thong quan 1y cong dan:

Hé théng quan 1y cong dan dong vai trd 1a cong cu quan 1y dan cu, quan
1y nhan ho khau trén dia ban toan thanh phd, hd trg cic co quan nha nude quan
1y hiéu qua dia ban dan cu.

+ Hé thong Gop y:

Hé thong Gop y 1a hop phan quan trong, 1a cau ndi két ndi ngudi dan,
doanh nghiép v&i cac co quan don vi trén dia ban thanh phd. Théng qua tng
dung nay, ngudi dan va doanh nghiép co thé kip thoi giri nhitng phan anh/gdp ¥
vé bat ky hoat dong lién quan dén tinh hinh kinh té, x3 hoi, an ninh, vin hoa van
minh do6 thi. Bén canh d6, ngudi dan con cé thé chia sé va dé xuét nhiing y
tudng, giai phap dé phat trién thanh phd Da Ning.

+ Hé théng qudn 1y doanh nghiép:

Bén canh cong dan, thi doanh nghiép ciing 1a dbi trong phuc vu chinh cia
bd may hanh chinh. Dit liéu vé doanh nghiép duogc tip hop tir nhiéu ngudn khac
nhau nhu S& Ké hoach va Pau tu (dau mdi cap phép dang ky doanh nghiép), Chi
cuc thué thanh phd Pa Ning (co quan thu thué), Bao hiém x3 hoi (co quan quan
1y bao hiém cho nguoi lao dong), S& Lao dong - Thuong binh va Xa hoi (co
quan quan ly vé viéc 1am, lao dong), va chia sé cho cac co quan s¢, ban, nganh,
quan, huyén khai thac, sir dung nham téng hop, théng ké hiéu qua cac ddi tuong
doanh nghiép thudc pham vi quan ly, quan tam ctia don vi minh.

Thanh phé d xay dung Hé théng CSDL doanh nghiép thanh phd, két ndi,
ddng bo véi CSDL qubc gia vé dang ky doanh nghiép. UBND thanh phd di ban
hanh Quy ché phdi hop quén 1y, chia sé sir dung CSDL doanh nghiép thanh phd
tai Quyét dinh s6 955/QD-UBND ngay 25/3/2021.







+ Hé thong quan ly ho so va danh gia can bo cong chirc vién chirc:

Hé théng dugc xdy dung nhim quan 1y théng tin cta toan by CBCCVC
ctia thanh phd voi ddu méi van hanh 1a S& Noi vu. Hé théng cho phép mbi co
quan, mdi phong ban quan 1y d6i ngii CBCCVC, danh gia hiéu qua lam viéc cia
tung cong chuc, qua d6 cho phép theo doi thuong xuyén va nang cao hiéu qua
cong tac can bo ctia thanh phd.

3.3. Cac irng dung nganh doc Trung wong

Nhitng tmg dung nganh doc 1a nhitng tng dung duoc dau tu va trién khai
bdi cac co quan Trung uong, phuc vu cho cong tic quan Iy nha nudc & cac
chuyén nganh hep nhu hé théng quan 1y thué, quan 1y bao hiém xa hoi, quan ly
hai quan, quan 1y dang ky kinh doanh, quan 1y cap phép lai xe, cip phép st dung
dat... Tuy c6 xuat xtr ngudn goc dau tu khac véi cac tng dung do UBND thanh
phé va cac s¢, ban, nganh, quan, huyén tu dau tu, nhung cic tng dung nganh
doc ciling co doi tuong phuc vu 1a cidc cong dan, doanh nghi€p sinh séng, lam
viéc tai thanh ph6 Pa Nang, do d6 ciing luu giit nhitng dit liéu rat phong phi vé
ngudi dan, doanh nghiép trén dia ban thanh phd. Viéc lién théng, tich hop dir
lidu gitra cac Gmg dung nganh doc va Hé thong thong tin Chinh quyén dién tir
thanh phd Pa Nang bao dam dir liéu duoc chia sé, trao d6i hai chiéu giita cc co
quan Trung wong va thanh phd Pa Ning, dong thoi tao ra sy tién loi, khép kin
qua trinh trao d6i thong tin, xtr 1y vin ban, ho so thi tuc hanh chinh.

3.4. Cac irng dung chuyén nganh ngi b

Cac ung dung chuyén nganh duoc xay dung véi muc dich hd trg nghiép
vu cho cac can bd dé xir 1y cong viéc & nhimng linh vuc chuyén mén. Cac tng
dung chuyén nganh tiéu biéu bao gdm hé théng quan 1y ho tich, hé théng quan
1y ddi twong chinh sach, hé thdng quan 1y xay dung nha & va dit dai, hé thong
quan 1y y té, hé théng quan 1y gido duc, hé thdng quan 1y xdy dung, hé thong tai
nguyén, moi trudng va dat dai, hé thong quan 1y dau tu,... Cac linh vuc nghiép
vu ¢6 tinh hé thong tir Trung wong dén dia phuong, do d6 thanh phd Pa Ning s&
xay dung va trién khai dong bo cho phong chuyén mon cac don vi va tinh toan
dén viéc tich hop véi tmg dung chuyén mén duoc trién khai tir Trung wong. Bén
canh d0, sir dung cc ing dung chuyén nganh phai luu y két ndi dit liéu voi cac
mg dung dung chung nham bao dam cho cac CSDL dung chung va ciac CSDL
chuyén nganh ludn dugc cap nhat 1an nhau mot cach thuong xuyén.

3.5. Cac trng dung tong hop bio cio

Cac tng dung tong hop, bao cao vé dir liéu c6 cac chirc nang phén tich,
lam sach, chuyén ddi va tiép nhan dir li€u tr nhitng nguén khac nhau bén ngoai
hé théng, déng thoi ho tro quan 1y chia sé, khai thac cac dir liéu bén trong H¢
thong thong tin CQDT thanh phd Pa Ning. Cac tng dung vé dit liéu mang dén







tinh 6n dinh, toan ven cho toan bd h¢ thong va luén bao dam tinh san sang, day
du, an toan trong sao luu va phuc hoi dir ligu.

4. Kién triic cong nghé

Kién trtc cong nghé mo ta cac cong nghé chu dao dugc lya chon trién
khai ciing nhu cach thirc ma céc cong nghé nay anh hudng dén viéc xay dung va
van hanh cac tng dung CQDT thanh phé Pa Nang. Quan diém xuyén sudt cta
viéc lwa chon cong nghé trong hé théng tmg dung CQDT thanh phd Pa Ning 1a
viéc khuyén khich cac cong nghé dua trén ngudn mo.

Cong nghé Web Cong nghé di dong Keénh giao tiép
Java M3 ngudn mé Ung dung
(Open Source) nghiép vu
Kién triac huéng dich vu Dich vu
(SOA) dung chung
Dir liéu
liéu
A oia Cong nghé do hoa U
[Trung tam dir li¢u xanlﬂ (Virtualization) [ Mang dé thi MAN ]
1 Ha ting
L Ao héa may chi [ Ao héa luu triv ] Ao héa mang ]

Hinh 35: Mé hinh kién triic cong nghé
- Nguyén tic 1: Tinh déc ldp céng nghé

Cac (mg dung can dugc xdy dung sao cho khong bi rang budc vao mot
cong nghé cu thé, dac biét 1a cac cong nghé dong, cac cong nghé, giai phap duoc
trién khai c6 thé thay thé duéi dang cac dong goi mang tinh chat Module; véi
dic diém nay, thanh phd DPa Ning khuyén khich cac giai phap dua trén nén tang
Java boi vu diém vi tinh md va kha nang van hanh trén nhiéu nén tang khac
nhau cua no.

- Nguyén tic 2: Tinh da dang céng nghé

Cac cong nghé phai dugc tich hop duwa trén nhiéu nén tang, nhu da dang
dua trén Hé diéu hanh; da dang dya trén vi¢c tich hop; da dang dua trén céc tiéu
chuan két ndi bao dam viéc lién thong chia sé.

Viéc xac 1ap kién triic cong nghé ciing nham muyc dinh dinh hudng nhiing
cong ngh¢ chu dao s€ dugc nghién ctru, thir nghi¢m, trién khai vao hé théng ung
dung chinh quyén dién tir thanh phd Pa Ning, bao dam tinh doi méi cua hé







théng dé kip thoi cap nhat, theo kip su thay d6i cong nghé trong linh vuc CNTT.

Kién trac cong nghé dugc mo ta theo Hinh 5 duoc thiét ké theo kién trac
phan tang (layer-based architecture), cu thé dugc chia 1am 5 ting, va mdi ting sir
dung kién trac hudng dich vu dé lién két hd tro cho hoat dong téng lién ké.

4.1. Cong nghé & kénh giao tiép

Kénh giao tiép 1a cac cong cu, phuong tién giup ngudi st dung truy cap
vao hé thdng. Cac cong nghé duoc st dung & 16p ndy phai bao dam duoc kha
nang truy cip cta nguoi st dung vao hé thong bao gdm:

- Giao tiép qua moi truong web: Cac tng dung co tinh ning cong tac can
uu tién xay dung trén moi truong Web. Cac cong ngh¢ st dung: PHP, Liferay
Portal, HTMLS5, NodeJS...

- Giao tiép qua méi truong di dong: V6i xu hudng phat trién cta nén tang
di dong, quan tdm phat trién cac tng dung trén moéi trudng di dong, cac tng
dung native trén nén tang ctia Android, 10S, cac ung dung cross Platform su
dung Xamarin, React, Flutter.

- Giao tiép qua tin nhan SMS, tich hop vdi cac tmg dung OTT béng cic
dich vu dir liéu.

- Giao tiép thong qua cac cam bién (IOT): Cac thiét bi cam bién tir cac hé
thong c6 thé tich hop véi Hé théng thong tin Chinh quyén dién tir thanh phd Pa
Néng. Thanh phd di xdy dung cic hé thong co tich hop cac thiét bi cam bién,
camera nhu hé théng camera giam sat giao thong, an ninh trat tu, hé théng quan
tric chi sb nudc tai cac ho; hé théng quan trac cau, hé théng dién chiéu sang, h¢
thdng bai d6 xe thong minh, ...

4.2. Cong nghé & tang irng dung nghiép vu

Tang kién truc nay st dung chu yéu cac cong nghé ma ngudén mo, dac biét
la cac cong ngh¢ phat trién ing dung ngudén mé dua trén ngdén ngit 1ap trinh
Java.

Pi voi moi trudng va ngdn ngit phat trién Gmg dung, ngdn ngit lap trinh
Java duoc uu tién s dung trong kién triic cong nghé cta chinh quyén dién tir
thanh phé, dic biét 1a dbi véi cac ung dung, dich vu 161 dung chung.

4.3. Cong nghé ¢ tang dich vu dung chung

Tang kién trac nay gi6i thiéu cong nghé duoc sir dung dé xay dung cac
dich vu dung chung cho Hé théng thong tin CQDT thanh ph Pa Nang. Trong
tang kién tric ndy, cong nghé ndi bat ma hé théng chinh quyén dién tir st dung
1a cong nghé kién trac hudng dich vu SOA (Service Oriented Architecture).
Cong nghé nay cho phép xy dung hé thdng thanh mot tap hop ctia nhiéu thanh
phﬁn, mdi thanh phﬁn tuong g voi mot dich vu. Cac dich vu nay cAu thanh hé







théng nhung hé théng co thé x6a bd, thém mdi hodc thay ddi cac dich vu ma
khong anh hudng dén sy van hanh chung. Viéc cho phép thay thé d& dang cac
thanh phan cling nhu tai sir dung cac thanh phan khién cho cac hé thong st dung
cong nghé SOA c6 nhiéu kha ning tién hoa hé théng mot cach t6t nhat. Ngoai
ra, thiét ké theo cong nghé SOA gitip hé thong tiép tuc van hanh du c6 su ¢b &
mot bo phan ndo d6 trong hé théng. Mot vu diém nita cta cong nghé nay 1a gitp
viéc bao tri hé théng d& dang hon.

4.4. Cong nghé ¢ tang dir liéu

Tang kién trac ndy mo ta nhitng cong nghé duogc sir dung dé xay dung hé
théng dit liéu ctia chinh quyén dién tir thanh phd Pa Nang. Cac cong nghé dugc
tmg dung & tang dir liéu 1a:

+ Cong nghé RDBMS (Relational Database Management System): Cong
nghé RDBMS chira dir liéu dudi dang cic bang (table), nhitng bang nay c6 thé
lién hé véi nhau boi cac trudng dir liéu chung. Cong nghé nay ¢ su chuan hoa
vé mat dir liéu va nd duoc st dung nhiéu boi vi dic tinh dé hiéu, d& sir dyung.

+ Cong nghé¢ phan tich dit li¢u (Data Mining): Cac cong nghé lién quan
phan tich dit liéu bao gom: Big Data, Machine Learning, Al.. ddy la cac cong
nghé thanh phé can trién khai dé str dung hiéu qua ngudn dir liéu hién c6 va phat
trién cac ung dung thong minh.

4.5. Cong nghé ¢ tang ha tang

Tang kién trac ndy mo ta nhimg cong nghé chu yéu duoc sir dung dé xay
dung nén tang ha ting cho CQDT thanh phb Pa Ning. Nhiing cong nghé noi bat
duoc lya chon 4p dung cho hé théng thong tin cua CQDPT thanh phé) ba Necmg la
Cong nghé 4o hoa; Mang d6 thi MAN.

- Cong nghé ao hoa:

Cong nghé dang luu ¥ trong kién trac k¥ thuat ndy 13 cong nghé 4o hoa
(Virtualization). Céng nghé a0 hoa dugc ap dung tir 1au trong hé théng may chu
va hé thdng luu trir ctia hé théng CQDT thanh phé Pa Nang. N6 cho phép tang
thém khéi lugng cong viéc van hanh trén cac thiét bi san c6 cia hé théng ma
khong can biét dia diém vi tri thyc té cta thiét bi.

Cong nghé a0 hoa (Virtualization) dugc sir dung trong hé théng Trung
tam dir liéu thanh phd Pa Néng giup xay dung mot Trung tam dir liéu linh hoat,
hd trg quan 1y, van hanh va khai thac hiéu qua cic tai nguyén dugc dau tu. Ao
hoa gitip toi uu hoa cac co sd ha taing CNTT, hop nhat cac hé thong may chi va
hé théng luu trit riéng biét mot cach linh hoat, c6 tinh bdo mat dang tin cay,
nang cao hiéu niang xir Iy va luu trit ciia toan hé théng, gop phan ha thap chi phi
nang lugng, chi phi quén ly.







- Mang do thi MAN-

Cac hé thong thong tin duoc quan 1y, diéu hanh két ndi véi Trung tim dix
liéu thong qua ha ting mang MAN. Mang MAN cua thanh phd st dung cong
nghé IP/MPLS.

5. Kién triic an toan thong tin

Kién triic an toan thong tin duoc t6 chirc theo cic nguyén tac:

- Nguyén tac I: Tuan thi kiém soat dya trén chuan hoa va su phu hop tiéu
chuan (Security Control Compliance, Standardization);

- Nguyén tdc 2: Lua chon ap dung cdc mutrc do an toan, an ninh hé théng
khéac nhau (Levels of Security) cho cac H¢ thong;

- Nguyén tdc 3: Thuc hién do ludng, danh gid an toan, an ninh cta timg hé
thdng (Security Measurement);

- Nguyén tdic 4: St dung chung co ché xic thuc nguoi dung (Use of
Common User Authentication).

Bao mat lop
g dung

F

iém yéu

di

Béao mat Iop

Quan |y rdi ro va

Bao mat Iop
Mang
Bao mat lop
Ha tang

Hinh 36: Mé hinh kién triic an toan an ninh théng tin

Quan ly chinh sach an toan théng tin

Kién tric an toan an ninh théng tin dugc to chirc theo cac 16p nhu Hinh 6
va mo ta chi tiét tai Bang 8.
Bing 8: Khung mé td cdc l6p ciia kién tric ATANTT
Lép Mo ta

Bao mat | Bdo mat 16p ing dung 1a viéc st dung phﬁn cung, ph::in mém, va

16p tng | cac bién phap thi tuc dé bao vé cac tng dung khoi cac de doa tir
dung | bén ngoai.

Cac bién phap bao mat dugc dua vao cac ing dung va trinh bao








Lép

Mo ta

mat ung dung ding din s€ lam giam t61 thi€u kha nang ma cac
hacker c6 thé di€u khién cac img dung, va truy cap, lay cap, stra
do61, hodc xba cac dir li€u nhay cam.

Bao mat
lop dix
liéu

Bao mat 16p dit liéu lién quan t&i cac ky thuat bao mat dé bao vé
dir liéu khoi nguy co bi sai hong va truy cp trai phép, dé dam bao
su riéng biét ctia dit liéu trong khi van duy tri tinh bao mat.

Dt li€u duoc coi nhu tai sdn quan trong va vi vay s€ dugc bdo vé
theo cach twong xting véi gia tri cua no.

Bao v¢ va bdo mat s€ tip trung vao viéc diéu khién céc truy cap
trai phép téi dir lidu.

Bao mat
16p nén
tang

Bao mat 16p nén tang lién quan tdi cac k¥ thuat bao mat trén céc
may chd, may tram va hé diéu hanh.

N6 bao gdm diéu khién viéc truy cap may chu, phat hién cac tan
cong toi cac host, su dung cac chuong trinh queét virut va phat hién
phan mém gian diép trén server va desktop, quan 1y sira chira phan
mém, bao mat luu trit, bao mat IP, bao mat cac diém nut truyén
thong, ...

Bao mat
16p mang

Bao mat 16p mang giai quyét voi cac ky thuat bao mat thong qua:
diéu khién truy cép tir xa/ cuc bo, xac thuc, bao vé firewall, phat
hién xam nhdp mang va quan ly viéc bao mat dugc st dung badi
cac s& ban nganh va nguoi dung

Bao mat
16p Ha
tang

Bao mat phan cimg nhim t6i cac dic tinh bao mat lién quan toi
viéc han ché cac truy cap vat 1y boi nhan vién khong dugce phép
t5i cac thiét bi/ co s& vat chat duogc diéu khién (toa nha, phong
may tinh, trung tdm dir liéu ...), cuing voi cac hé thong truy cap va
cac kiéu diéu khién truy cdp dugc st dung trong cung céac thiét bi
hoac cac noi do.








Phu luc IT
MOI TUONG QUAN GIUA KIEN TRUC CQPT VOI KIEN TRUC
TPTM VA CHUYEN DOI SO

1. Méi twong quan gitra Kién triic Chinh quyén dién tir véi Kién tric
Thanh pho théng minh

Chinh quyén dién tir 1a chinh quyén ung dung cong nghé thong tin dé
nang cao hi¢u lyc, hi€u qua hoat dong va cung cép dich vu, phuc vu ngudi dan
va doanh nghiép tot hon. Hay néi mét cach khac, chinh quyén dién tir 1a qua
trinh tin hoc hoa céac hoat dong ctia Chinh quyén.

Chinh quyén s6 12 Chinh quyén dua toan bo hoat dong ctia minh 1én moi
truong $0, khong chi nang cao hi¢u luc, hi¢u qua hoat dong ma ddi méi mo hinh
hoat dong, thay ddi cach thire cung cép dich vu dua trén cong nghé sb6 va dix
liéu, cho phép doanh nghiép cing tham gia vao qua trinh cung cip dich vu.
Chinh quyén s6 la mirc d6 phat trién tiép theo ctia Chinh quyén dién ta. Chinh
quyén thong minh 12 mic d phét trién cao nhat ciia Chinh quyén dién tu.

Thanh phd théng minh 13 thanh phd sang tao, sir dung CNTT-TT va céc
phuong tién khac dé nang cao chét luong cude séng, hiéu qua cua céac dich vu va
hoat dong do6 thi, nang cao tinh canh tranh, dap ung dugc cac yéu cau kinh té, xa
hoi, moi truong va vian héa cia cac thé hé hién tai va tuong lail. Pong thoi, ITU
da khuyén nghi trién khai Thanh phé thong minh trén 6 tru cot bao gdm: Chinh
quyén théng minh, Kinh té thong minh, Méi trudng théng minh, Giao thong
thong minh, Doi séng thong minh, Cong dan thong minh.
rHoat dong, chinh sach, tuyén truyén...
Céng din/Doanh

b npghiép/Mbi treomg/Giao
thong/... Thu tuc hanh chinh,

Lanh dao/Can bd

tra ctru thong tin,
chirng thire thong tin, .
Do thi thong minh cung cap thong tin, Chinh quyén dién tir
Yt phan 4nh, kién nghi... CSDL
— chuyén
ngch
_
= CSDL
o
Tong hop so lién,

diéu tra thong tin

T—Cung cap thong tin/Nén tang

Hinh 37: M6 hinh tuwong quan giita CODT va TPTM

! Theo dinh nghia cta Lién minh Vién thong Qudc té (International Telecommunication Union - ITU)







CQDT va TPTM c6 méi quan hé tuong quan chit ché. CQPT dong vai
trd 1a hat nhan, 1a nén tang dé gitp cho viéc trién khai TPTM duoc hiéu qua
nhat, dong thoi dam bao cac yéu t vé quan 1y va hudng téi su phat trién bén
ving.

Trong m6 hinh CQDPT-TPTM, CQDPT la cong cu dé hd tro hoat dong cac
co quan chinh quyén, cung cip dich vu cong, dam bédo thuc hién dong bd céc
hoat dong quan 1y nha nudc thong qua viée xdy dung cac kién trac chung, ban
hanh céc co ché chinh sach, ciing nhu tao ra hé thong nén tang ding chung, dam
bao trat tu, quy chuan duogc quan 1y, tuan thu. Nguoc lai, TPTM khai thac st
dung cac tai nguyén, CSDL, dich vu dung chung, thu thap, tong hop, phan tich
dit liéu tir cam bién, con nguoi va gui té1 CQDT dé hd tro ra quyét dinh, diéu
hanh, xay dung chinh sach.

Kién trac CQPT 1a bo tai liéu dinh huéng vé nguyén tic, mo hinh, tiéu
chuan, thiét ké Hé thdng thong tin CQPT thanh phd, ing dung CNTT trong hoat
dong cua cac co quan thanh phd va trong cung cap dich vu cong; dinh hudng,
xac dinh mo hinh trong 16 trinh xay dung va chuyén doi sang chinh quyén sb
thong minh. Kién trac CQDT va Kién trac TPTM 1a 02 b tai liéu kién trac tuy
khac nhau nhung b6 tic 13n nhau va duoc lién két, tich hop chit ché thong qua
cac hoat dong gitta CQDT-TPTM (Hinh 52).

2. Moi twong quan giira Kién tric Chinh quyén dién tir v6i Chuyén

>~

doi s

Chuyén ddi sb 1a viée st dung dir liéu va cong nghé sb dé thay ddi mot
cach téng thé va toan dién tat ca cac khia canh cta doi séng kinh té - x4 hoi, tai
dinh hinh cach chiing ta séng, 1am viéc va lién hé v&i nhau?. Khac voi ung dung
CNTT, chuyén d6i s6 nghia 1a thay ddi quy trinh méi, thay d6i mé hinh hoat
dong moi, dé cung cép dich vu méi hodc cung cép dich vu da c6 theo cach mai,
tao ra gia tri m&i. Xét vé muc do ung dung cong nghé sd, chuyén ddi sé co thé
chia thanh 3 cép d6: Digitization (S6 héa ndi dung), Digitalization (SO hoa quy
trinh) va Digital Transformation (Chuyén d6i s6). Xét vé mo hinh trién khai,
chuyén ddi s6 bao gém 03 tru cot Chinh quyén s6, Kinh té sd va X3 hoi sd.
Khung Chuyén d6i s6 thanh ph Pa Ning duoc mo ta nhu Hinh 53.

Khung Chuyén d6i s6 thanh phd Da Nang 1a mé hinh trién khai tong thé
chuyén d6i s tai thanh phé Pa Nang, bao gdm cac thanh phan tao nén mong
chuyén doi sd (thé ché, chinh sach; ha tﬁng ky thuat sb; dit liéu sd; nén tang $0;
nhén lyc sd; an toan an ninh mang) va 03 tru cot Chinh quyén s6, Kinh té sb va
Xa hoi so.

2 Theo dinh nghia cta T chuc Dit lidu quéc té (International Data Corporation - IDC)







THANH PHO THONG MINH,
CHUYEN DOI SO
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Hinh 38: Khung Chuyén déi so thanh phé Pa Ning

Kién traic CQDT thanh phd nhim dinh hudng, xac dinh mé hinh trong 10
trinh xay dyng va chuyén ddi sang chinh quyén sb thong minh, mét trong nhiing
tru cot ctia Chuyén doi sb. Kién tric CQPT dua ra nhiing dinh huéng, nguyén
tic va hudng dan vé CNTT-TT; lam rd, chi tiét héa thong qua cac Kién trac
thanh phan gom Kién tric nghiép vu, Kién triic dir liéu, Kién trac img dung,
Kién trac cong nghé va Kién trac ATTT, gitp cac co quan nha nude tham chiéu
khi phét trién va trién khai cac tmg dung céng nghé sb, dam bao dong b, lién
thong, twong thich, hiéu qua, gop phan trién khai thanh céng chuyén dbi sd.










